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Resum

L'article tracta de la importancia de la governan-
¢a de la informacié (GI, InfoGov) pel que fa a la
informaci6 electronica. Comenga amb un repas
a les diferents definicions que hi ha d’informacio,
governanga, governanga de la informacio, gestio
de la informacio, i governanga, gestio de riscos
i acompliment (GRC) i els principis que hi estan
relacionats. A continuacio, se centra en la norma
ISO 24143:2022 sobre la governanga de la infor-
macio i la manera com aquesta norma funciona
com a guia Util per implantar-la. L'article presenta
la gesti6 de documents digitals com una eina es-
sencial en I'aplicaci6 de mesures de governanca i
analitza com es diferencia de la governanca de la
informacio6. Tot seguit, enumera els deu reptes a
que s’enfronta actualment la governanca de la in-
formaci6 abans de donar un cop d'ull al seu futur
i a les noves oportunitats, com ara el ntvol, I'ana-
lisi de dades, I'automatitzacio i la intel-ligéncia
artificial. L'article conclou assenyalant que només
amb una governanca coherent de la informacio a
tota I'organitzacio sera possible la protecci6 efi-
cag i I'Gs eficient de la informacio6. L'automatitza-
ci6 de la governancga de la informaci6 és I'inica
manera de gestionar i controlar 'augment de la
quantitat i heterogeneitat de la informacio.

PARAULES CLAU: Governanca de la informacio,
definicion, informacié, governanga, gesti6 de la
informacio, gestié documental, ISO 24143, rep-
tes, ntivol, automatitzacio, intel-ligencia artificial

Resumen

El articulo trata de la importancia de la gober-
nanza de la informacion (Gl, InfoGov) para

la informacion electronica. Comienza con un
repaso a las distintas definiciones que existen de
informacion, gobernanza, gobierno de la infor-
macion, gestion de la informacion, y gobernanza,
gestion de riesgos y cumplimiento (GRC) y los
principios relacionados. A continuacion, se centra
en la norma ISO 24143:2022 sobre gobernanza
de la informacion y la manera como esta norma
actia como guia til para su implantacion. El arti-
culo presenta la gestion de documentos digitales
como una herramienta esencial en la aplicacion
de medidas de gobernanza y analiza como se
diferencia de la gobernanza de la informacion. A
continuacion, enumera los diez retos a los que se
enfrenta actualmente la gobernanza de la infor-
macion antes de echar un vistazo a su futuro y a
las nuevas oportunidades como la nube, el anali-
sis de datos, la automatizacion y la inteligencia
artificial. El articulo concluye sefialando que solo
con una gobernanza coherente de la informacion
en toda la organizacion sera posible la proteccion
eficaz y el uso eficiente de la informacion. La
automatizacion de la gobernanza de la informa-
cion es la tnica forma de gestionar y controlar el
aumento de la cantidad y heterogeneidad de la
informacion.

PALABRAS CLAVE: Gobernanza de la informa-
cion, definiciones, informacion, gobernanza, ges-
tion de la informacion, gestion documental, I1SO
24143, retos, nube, automatizacion, inteligencia
artificial



Résumé

L'article aborde I'importance de la gouvernance
de 'information (Gl, InfoGov) pour I'information
électronique. Il commence par un recueil des di-
fférentes définitions de Iinformation, de la gou-
vernance, de la gouvernance de I'information, de
la gestion de I'information, et de la gouvernance,
gestion des risques et conformité (GRC) qui exis-
tent et les principes qui y sont liés. Il se concentre
ensuite sur la norme ISO 24143:2022 relative a
la gouvernance de I'information et sur la maniére
dont cette norme constitue un guide utile pour
la mise en ceuvre de la Gl. L'article présente la
gestion des documents numériques comme un
outil essentiel a la mise en ceuvre de mesures
de gouvernance et explique en quoi elle différe
de la gouvernance de I'information. Il énumere
ensuite les dix défis auxquels la gouvernance de
I'information est actuellement confrontée avant
de s’intéresser a l'avenir de la gouvernance de
I'information et aux nouvelles opportunités telles
que le cloud, I'analyse des données, I'automatisa-
tion et l'intelligence artificielle. Il conclut sur le
fait que seule une gouvernance de l'information
cohérente dans I'ensemble d’une organisation
permettra une protection efficace et une utilisa-
tion efficiente de I'information. L'automatisation
de la gouvernance de I'information est le seul
moyen de gérer et de controler la quantité crois-
sante et I'hétérogénéité accrue des informations.

MOTS CLES: Gouvernance de [Iinformation,
définitions, information, gouvernance, gesti-
on de I'information, gestion documentaire, ISO
24143, défis, cloud, automatisation, intelligence
artificielle

Abstract

The article deals with the importance of infor-
mation governance (IG, InfoGov) for electronic
information. It opens with a look at the different
definitions of information, governance, informa-
tion governance, information management, and
governance, risk management and compliance
(GRC) that exist and their related principles. It
then focuses on ISO 24143:2022 on informati-
on governance and how this standard acts as a
useful guideline for IG implementation. The ar-
ticle presents digital records management as an
essential tool in implementing governance mea-
sures and discusses how it differs from informa-
tion governance. It then lists the ten challenges
currently facing information governance before
taking a look at the future of information gover-
nance and new opportunities such as the cloud,
data analytics, automation and artificial intelli-
gence. It closes by saying that only with consis-
tent information governance across an organisa-
tion will the effective protection and efficient use
of information be possible. The automation of in-
formation governance is the only way to manage
and control the growing amount and increased
heterogeneity of information.

KEYWORDS: Information governance, definiti-
ons, information, governance, information mana-
gement, records management, ISO 24143, cha-
llenges, cloud, automation, artificial intelligence
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— Dr. Ulrich Kampffmeyer—

1 Introduccio. Definicions i principis

Governanga de la informacié és un terme ampli que fa referencia a les politiques, els processos i les prac-
tiques de les organitzacions per gestionar els seus actius d’informaci6. Aquests actius inclouen des de
dades i documents electronics fins a documents fisics i altres tipus de dades. En I'actual era digital, una
governanga eficient de la informacio és fonamental per a les organitzacions, ja que ajuda a garantir que la
informacio6 és acurada, segura i accessible per a qui la necessita.

La governanca de la informaci6 és un concepte que fa referéncia a la gestié general de la informaci6 d’'una
organitzacio i dins d’aquesta. Aixo inclou la creaci6, 'emmagatzematge, I'Gs i I'eliminacié d'informacio,
aixi com les politiques i els procediments que regeixen aquestes activitats.

En aquest article es descriuen elements, caracteristiques i criteris importants en relacié amb la governan-
ca de la informaci6, amb un emfasi especial en les dificultats d’aplicacio i les tendéncies de futur.

1.1 El terme informacio i els principis de la informacié

La informaci6 és un terme abstracte que fa referéncia a allo que té el poder d’'informar. Al nivell més fo-
namental, la informacio fa referéncia a la interpretacio del que es pot percebre. Es pot dir que qualsevol
procés natural que no sigui absolutament aleatori i qualsevol patré observable en qualsevol mitja trans-
meten un cert volum d’informacié.! En la teoria de la informaci6, la informacié és el coneixement que un
emissor transmet a un receptor a través d'un canal d’informacio. La informaci6é pot adoptar la forma de
senyals o de codi. En molts casos, el canal d'informaci6 és un mitja. Per al receptor, la informaci6 suposa
un increment de coneixements.

En aquest article, ens centrem en la governanca de la informaci6 digital.

La informaci6 digital és només una part de tota la informacié. A diferéncia dels objectes d’informacio i la
comunicacié analogics, la informaci6 digital és una forma especial de representacio per a la informacié
processada i registrada. Transmet informaci6é d’'una manera més continuada. La informaci6 digital pot ser
informaci6 analogica que s’ha digitalitzat o bé informacié que ha «nascut» en format digital; en aquest
darrer cas, és el resultat de processos electronics o de la introduccié manual de dades. La informacié digi-
tal es basa en dades digitals.

Una definicié de la informaci6 digital és la seglient:

Informacio digital

La informacio digital és una seqiiencia de simbols a partir d’'un conjunt limitat de possibili-
tats. El conjunt de simbols s’anomena alfabet i els simbols en si s'anomenen caracters. En
un ordinador, els caracters es representen amb una seqiiéncia de bits Gnica (digits binaris).?

Al seu nivell més basic, la informaci6 son les dades recollides, processades o emmagatzemades per una or-
ganitzacid. Aixo inclou des de la informacio de clients i els registres financers fins a les comunicacions in-
ternes i els plans de negocis. D'altra banda, la gesti6 de la informacio6 és I'exercici d’organitzar, emmagat-
zemar i accedir a aquesta informacié de tal manera que una organitzacié tregui el maxim profit dels seus
actius de dades. La informaci6 digital es basa en dades digitals, pero aquests dos termes no sén sinonims.

1 ANDERSON, J. B.; JOHNNESSON, R. Understanding Information Transmission. Piscataway: leee Press, 1996. ISBN 9780471711209.
2 FARNSWORTH, N. R.; THOMPSON, B. S. The Nature of Mathematical Modeling. Cambridge University Press, 2006.



En la taula 1 s’enumeren els deu principis basics que s’apliquen a la informaci6® i converteixen la gover-

nanga de la informacié en una necessitat:
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The principles of information Els principis de la informacio
Angles Catala
1 Information is an asset La informacio és un actiu
2 Information has purpose La informaci6 té una finalitat
3 Information has sources and targets La informaci6 té fonts i objectius
4 Information has deadlines La informacio té terminis
5 Information has consumers La informacio té consumidors
6 Information carries obligations La informacié comporta obligacions
7 Information carries risks La informacié comporta riscos
8 Information has many forms La informacio té moltes formes
9 Information is not immortal La informaci6 no és immortal
10 Information demands accountability La informacio exigeix responsabilitats

Taula 1. Els principis de la informacié segons Chris Walker i Ulrich Kampffmeyer, 2013

1.2 El terme governanga i els principis de la governanca

La governanca adopta diverses formes a les companyies i també a altres organitzacions. «Governanga»
deriva del terme llati gubernator, que significa «timoner», i té a veure amb I'assignaci6 del paper de con-
trolador, administrador, governador. Si esta transferida, la governanca és sinonim de control. En les llen-
glies anglosaxones, el terme control no es refereix al control a posteriori, sind al control actiu. En I'ambit
de la gestid, la governanga corporativa consisteix a fer una gestio i un control transparents i responsables.
La governanca, en general, fa referéncia als processos i les estructures que les organitzacions fan servir
per prendre decisions i gestionar les seves operacions. En I'ambit de la informacio, la governanca implica
formular politiques i directrius sobre com es recopila, s’emmagatzema, s'accedeix i s'utilitza la informacié
en el si d’'una organitzaci6. Aixo inclou des d'establir protocols de seguretat i confidencialitat de les dades
fins a crear processos per gestionar i compartir la informacio als diferents departaments i equips.

A les empreses, les organitzacions i I'administracié publica, el terme governanga en principi es troba als
nivells superiors com a «governanga corporativa». Sovint la governanga corporativa esta regulada per llei
i altres normes.

3 WALKER, C.; KAMPFFMEYER, U. «Information Governance - Grundsdtze, Bedeutung und Prinzipien». PROJECT CONSULT Newsletter 20131022,
[en linia], 2013. <https://bit.ly/3vKnUVy>
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— Dr. Ulrich Kampffmeyer—

Una definici6 basada en les idees essencials sobre governanga és la seglient:

Governanga general

La governanca és el procés de presa i aplicacio de decisions dins d’una
organitzaci6 o societat. Es el procés d'interaccié a través de les lleis, les
normes socials, el poder (social i politic) o el llenguatge estructurat en la
comunicacié d’una societat organitzada sobre un sistema social (familia,
grup social, organitzacié formal o informal, un territori sota una jurisdic-
cid o a través de territoris). Aquest procés es duu a terme mitjancant el
govern d’un Estat, un mercat o una xarxa. Es el procés d’elecci6 del rumb
correcte entre els actors implicats en un problema col-lectiu que condu-
eix a la creacio, el reforg o la reproduccié d’'una conducta acceptable i de
I'ordre social. La bona governanca es caracteritza per la transparéencia, la
responsabilitat, la participacié i la capacitat de resposta. *

En relaci6 amb el tema central d'aquest article, també ens hem de fixar en la definici6 de la governancga
digital o la governanca dels objectes digitals. Una definici6 de la governanga en relacié amb la governanga
digital és la seglient:

Governancga digital

La governanca digital fa referencia a les politiques, els procediments i les
practiques que s'implementen per garantir la seguretat, I'efectivitat i I'efi-
ciencia a I'hora de crear, utilitzar, gestionar i eliminar informacio i sistemes
digitals dins d’una organitzacié o una societat. Inclou I'elaboraci6 i I'execu-
ci6 d'estrategies, normes i marcs per a la presa de decisions; la responsa-
bilitat de retre comptes, i la supervisié pel que fa a I'Gs de les tecnologies
i la informacio digitals, a més de la gestio eficag dels riscos i les dificultats
associats a I'adopci6 i I'Gs d'aquestes tecnologies.®

La governanca digital no té en compte els mitjans analogics ni la comunicaci6 analogica. Aixo no obstant,
almenys la informacio sobre els mitjans i la comunicaci6 analogics es pot gestionar digitalment desant les
metadades en sistemes electronics i indexant els objectes analogics. Aixi, la governanga digital també pot
gestionar informaci6 analogica combinada amb dades digitals en tots els ambits.

4 BEVIR, M. Governance: A very short introduction. Oxford, UK: Oxford University Press, 2012. ISBN 9780191646294; HUFTY, M. «Investigating
Policy Processes: The Governance Analytical Framework (GAF)». Dins: WIESMANN, U., HURNI, H., et al. (Eds). Research for Sustainable Develop-
ment: Foundations, Experiences, and Perspectives. Bern: Geographica Bernensia. 2011. Pp. 403—-24.

5 KOVACICH, G. L.; BONI, W. C. Digital Governance: The Intersection of Technology and Public Sector Management. CRC Press, 2015.
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En la taula 2 s’enumeren els deu principis que s’apliquen a la bona governanca en general:

The principles of governance®

Els principis de governan¢a

Governance systems should be desig-
ned to be sustainable over the long
term.

Angleés Catala

1 Transparency: Transparéncia:
Decisions and actions should be open | Les decisions i les accions han de ser obertes i
and accountable to the public. responsables davant del public.

2 Responsibility: Responsabilitat:
Those who make decisions or wield Les persones que prenen decisions o exercei-
power should be accountable for their | xen el poder han de retre comptes dels seus
actions. actes.

3 Fairness: Equitat:
All stakeholders should be treated Totes les parts interessades han de ser tracta-
equally and impartially. des amb igualtat i imparcialitat.

4 Participation: Participacio:
All stakeholders should have an Totes les parts interessades han de tenir
opportunity to have their voices heard | I'oportunitat de fer sentir la seva veu i partici-
and to be involved in decision-making | par en els processos de presa de decisions.
processes.

5 Consensus-oriented: Orientaci6 al consens:
Decisions should be based on a broad | Les decisions s’han de basar en un ampli
consensus of stakeholders rather than | consens de les parts interessades i no en els
the interests of a few individuals or interessos d’uns pocs individus o grups.
groups.

6 Responsiveness: Capacitat de resposta:
Governance systems should be res- Els sistemes de governanca han de respondre
ponsive to the needs and aspirations a les necessitats i aspiracions de les parts
of stakeholders. interessades.

7 Rule of law: Estat de dret:
Governance systems should operate Els sistemes de governancga han de funcionar
within a framework of laws and regu- | dins d’'un marc de lleis i reglaments transpa-
lations that are transparent, fair, and rents, justos i coherents.
consistent.

8 Ethical: Etica:
Governance systems should operate Els sistemes de governanca han de funcionar
with integrity and in accordance with | amb integritat i d’acord amb uns principis
ethical principles. etics.

9 Efficient: Eficacia:
Governance systems should use re- Els sistemes de governanca han d'utilitzar els
sources efficiently and effectively. recursos d'una manera eficient i eficac.

10 Sustainable: Sostenibles:

Els sistemes de governanca s’han de disse-
nyar perque siguin sostenibles a llarg termini.

Taula 2. Els principis de la bona governanga en general

6 KAMPFFMEYER, U. «Information Management». PROJECT CONSULT Blog [en linia]. 2016. <https://bit.ly/2PyJlly>
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— Dr. Ulrich Kampffmeyer—

1.3 El terme gestio de la informacio i els principis de la gestio de la informacio
Habitualment la gestié de la informacid fa referéncia a la informacioé electronica; per aixo, la gestié en
aquest context implica tractar, ordenar, organitzar, subministrar, utilitzar, assegurar, protegir i conservar
la informacié en format electronic. Hi ha definicions diferents de la gesti6 de la informacié (GI) i en les
normes ISO es fan servir aquestes definicions diferents en funcié del context (per exemple, 1SO 17799,
ISO 27001, 1SO 27701).

A Techopedia es dona la definicio6 seglient:

Gesti6 de la informacio

La gesti6 de la informacio és el procés de recopilar, emmagatzemar, gestionar i
mantenir la informacié en totes les seves formes. La gesti6 de la informaci6 és un
terme ampli que integra les politiques i els procediments per gestionar de manera
centralitzada i compartir la informacié entre individus, organitzacions o sistemes
d’informaci6 diferents al llarg del cicle vital de la informacio.”

L'objectiu de la gesti6 de la informacié és garantir que la informacio correcta esta a disposici6 de les per-
sones adequades en el moment oportt i que aquesta informaci6 és acurada, rellevant i segura. La gesti6
de la informaci6 és important en diversos ambits, com ara empreses, organismes governamentals i altres
organitzacions, aixi com en els entorns personals.

Taula 3. The principles of information management

The principles of information management® | Els principis de la gesti6 de la informacié
Angles Catala
1 Information exchange Intercanvi d’informacio
2 Information use Us de la informacié
3 Information provision Subministrament d’informacio
4 Information protection Protecci6 de la informacio
5 Information organisation Organitzaci6 de la informacio
6 Information governance Governanga de la informacio
7 Information distribution Distribuci6 de la informacioé
8 Information evaluation Avaluaci6 de la informacio
9 Information preservation Conservaci6 de la informacio
10 Information disposal Eliminacio de la informacio

El terme gestio de la informacid és un terme técnic que esta substituint progressivament termes tradicio-
nals com ara gestié documental (GD), gesti6 de continguts empresarial (GCE) o plataformes de serveis de
continguts (PSC). De fet, I'associacié comercial internacional AlIM (sigles en anglés de I'Associacié per a
la Gesti6 Intel-ligent de la Informacié) va un pas més enlla i fa servir el terme gestié intel-ligent de la infor-
macié (GII) per referir-se a la gesti6 de la informaci6. Aixo serveix per demostrar la influéncia que tenen

7 Techopedia. «Information Management (IM)» [en linia]. 2017. <https://www.techopedia.com/definition /20012 /information-manage-
ment-im>
8 KAMPFFMEYER, U. «Information Management». PROJECT CONSULT Blog [en linia]. 2016. <https://bit.ly/2Py]lly>


https://www.techopedia.com/definition/20012/information-management-im
https://www.techopedia.com/definition/20012/information-management-im
https://bit.ly/2PyJIly
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nous avencos tecnologics com I'automatitzacio, la intel-ligencia artificial, I'aprenentatge automatic i I'ana-
litica, entre altres.” La gestio6 de la informaci6é engloba no només conceptes com la gestié de documents,
sin6 també la mateixa governanca de la informaci6é com a funci6 per controlar la informaci6. Un concepte
relacionat és la gestio del cicle vital de la informacié (GCVI)* i abraga el cicle vital de la informacio elec-
tronica des de la creacio fins a la destrucci6.

1.4 El terme governanga de la informacio i
els principis de la governanca de la informacio

Un darrer terme és governanga de la informacio, que sovint s'abreuja com a InfoGov o Gl.

La historia de la governanca de la informaci6 es remunta als primers anys de I'era digital, quan les orga-
nitzacions van comencgar a recopilar i emmagatzemar grans volums de dades. Quan el volum de dades va
augmentar, també va créixer la necessitat de trobar maneres eficients de gestionar-les i accedir-hi. Amb
el temps, les organitzacions van crear diverses practiques i eines per a la governanca de la informacio,
com ara I'is de magatzems de dades, els programes de gesti6 de dades i altres tecnologies.

Aixi doncs, la governanca de la informaci6 és la combinacié de la gestié de la informaci6 i les practiques
de governanca que les organitzacions fan servir per gestionar els seus actius d’informaci6. Aixo inclou
la formulaci6 de politiques i procediments per recollir, emmagatzemar i accedir a la informacio, aixi com
implantar tecnologies i altres instruments per ajudar en aquests processos.

La governanga de la informaci6 implica el domini de la informaci6. En un mén inundat d’informacio, pa-
raules de moda com big data, el creixement del comerg electronic, requisits de compliment normatiu i
transparencia, debats sobre la confidencialitat i les dades personals, els drets al mén digital i 'omnipre-
sencia de la informacié disponible en tot moment a través dels dispositius mobils, la governanca de la
informacio6 esta agafant una nova dimensio.

La governanga de la informaci6 forma part de la tasca estratégica global. La governanca de les TI també
en forma part, perd no és de cap manera el mateix que la governanca de la informacié. Es important asse-
nyalar-ho: la governanca de les Tl no és la governanca de la informacio. La governanca de les Tl té a veure
amb els sistemes i el seu funcionament, mentre que la governanga de la informacio6 esta relacionada amb
la informacio, el coneixement i els actius virtuals i intangibles de la companyia mateixa.**

Hi ha definicions diferents de la governanca de la informacio; una d’aquestes definicions és la de I'AlIM,
del 2013, que fomenta la gesti6 intel-ligent de la informacio:

Governanga de la informacié (AlIM)

Creaci6 d'un conjunt de normes, politiques i procediments que garanteix el tracta-
ment adequat de la informaci6 des que es crea fins que s’elimina.’?

9 KAMPFFMEYER, U. «Nur Information Management oder Intelligent Information Management?». PROJECT CONSULT Newsletter 20190615 [en
linia]. 2019. <https://bit.ly/3WWxVuH>

10 KAMPFFMEYER, U. «Information Lifecycle Management (ILM)» PROJECT CONSULT Blog [en linia]. 2015. <https://bit.ly/3lytd1Z>

11  KAMPFFMEYER, U. «Information Management & Information Governance». PROJECT CONSULT Blog [en linia]. 2013. <https://bit.ly/3QnH1y6>
12 Associaci6 per a la Gesti6 Intel-ligent de la Informaci6 (AlIM). «The Fundamentals of Information Governance» [en linia]. 2013. www.AlIM.org
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I en I'entrada en anglés a la Wikipedia, del 2022, es defineix la governanca de la informacié de la manera
segiient [traduccio6 propial:

Governanca de la informacié (Wikipedia)

La governanga de la informaci6 o Gl és I'estrategia global per a la informaci6 en el si
d’'una organitzacio. La governanca de la informacio equilibra el risc que la informa-
ci6 presenta amb el valor que la informaci6 proporciona. La governanca de la infor-
macio contribueix al compliment juridic, la transparéncia operativa i la reducci6 de
les despeses associades al descobriment legal. Una organitzacio estableix un marc
sistematic i logic perque els treballadors tractin les dades amb les seves politiques i
procediments de governanca de la informacié. Aquestes politiques serveixen de guia
perqué les organitzacions i els seus treballadors tractin de manera adequada la infor-
macié emmagatzemada electronicament (IEE). La governanca de la informacié va
més enlla de la gesti6 de documents tradicional. També inclou la seguretat i la pro-
tecci6 de la informacio, el compliment normatiu, la governanga de dades, el desco-
briment electronic, la gestio de riscos, la confidencialitat, 'emmagatzematge i I'arxiu
de dades, la gesti6 del coneixement, les activitats i la gestié empresarials, I'auditoria,
I'analitica, la gesti6 de les Tl, la gestio de dades mestres, I'estructura de I'empresa, la
intel-ligencia empresarial, el big data, la ciéncia de dades i les finances.'*

La definicié més recent, oficial, acceptada i estandarditzada és la de la norma ISO 24143:2022, que analit-
zarem amb més deteniment a |'apartat 2:

Governanca de la informacié (1SO 24143)

La governanca de la informaci6 és un marc estratégic per gestionar els actius d'in-
formacio6 en tota l'organitzacié i aixi contribuir als resultats empresarials i obtenir
garanties que els riscos per a aquesta informaci6 i, per tant, les capacitats operatives
i la integritat de I'organitzacid, s'identifiquen i es gestionen de manera adequada.
La governanga de la informacio inclou, entre altres, les politiques, els processos, els
procediments, les funcions i els controls que s’apliquen per complir els requisits nor-
matius, juridics, operatius i relatius al risc. La governanga de la informaci6 ofereix un
marc global d’alt nivell que:

 adapta totes les activitats relacionades amb la informacio6 a la missio i els objec-
tius d’'una organitzacio i les seves obligacions empresarials, juridiques i socials;

« garanteix una aproximacio exhaustiva i sistematica a la informaci6 integrant els
processos rellevants per ordenar i controlar la informacio;

« contribueix a la cooperacio entre les parts interessades, i

+ crea una base d'alt nivell per gestionar la informacié independentment [de]
la forma, el tipus i el format d’aquesta informacio, i fonamenta la formacio, el
creixement professional de la ma d’obra i el coneixement de les obligacions, els
riscos i les possibilitats relacionats amb la informaci6.*

13 Wikipedia. «Information governance» [en linia]. <https://en.wikipedia.org/wiki/Information_governance>
14 1SO 24143:2022. Information and documentation — Information Governance — Concept and principles [en linia]. <https://www.iso.org/
standard/77915.html>
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Sovint la governanca de la informacio es fa servir com a sinonim de la governanga de dades. La governan-
ca de dades fa referéncia a la gestio global de la disponibilitat, la usabilitat, la integritat i la seguretat de les
dades que s'utilitzen en una organitzacio. Inclou la formulaci6 de politiques, procediments i normes per
recopilar, emmagatzemar, accedir, utilitzar i difondre dades. La informacié se situa en un nivell superior a

les dades, pero ambdues comparteixen objectiu.

Els principis de la governanga de la informaci6

Els principis de la governanca de la infor-
macio

Angles

Catala

1 Accountability:

There should be clear lines of responsibility and
accountability for the management of an organi-
sation's data and information assets.

Rendici6 de comptes:

Hi ha d’haver linies clares de responsabi-
litat i rendici6 de comptes per a la gestio
dels actius de dades i d’informaci6 d’'una
organitzacio.

2 Integrity:
Data and information should be accurate, com-
plete, and reliable

Integritat:
Les dades i la informacio han de ser preci-
ses, completes i fiables.

3 Protection:
Data and information should be protected from
unauthorised access, use, or disclosure.

Proteccio:

Les dades i la informacio han d’estar prote-
gides contra I'accés, I'ts o la difusi6 sense
autoritzacio.

4 Compliance:

Data and information practices should be in
compliance with relevant laws, regulations, and
standards.

Conformitat:

Les practiques relatives a les dades i la
informaci6 s’han d’ajustar a les lleis, els
reglaments i les normes pertinents.

5 Availability:
Data and information should be readily available
to authorised users when needed.

Disponibilitat:

Les dades i la informaci6 han d'estar facil-
ment disponibles per als usuaris autoritzats
quan les necessitin.

6 Retention:

Data and information should be retained for as
long as it is needed, and then disposed of ina
secure and appropriate manner.

Conservacio:

Les dades i la informaci6 s’han de conser-
var tant temps com calgui i, a continua-
cio, s’han d’eliminar de manera segura i
adequada.

7 Transparency:

There should be transparency in the way that
data and information is collected, used, and
shared.

Transparéncia:

Hi ha d’haver transparencia en la forma en
que es recullen, s'utilitzen i es compartei-
xen les dades i la informacio.

8 Security:

Data and information should be secure from
cyber threats and other forms of unauthorised
access.

Seguretat:

Les dades i la informaci6 han d'estar pro-
tegides de ciberamenaces i altres formes
d'accés no autoritzat.
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9 Privacy: Privacitat:
Data and information should be collected, used, Les dades i la informaci6 s’han de recopilar,
and shared in a manner that respects the privacy | utilitzar i compartir respectant el dret a la
rights of individuals. intimitat de les persones.

10 Quality: Qualitat:
Data and information should be of high quality, Les dades i la informaci6 han de ser
with measures in place to ensure that it is accura- | d’alta qualitat i comptar amb mesures que
te, complete, and up to date. garanteixin que son precises, completes i

actualitzades.

Taula 4. The principles of information governance

El valor de la governanga de la informacid per a les organitzacions és evident. Amb I'aplicaci6 de practi-
ques efectives de governanca de la informacio, les organitzacions garanteixen que les seves dades son
acurades, segures i accessibles per a qui les necessita. Aixo ajudara a millorar la presa de decisions, re-
duir el risc de violacions de les dades i incrementar I'eficiéncia i I'eficacia del conjunt de I'organitzacio6. En
I'actual era digital, la governanga de la informacié és més important que mai i les organitzacions que no
apliquen practiques efectives corren el risc de quedar per darrere dels seus competidors.

1.5 GRC: governanga, gestid de riscos i compliment normatiu

La governanca de la informaci6 ha de formar part d'una estrategia global de governanga, gestio de riscos
i compliment normatiu (GRC, per les sigles en anglés).

La GRC, encara que a vegades les lletres es combinin en un altre ordre, ofereix una estrategia holistica que
evita I'aparici6 de solucions aillades. La governanca corporativa, el compliment normatiu i I'avaluacié del
risc cada cop van més de bracet. Aixd no obstant, la definicié de les tasques i les diferents percepcions del
seu abast deriven en estratégies molt diferents.

Per aclarir la relaci6 entre els tres components fonamentals de I'acronim GRC, primer cal definir-los de
manera individual. Com que ja hem parlat de la governanca i la governanca de la informacio, ara ens hem
de fixar en el risc.

La paraula risc ve del terme italia per a perill, rischio. Aixi doncs, la gesti6 del risc inclou les mesures per re-
gistrar, avaluar i controlar els riscos. Els riscos s’han de recopilar, processar i avaluar. Cal prendre mesures
per evitar els riscos i complir els requisits de compliment normatiu rellevants. La direcci6 o la junta direc-
tiva d'una companyia tenen la responsabilitat de determinar I'abast de les mesures i garantir que aquestes
es compleixen. La gestio6 del risc és un component essencial de la governanca de la informacio.

El terme compliment normatiu es pot interpretar com el respecte, I'acatament o el compliment d’uns
requisits concrets. El compliment normatiu inclou totes les mesures raonables que justifiquen I'actuacié
conforme a les normes d’'una companyia, els seus membres i els seus treballadors respecte a tots els re-
quisits i prohibicions juridics. El compliment normatiu fa referencia tant al compliment dels requisits juri-
dics externs com al compliment dels requisits normatius interns. L'exercici del compliment normatiu és un
altre aspecte important de la governanga de la informacio.

Com ja queda clar en les definicions, les arees de governanca, gesti6 de riscos i compliment normatiu no
es poden considerar de manera aillada: els requisits de compliment normatiu inclouen les obligacions de
la gestio del risc i el sequiment de les directrius de governanca. La gestio del risc comporta l'avaluacio dels
requisits de compliment normatiu i la governanga corporativa inclou tant el compliment normatiu com la
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gestio6 del risc. Durant molt temps, pero, aquestes tasques complexes es van considerar arees de treball
individuals que es distribuien entre departaments i carrecs diferents i s’aplicaven a solucions especifiques.
Des d'aquesta perspectiva, es fa evident que cal una visi6 global de la companyia. Considerar per separat
la governanga, la governanca de les TI, el compliment normatiu i el compliment normatiu de la gesti6 de
la informacid, la gesti6 del risc i la gestié de la qualitat no es tradueix en la transparencia, la tragabilitat i
la coheréncia necessaries. Per a I'aplicaci6 en els processos i I'organitzacié d’'una companyia o administra-
cio, fa falta una visi6 global en qué la governanca proporcioni les normes i directrius, la gestié del risc les
avalui i el compliment normatiu en garanteixi I'aplicacio practica i operativa.

Fig. 1 GRC combine the disciplines of corporate governance, IT governance, information governance, risk management, security, data protection
and compliance as an end-to-end process model.!* La GRC combina les disciplines de la governanga corporativa, la governanga de les Tl, la governanca
de la informacid, la gesti6 del risc, la proteccié de dades i el compliment normatiu com un model de procés integral.

Cada cop més lleis i directrius obliguen les organitzacions a ser transparents pel que fa al tractament de
les dades i a separar, supervisar i documentar els processos empresarials. D’altra banda, les lleis escrites
per al mén del paper s’estan estenent al moén electronic: cada cop hi ha més requisits relatius a la conser-
vacid i la documentaci6 dels documents electronics de les empreses. De fet, tots els requisits juridics i
reglamentaris del mon del paper també son aplicables al moén electronic, tot i que els requisits del mon de
les Tl sovint no es tenen en compte, almenys no de manera directa, i, en lloc de tenir regles fetes a mida,
han de fer servir les regles del mon del paper.

Les organitzacions s’enfronten al gran obstacle d’ajustar el seu negoci als reglaments existents i futurs
i fer una gestio efectiva del risc. La combinacié de governanca, gesti6 de riscos i compliment normatiu
(GRC) és un pas important per superar aquest obstacle. Ofereix un paraigua per a totes les mesures diri-
gides a garantir I'is adequat, eficient, segur i tracable de la informaci6 dins d’una organitzacio.

15 KAMPFFMEYER, U. «GRC als ganzheitlicher Ansatz». PROJECT CONSULT Themen [en linia]. 2015. <https://bit.ly/3CzRKjw>
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1.6 El nucli de la governanca de la informacio: les politiques

Les politiques i les normes s’han de documentar. S’han de formular d’'una manera practica i facil d’enten-
dre. Han d'estar a disposicio de tots els treballadors, que han de rebre formacio i als quals s’ha de super-
visar constantment perque les compleixin. Cal revisar aquestes politiques i normes i, si escau, adaptar-les
quan les activitats, els sistemes o els processos de I'empresa pateixin un canvi. Per aixo, moltes activitats
d’una oficina o un responsable de governanca de la informaci6 s’inclouen en I'apartat de tasques adminis-
tratives i d’auditoria.

Normalment aquestes tasques es basen en les directrius i les politiques de la companyia, que la direcci6 ha
d’aplicar per a tots els treballadors. La governanca de la informacio, que engloba la gesti6 de documents,
el compliment normatiu, la gesti6 de la informacid, la seguretat, la protecci6 de dades i altres aspectes o
directrius subordinades, es basa en la politica de governanca corporativa. Cada politica requereix instruc-
cions de treball i formaci6. Una aplicacié coherent és I'nica manera d’aconseguir una governanga de la
informaci6 coherent. No tot ho poden gestionar o controlar els sistemes; les persones de I'organitzacié
so6n un component essencial a I'hora d'aplicar la governanca de la informacio.

2 Norma ISO 24143:2022 sobre la governanca de la informacio

La norma ISO 24143:2022% és una norma internacional que ofereix a les organitzacions unes directrius
per a I'aplicacié de practiques efectives de governanca de la informacio. La norma tracta diversos temes,
des dels beneficis de la governanca de la informaci6 fins als principis que les organitzacions han de seguir
per gestionar de manera eficag els seus actius d’informacio.

La norma ISO 24143:2022 Information and documentation. Information Governance. Concept and prin-
ciples forma part d’un marc més ampli, que inclou normes i una série d’arees tecnologiques com ara la
gesti6 de dades, la gesti6 de la informacio, la gesti6 de documents, la gesti6 del coneixement, el com-
pliment normatiu, la conservacio digital, la seguretat de la informacio, I'estructura de I'empresa, la pro-
tecci6 de dades, les dades obertes, el big data, la intel-ligéncia artificial, la cadena de blocs, els processos
empresarials i la gesti6 de la qualitat. La governancga de la informaci6 exigeix coheréncia i la integracio
amb normes sobre sistemes de gesti6 (NSG) rellevants com ara les séries ISO 9000 sobre la gestio de la
qualitat, 1ISO/IC 27000 sobre la seguretat de la informacié i ISO 30300 sobre la gestié de documents. La
norma ISO 24143:2022 conté diverses referencies normatives, també a altres normes ISO i altres docu-
ments que orienten sobre la governanca de la informaci6. Aquestes referéncies son importants perqueé
ofereixen a les organitzacions una visi6 més general dels principis i les practiques necessaris per a una
governanga eficient de la informacio.

2.1 L'abast de 1a norma ISO 24143

L'abast de la norma ISO 24143 consisteix a orientar les organitzacions sobre com s’han d'establir i man-
tenir unes practiques efectives de governanca de la informaci6. La norma tracta una gran varietat de te-
mes, com el reconeixement de la informacié com un actiu estrategic, la integraci6 de la governanca de la
informacio6 en els marcs de governanca d’una organitzacié i I'adaptacié de la governanca de la informacié
als objectius empresarials:

16 1SO 24143:2022. Information and documentation — Information Governance — Concept and principles [en linia]. <https://www.iso.org/
standard/77915.html>


https://www.iso.org/standard/77915.html
https://www.iso.org/standard/77915.html

- Governanga de la informacié: un manual -

La governanga de la informacid és una part integral de la governanga global de 'organitzacié. Identifica els
principis comuns d’alt nivell i ofereix un marc que permet la cooperacié efectiva i eficient de tots els profes-
sionals relacionats amb la informacié en pro de la missié d’una organitzacié i ['assoliment dels seus objectius
estrategics.

La cooperaci6 dels professionals de la informacié amb la resta de departaments d’'una empresa és un
requisit important per assolir aquests objectius. En la norma també s’'indiquen els quinze principis que
les organitzacions han de sequir per aplicar unes practiques efectives de governanca de la informacio.
Aquests principis son, entre altres, el reconeixement de la informacié com un actiu corporatiu i estratégic,
la concepcio6 de la governanca de la informacié com un element clau de |'estrategia corporativa i la inte-
gracio6 de la governanca de la informacio en els marcs de governanca de I'organitzacio.

A més d’aquests principis, en la norma ISO 24143 també es recomana que les organitzacions adoptin una
estrategia basada en el risc en relacié6 amb la governanca de la informacio. Aixo significa que les organit-
zacions han de prioritzar els riscos associats als seus actius d’informaci6 i dissenyar estratégies i practi-
ques per gestionar aquests riscos amb eficacia.

La norma ofereix a les organitzacions un marc general per aplicar unes practiques efectives de governan-
ca de la informaci6. Seguint les directrius que s’indiquen a la norma, les organitzacions vetllen per que els
seus actius d’informacio estiguin ben gestionats i siguin segurs i accessibles per a qui els necessita.

2.2 Els principis de la governancga de la informacio

La norma ISO 24143 conté una llista de quinze principis de la governanga de la informaci6:”

Els principis de la governanca de la infor- | Els principis de la governanga de la informacio
maci6 de la norma ISO 24143 segons la norma ISO 24143

Angleés

Catala

Recognising information as a corporate,
strategic asset

Reconeixer la informacié com un actiu corpora-
tiu i estrategic

Designing Information Governance as a
key element of corporate strategy

Dissenyar la governanca de la informacié com
un element clau de I'estratégia corporativa

Integrating Information Governance into
the organisation’s governance fra-
meworks

Integrar la governanga de la informacio en els
marcs de governanca de I'organitzacié

Securing senior management’s leadership
and commitment

Garantir el lideratge i el compromis del personal
directiu superior

Building Information Governance in a
collaborative way

Establir la governanga de la informaci6 de ma-
nera col-laborativa

Ensuring Information Governance
supports legal compliance and any man-
datory requirements

Garantir que la governanca de la informacio
contribueix al compliment de la legislacio i de
qualsevol requisit obligatori

Aligning Information Governance to
business objectives

Adaptar la governanca de la informacio als
objectius empresarials

1SO 24143:2022. PROJECT CONSULT Blog [en linia]. 2022. <https://www.project-consult.com/news/iso-241432022/>
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of information to authorised stakehol-
der[s]

8 Ensuring Information Governance Garantir que la governancga de la informacio
supports information security and privacy | contribueix a la seguretat i la privacitat de la
informacio
9 Ensuring Information Governance Garantir que la governanca de la informacio6
supports information quality and integrity | contribueix a la qualitat i la integritat de la infor-
maci6
10 Fostering a collaboration and knowledge | Fomentar una cultura de la col-laboraci6 i I'in-
sharing culture tercanvi de coneixements
11 Adopting a risk-based approach Adoptar una estratégia basada en el risc
12 Ensuring the availability and accessibility | Garantir la disponibilitat i I'accessibilitat de la

informacio a les parts interessades que tinguin
autoritzacio

13 Governing information throughout its Gestionar la informacio al llarg del seu cicle vital

information lifecycle

14 Supporting corporate culture Defensar la cultura corporativa

15 Supporting sustainability Defensar la sostenibilitat

Taula 5. The 15 principles of information governance according to I1SO 24143:2022

A continuaci6 expliquem detalladament els principis de la norma ISO.

2.2.1 Reconéixer la informacié com un actiu corporatiu i estrategic

Un dels principis clau de la governanca de la informaci6 és el reconeixement de la informaci6 com
un actiu corporatiu i estrategic. Aixo significa que les organitzacions han de considerar les se-
ves dades com un recurs important que es pot fer servir per ajudar en la presa de decisions, im-
pulsar la innovacié i millorar el rendiment en general. Si reconeixen el valor dels seus actius d'in-
formacio, les organitzacions poden prendre mesures per protegir-los i gestionar-los amb eficacia.

2.2.2 Dissenyar la governanca de la informacié com un element
clau de I’estrategia corporativa

Un altre principi important és el disseny de la governanca de la informacié com un element clau de I'es-
tratégia corporativa. Aixo significa que les organitzacions han d’incorporar la governanga de la informacio
a les seves estrategies empresarials globals i comprovar que aquesta s'ajusta als seus objectius i les seves
metes. Aix0 ajudara les organitzacions a treure més profit dels seus actius d’informaci6 i assegurar-se que
es fan servir de la manera més efectiva possible.
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2.2.3 Integrar la governanca de la informacio en
els marcs de governanca de 1'organitzacié

Integrar la governanca de la informacié en els marcs de governanca de I'organitzaci6 és un altre principi
important. Aixo significa que les organitzacions han de vetllar per qué les seves practiques de governanga
de la informaci6 s’integrin amb altres processos i estructures de governanga, com els relacionats amb la
gestio del risc, el compliment normatiu i la seguretat. Integrant la governanca de la informaci6 en aquests
marcs més amplis, les organitzacions poden gestionar millor els seus actius d'informacio i reduir el risc de
violacions de les dades i altres problemes.

2.2.4 Garantir el lideratge i el compromis
del personal directiu superior

Garantir el lideratge i el compromis del personal directiu superior també és fonamental per a una governan-
ca eficient de la informacié. Aixo significa que les organitzacions han de procurar que els directius superiors
donin ple suport a les seves iniciatives relatives a la governanca de la informacié i vulguin proporcionar els
recursos i el suport necessaris. Si aconsegueixen aquest lideratge i aquest compromis, les organitzacions
poden millorar la garantia d’exit de les seves iniciatives relacionades amb la governanca de la informacio.

2.2.5 Establir la governanca de la informacio
de manera col-laborativa

La governanca de la informacié també s’ha de dur a terme de manera col-laborativa. Aixo significa que les
organitzacions han d'implicar diverses partsinteressades en laformulaci6il'aplicacio de les seves practiques
de governanca de la informacio. Aixi es contribueix a garantir que les iniciatives de I'organitzaci6 en materia
de governanca de lainformacio s'ajusten ales necessitatsiles prioritats dels diferents departamentsiequips.

2.2.6 Garantir que la governanca de la informacio
contribueix al compliment de la legislacio i de qualsevol requisit obligatori

Garantir que la governanga de la informacio contribueix al compliment de la legislacié i de qualsevol requi-
sit obligatori és un altre principi important. Aixo significa que les organitzacions han de vetllar per qué les
seves practiques de governanca de la informacio respecten les lleis i normatives rellevants. Aixi, les orga-
nitzacions redueixen el risc d’accions judicials i altres problemes relacionats amb I'incompliment normatiu.

2.2.7 Adaptar la governanca de la informacio
als objectius empresarials

Adaptar la governanca de la informaci6 als objectius empresarials és un altre principi important. Aixo sig-
nifica que les organitzacions han de vetllar per que les seves practiques de governanca de la informacio es
dissenyin per contribuir als objectius i les metes empresarials globals. Si adapten les seves practiques de
governanca de la informaci6 als seus objectius empresarials, les organitzacions poden treure més profit
dels seus actius d’informacié i generar valor per a I'organitzacio.
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2.2.8 Garantir que la governanca de la informacio
contribueix a la seguretat i la privacitat de la informacio

Un dels principis clau de la norma ISO 24143 és garantir que la governanga de la informaci6 contribueix
a la seguretat i la privacitat de la informacié. Aixo significa que les organitzacions han d'adoptar mesures
per protegir la informacié confidencial de I'accés, la difusi6 o la destruccié no autoritzats. Aixd inclou la
implantacio6 de controls d’accés, I'encriptacio i altres mesures de seguretat per salvaguardar la informacio.

2.2.9 Garantir que la governanca de la informacio
contribueix a la qualitat i la integritat de la informacio

Un altre principi clau és garantir que la governanca de la informacié contribueix a la qualitat i la integritat
de la informacié. Aixo significa que les organitzacions han d’establir processos per garantir que la infor-
macid que fan servir és acurada, completa i fiable. Aixo inclou aplicar mesures de control de la qualitat per
validar la precisi6 de la informacié i també garantir que la informaci6 es manté actualitzada i rellevant.

2.2.10 Fomentar una cultura de la col-laboracio i I'intercanvi de coneixements

Fomentar una cultura de la col-laboracié i I'intercanvi de coneixements és un altre aspecte important de
la norma ISO. Aixo significa que les organitzacions han d’animar els treballadors a compartir la informacio
i col-laborar entre si per maximitzar el valor de la informaci6 que tenen, cosa que es pot aconseguir amb
I'Gs d'eines i tecnologies col-laboratives i també amb la creacié d'una cultura que valori I'intercanvi de
coneixements i experiéncia.

2.2.11 Adoptar una estratégia basada en el risc

En la norma ISO 24143 també es recomana adoptar una estratégia basada en el risc en relacié amb la go-
vernanca de la informacié. Aixo significa que les organitzacions han d’avaluar els riscos associats a la seva
informacio i prendre les mesures adequades per mitigar-los. Aixo inclou identificar les possibles amenaces
ala seguretat, la qualitat i la integritat de la informacié i prendre mesures per abordar aquestes amenaces.

2.2.12 Garantir la disponibilitat i I'accessibilitat
de la informacio a les parts interessades que tinguin autoritzacio

Garantir la disponibilitat i I'accessibilitat de la informacié a les parts interessades que tinguin autoritzacio
és un altre principi clau. Aixo significa que les organitzacions han d’establir processos per garantir que
les persones adequades tinguin accés a la informacié que necessiten quan la necessiten, cosa que es pot
aconseguir amb la implantaci6 de controls d'accés i també amb I's de tecnologies que permetin I'accés
remot a la informacio.
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2.2.13 Gestionar la informaci6 al llarg del seu cicle vital

Gestionar la informacio al llarg del seu cicle vital és un altre aspecte molt important. Aixo significa que les
organitzacions han d'establir processos per gestionar tot el cicle vital de la seva informacio, des que es
crea fins que s'elimina. Aixo inclou procurar que la informaci6 es classifiqui i s’emmagatzemi de manera
adequada i també implantar processos per eliminar la informacié quan ja no és necessaria.

2.2.14 Defensar la cultura corporativa

Defensar la cultura corporativa és un altre principi de la norma ISO 24143. Aixo significa que les organit-
zacions han d’adaptar les seves practiques de governanga de la informacio a la seva cultura corporativa
i els seus valors. Aixo inclou vetllar per que la governanca de la informaci6 s’integri en les politiques i les
practiques de I'organitzacio i que el personal directiu superior hi doni suport.

2.2.15 Defensar la sostenibilitat

En darrer lloc, en la norma ISO 24143 es recomana que les organitzacions defensin la sostenibilitat en
les seves practiques de governanca de la informaci6. Aixo significa que han de tenir en compte I'impacte
mediambiental de les seves practiques de gesti6 de la informacio i prendre mesures per reduir I'is de re-
cursos i minimitzar els residus. Aixi doncs, les organitzacions han d'implantar marcs de governanca de la
informaci6 que siguin respectuosos amb el medi ambient i contribueixin al desenvolupament sostenible.

2.3 Els beneficis clau de 1a norma ISO 24143

Un dels beneficis clau de la governanca de la informaci6 és que ajuda les organitzacions a gestionar millor
els seus actius d'informaci6. Amb I'aplicacié de practiques efectives de governanca de la informacio, les
organitzacions garanteixen que les seves dades son acurades, segures i accessibles per a qui les necessita.
Aixo ajudara a millorar la presa de decisions, reduir el risc de violacions de les dades i incrementar I'efici-
éncia i I'eficacia del conjunt de I'organitzacio.

En general, la norma ISO 24143 és un instrument valuds per a les organitzacions que volen aplicar una
governanca eficient de la informacio. Seguint les directrius que s’indiquen a la norma, les organitzacions
s’asseguren que els seus sistemes i practiques d’informacié s'ajusten a la seva cultura corporativa i son
sostenibles a llarg termini.

2.4 L’'impacte previst de la norma ISO 24143

Els quinze principis superen les estratégies anteriors en relacié amb la governanca de la informaci6, amb
la novetat especifica de I'estrategia basada en el risc. El tema de la «sostenibilitat» també s’ha obert cami
en la norma ISO 24143. La norma formulada en general pot servir com una bona base per planificar les
mesures de governanga de la informacio i crear politiques de governanca de la informacio.
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Segons Robert Smallwood,*® la norma obra cinc nous ambits d’aplicacio:

1. Estandarditzaci6 dels programes de governanca de la informacio

2. Ara per a les companyies és més facil crear projectes i elaborar politiques que abordin el
valor de la informacio, redueixin costos, defineixin els factors de risc i els requisits juridics
i impliquin les persones responsables de la gestio6 de la informacio i la governanga de la
informacio.

3. Punt de referencia per a inversors de capital privat

4, Laimplementaci6 de la norma ISO i el seu compliment pot servir com a incentiu perqué els
inversors inverteixin en una empresa. El compliment provat amb requisits, els processos
correctes i el bon govern en una empresa generen també confianca entre els clients, els
proveidors, els socis, la societat i els inversors.

5. Ampliacié del mercat

6. Augmentara el nombre de companyies que creen i ofereixen productes i serveis conformes
a les directrius de la norma ISO 24143. Aixo també incloura plantilles sectorials per a la
governanca de la informaci6. Tanmateix, en aquest cas els proveidors també han d’estar
compromesos amb els principis mateixos de la norma.

7. Formacio a universitats i escoles superiors

8. Tant la norma com les directrius que se’n deriven poden servir de base per a conferéncies
i seminaris perque també hi hagi més personal amb formaci6 que pugui treballar per a les
autoritats governamentals, les companyies i les organitzacions.

9. Extensi6 a qliestions de sostenibilitat i governanga corporativa.

10. La norma també pot servir per crear normes de qualitat, ética, conservacié de recursos,
proteccié ambiental, proteccio de dades i altres requisits de governanca. Pot servir de punt
de referéncia per implementar normatives i documentaci6 de proves i compliment.

En qualsevol cas, és important comprendre la governanga de la informacio i conscienciar sobre la seva
importancia.

3 Gestio de documents

L'Us de la gestié de documents i altres tecnologies per a la gestié6 documental és una forma excel-lent de
facilitar la governanca eficient de la informacio.

Aix0 no obstant, hi ha un repte important: la gestié de documents només cobreix un volum petit del total
de la informaci6 de I'organitzaci6. En les aplicacions i les bases de dades que controlen i arxiven la seva
informaci6é de manera independent es troben dades i informacié més valuoses. Gran part de la informacio

18 SMALLWOOD, R. «5 Key Ways the New ISO Information Governance Standard Can Have an Impact» [en linia]. 2022. <www.LinkedIn.com>.
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d’una organitzacié no esta controlada ni gestionada. Conté una gran quantitat de dades obsoletes, re-
dundants i trivials. La informaci6 existeix en molts formats, com ara documents PDF, correus electronics,
notes, documents, fulls de calcul, grafics, imatges, videos, enregistraments d’audio, planols, missatges i
models 3D, entre altres, i sovint aquests no s’arxiven a llarg termini ni es conserven digitalment. El repte
més gran és que cada vegada més dades i més informaci6 d’una organitzacié es desen externament en
portals, xarxes socials i llocs web associats, entre altres. Per tant, és necessari comptar amb un marc
global per gestionar i controlar tota la informacié dins i fora d’'una organitzaci6. L'entorn controlat de la
gesti6 de documents és només una part de tota |'estructura per a la governanca de la informacio.

Fig. 2 An overarching framework of GRC and information governance is needed to manage and control all information inside and outside the organi-
sation. Cal un marc global de GRC i governanga de la informacid per gestionar i controlar tota la informacié dins i fora de l'organitzacio.

Els principis de la gesti6 de documents sén una altra bona manera de gestionar la resta d'infor-
maci6 d’'una organitzaci6, encara que aquesta informacié no estigui inclosa en els documents o
arxius. En la norma ISO 15489:2016 es defineix la gestié de documents de la manera segient:

Gestié de documents

[...] ambit de la gestié responsable del control eficient i sistematic de la crea-
cié, la recepcié, el manteniment, I'Gs i I'eliminacié de documents [...]*

La norma ISO 15489 és molt general, pero proporciona una bona base per formular i aplicar politiques de
gesti6 de documents.

L'Associacié de Gestors i Administradors de Documents (ARMA, per les sigles en anglés) ofereix unallista de
vuit principis per a la gestié de documents titulada «Generally Accepted Recordkeeping Principles» (GARP,
principis generalment acceptats per al manteniment de documents) i sovint s’anomena «Els principis».?

19 ISO 15489-1:2016. Informacién y documentacion. Gestién de documentos. Parte 1: Conceptos y principios. Revisada el 2021, [en linia].
<https://www.iso.org/standard/62542.html|>
20 Associacié de Gestors i Administradors de Documents (ARMA). «The Principles» [en linia]. <https://www.arma.org/page/principles>
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Es tracta de requisits generals que constitueixen la base d’un marc per a la gestio eficient dels documents:

The Principles®, ARMA Els principis® d’ARMA
Anglés Catala

1 Accountability Rendicio de comptes

2 Transparency Transparéencia

3 Integrity Integritat

4 Protection Protecci6

5 Compliance Compliment normatiu

6 Availability Disponibilitat

7 Retention Conservacio

8 Disposition Eliminacio

Taula 6. Els vuit principis generalment acceptats per al manteniment de documents (GARP)

Els vuit principis son els seglients:

1.

w

Principi de rendicié de comptes

Hi ha d’haver unes linies clares de responsabilitat i rendicié de comptes per a la gesti6 dels
actius de dades i d’'informacié d’una organitzacio. Les organitzacions tenen la responsabili-
tat de mantenir documents acurats, complets i fiables que reflecteixin les seves activitats i
transaccions. Aixo vol dir que han d'establir politiques i procediments clars per garantir que
els documents es creen, es gestionen i es conserven d’acord amb les lleis i normatives relle-
vants. Un alt executiu (o una persona amb una autoritat equiparable) supervisara la gestié
de la informacio i s'assegurara que les persones adequades hi tenen accés.

Principi de transparéncia

Les dades i la informaci6 s’han de recollir, utilitzar i compartir amb transparencia. Les
organitzacions han de ser franques i transparents pel que fa a les seves practiques de gesti6
de documents. Aixo significa que han de fer que els seus documents siguin facilment ac-
cessibles per a les persones autoritzades a accedir-hi i han de proporcionar informacié clara
sobre com es creen, es gestionen i es conserven els documents. Els processos i les activitats
empresarials d’una organitzacid, inclos el seu programa de governanga de la informacio,
s’han de documentar d'una manera publica i verificable i aquesta documentaci6 ha d'estar
a disposicio de tot el personal i les parts interessades pertinents.

Principi d’integritat

Les dades i la informaci6 han de ser acurades, completes i fiables. Els documents han de ser
acurats i complets i no poden estar alterats. Les organitzacions han d’aplicar mesures per
garantir que els documents no s’alterin ni es manipulin i que es conservin en el seu format
original. S’ha d’elaborar un programa de governanca de la informacié perqué els actius
d’informaci6 generats per 'organitzacio o gestionats per a aquesta tinguin una garantia
raonable d'autenticitat i fiabilitat.
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4. Principi de proteccio
Les organitzacions han de protegir els seus documents de danys, perdues, accessos no
autoritzats i altres riscos. Aixo significa que han d’aplicar les mesures de seguretat fisiques
i electroniques adequades per garantir la salvaguarda dels documents. S'ha d’elaborar un
programa de governanca de la informacid per garantir el nivell adequat de proteccio dels
actius d’informacio que sén privats, confidencials, privilegiats, secrets, classificats o essen-
cials per a la continuitat del negoci o que necessiten protecci6 per altres motius.

5. Principi de compliment normatiu
Les practiques amb les dades i la informaci6 han de complir les lleis, les normatives i les
normes rellevants. Les organitzacions han de vetllar perque les seves practiques de gestio
de documents compleixin totes les lleis i normatives rellevants. Aixo significa que han de
coneixer els requisits legals per a la gesti6é de documents i que han d’implantar politiques i
procediments per garantir que els compleixen. S’ha d’elaborar un programa de governanga
de la informaci6 per complir la legislacio aplicable i les politiques d’altres autoritats regula-
dores i de 'organitzacio.

6. Principi de disponibilitat
Les dades, la informacio i els documents han d’estar facilment disponibles per als usuaris
autoritzats quan els necessitin. Les organitzacions han de procurar que els seus sistemes
i practiques de gesti6 de documents permetin accedir als documents de manera puntual
i eficient. Una organitzaci6é ha de mantenir els seus actius d'informacié de tal manera que
se’n garanteixi la recuperacié puntual, eficient i precisa.

N

Principi de conservacio

Les dades i la informaci6 s’han de conservar mentre siguin necessaries i després s’han
d’eliminar d’'una manera sequra i adequada. Les organitzacions han de conservar els
documents mentre siguin necessaris per motius comercials o juridics. Aixo vol dir que han
d’elaborar i aplicar plans de conservaci6 en qué s’indiqui quant temps s’han de conservar
els documents i que aquests documents s’han d’eliminar d'acord amb aquests plans. Una
organitzacio ha de mantenir els seus actius d’informacié durant un periode adequat, tenint
en compte els requisits juridics, normatius, fiscals, operatius i historics.

%

Principi d’eliminacio

Un principi que sovint s'oblida és que les organitzacions han d’eliminar els documents
d’una manera segura i responsable quan ja no els necessiten. Aixo vol dir que han d'establir
politiques i procediments per garantir que els documents es destrueixen o s’eliminen amb
un altre metode de tal manera que se’'n protegeixi la confidencialitat i la integritat. Una
organitzaci6 ha d’oferir un métode segur i adequat per eliminar els actius d’informaci6 que
ja no cal conservar, d’acord amb la legislacié aplicable i les politiques de I'organitzacio.

En general, els GARP proporcionen un marc valuds per a la gestio eficient dels documents que es podria
aplicar tant a la gesti6 de la informacié com a la governanca de la informaci6. Seguint aquests principis,
les organitzacions garanteixen que tota la informaci6 és acurada i completa i que esta protegida, a més de
ser gestionada d’'una manera que compleix totes les lleis i normatives rellevants.
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4 Reptes per a la governanca de la informacio

Ara que ja hem tractat les definicions, els principis i les implicacions rellevants per a una governanga efi-
cient de la informacid, ha arribat el moment d’abordar els reptes d’establir i mantenir una infraestructura

per a la governanca de la informacio.

Els reptes principals son els segiients:

The key challenges for information

Els reptes principals per a la governanga

Software & technology

Programari i tecnologia

Preservation

Conservacio

Knowledge management

governance de la informacié
Anglés Catala

1 Legal Juridics

2 Compliance Compliment normatiu

3 Organisational Organitzatius

4 People Persones

5 Implementation Aplicacio

6 Business Empresa

7 Ethical Etics

8

9

10

Gestio del coneixement

Taula 7. Els deu reptes per a la governanga de la informacié

4.1 Reptes juridics

Entre els reptes principals a qué les organitzacions s’han d’enfrontar quan apliquen la governanga de la
informacié hi ha els reptes juridics. En molts casos, la legislaci6 i la normativa que regeixen la gesti6 de la
informaci6 sén complexes i evolucionen constantment. Aixo vol dir que les organitzacions han de conei-
xer els requisits legals per a la governanca de la informaci6 i han de comprovar que les seves practiques de
gestié de la informacié compleixen aquests requisits.

La legislacid i la normativa canvien amb rapidesa per adaptar-se a I'era digital. Un bon exemple de torrent
de lleis noves és el programa Configurar el futur digital d’Europa.? Fins al 2025, deu iniciatives europees
aplicaran prop de deu lleis noves: la Llei de serveis digitals (DSA), la Llei de mercats digitals (DMA), la
Llei europea de xips (ECA) i la Llei d’intel-ligéncia artificial (Llei IA), la Identitat Digital Europea (eIDAS),
I'Estratégia Europea de Dades, 'Estratégia Industrial Europea, I'espai UE, el Consell UE-EUA de Comerg
i Tecnologia i la comunicaci6 sobre I'aportaci6 de la Comissié a la Defensa europea. Totes aquestes lleis
tindran un fort impacte sobre la governanca de la informaci6 a Europa.

En general, els reptes juridics son un entrebanc considerable per a les organitzacions que apliquen la go-
vernanca de la informacié. Les organitzacions han de conéixer els requisits legals per a la governanga de
la informaci6 i han de comprovar que les seves practiques de gesti6 de la informacié compleixen aquests
requisits per evitar sancions i multes. Fent front a aquests reptes juridics, les organitzacions garanteixen
que les seves practiques de gestid de la informacié son efectives i compleixen totes les lleis i normatives
rellevants.

21 Comissié Europea. «Configurar el futur digital d’Europa» [en linia]. <https://digital-strategy.ec.europa.eu/es>
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4.2 Reptes de compliment normatiu

Les organitzacions que apliquen la governanca de la informacié s’han d’enfrontar a altres reptes: els de
compliment normatiu. Aquests reptes es deriven de les lleis i les normatives, pero també de les normes
internes de les organitzacions. La governanca de la informacio exigeix que es garanteixi que la informacio
és acurada i coherent i compleix les lleis i normatives rellevants. Aquest procés pot ser complex i requerir
molt de temps i les organitzacions han de comptar amb politiques i procediments adequats per garantir el
compliment d’aquests requisits. Aixi s’eviten riscos i possibles sancions.

Els reptes de compliment normatiu s6n un tema important per a les organitzacions, pero en abordar-los,
les organitzacions garanteixen que les seves practiques de gestié de la informacio son efectives i contri-
bueixen a la consecucié dels seus objectius empresarials.

4.3 Reptes organitzatius

Les organitzacions han d’adaptar-se, ser capaces d’aplicar la governanca de la informaci6 i reaccionar
als canvis del mercat amb més flexibilitat. En concret, la governanga de la informaci6 exigeix que hi hagi
coordinacié i col-laboraci6 entre els diferents departaments i parts interessades dins d’una organitzacio.
Pot costar, especialment quan els diferents departaments tenen prioritats i objectius diferents. Les orga-
nitzacions han de tenir processos de comunicaci6 i col-laboraci6 efectius per garantir que la governanga
de la informaci6 s'aplica de manera eficag a tota I'organitzacio.

Si aquests reptes organitzatius s'aborden correctament, les organitzacions ajustaran satisfactoriament
les seves practiques de governanca de la informaci6 a I'estratégia i els objectius globals de I'organitzacié
per assolir aquests objectius.

4.4 Reptes amb les persones

Per aplicar i mantenir una governanga eficient de la informacio, les organitzacions han de tenir en compte
el personal existent i la seva estructura, les seves relacions i la seva conducta. L'actitud del personal, I'es-
tructuracio6 del treball i les creences individuals dins d’una organitzaci6é poden fer sorgir grans obstacles.
Calen amplis programes de gesti6 del canvi per abordar aquestes dificultats. L'organitzaci6 ha de garantir
que els individus que formen part d’'una organitzacio6 tinguin una actitud positiva davant la governanca de
la informacié. Es possible que les companyies vegin que algunes persones tenen una percepci6 negativa
de la governanca de la informaci6 o de la gesti6 de documents perque requereixen molt temps o son in-
necessaries o pot ser que topin amb la resistencia al canvi, amb sentiments com ara «aixo no funcionara
mai» o «mai no ho hem fet aixi». Les organitzacions han d’oferir formaci6 i ajuda per assegurar-se que
tots els membres del seu personal entenen el valor i la importancia de la governanca de la informaci6 i
estan motivats per contribuir a aplicar-la. Per aixo, cal una estratégia amplia.

A més dels reptes en materia de recursos humans, quan apliquen la governanca de la informacio les or-
ganitzacions també han d’abordar reptes socials. Aquests reptes tenen a veure amb la dinamica social
dins d’una organitzacié i poden ser dificils d’abordar. Per exemple, les persones d’una organitzaci6 potser
tenen prioritats, creences i actituds diferents, cosa que pot dificultar I'aplicacié eficag de la governanca
de la informacio. Les organitzacions han d'establir processos efectius de comunicacio i col-laboracié per
garantir que les persones puguin cooperar per contribuir a I'aplicacié de la governanga de la informacio.
Les organitzacions han d’oferir formacio i ajuda per garantir que les persones tinguin les actituds neces-
saries davant la governanca de la informaci6 i també han d’establir processos efectius de comunicacio i
col-laboraci6 que ajudin a aplicar-la.

-
<
o
-
z
2
(9]
o
u
w
w
o
(a]



)
<
-
=
<
o
-
|

— Dr. Ulrich Kampffmeyer—

4.5 Reptes d'aplicacio

Qualsevol pla per executar i mantenir un programa solid de governanga de la informaci6 ha de tenir en
compte diversos aspectes:

* Gestionar sistemes, fluxos de treball i procediments existents
No hi ha cap implantaci6 totalment nova; els sistemes, els metodes de treball, els processos
i les estructures ja hi son i s’han d’integrar o adaptar.

» Gestionar el volum i la varietat de la informacio
El volum d’informaci6 que les organitzacions generen i emmagatzemen continua creixent
de manera exponencial. Aixd complica organitzar i gestionar aquesta informacié amb efica-
ciai es pot traduir en 'excés i la ineficacia de la informacié.

e Garantir la seguretat de la informacio
Les amenaces a la ciberseguretat continuen evolucionant i cada cop sé6n més sofisticades
i les organitzacions han de protegir la seva informaci6 contra aquestes amenaces. Aixo
requereix aplicar i mantenir mesures contundents de seguretat, com ara I'encriptacio i els
controls d'accés, a més d’oferir formacié continuada als treballadors en matéria de bones
practiques de seguretat de la informacio.

» Garantir I'accessibilitat de la informacio
Les organitzacions han de ser capaces d'accedir a la informacié que necessiten de manera
rapida i facil per prendre decisions oportunes i informades. Aixo pot costar, sobretot per-
que el volum i la varietat de la informacié augmenten.

* Gestionar el cicle vital de la informacio
El cicle vital s’ha de gestionar i controlar de manera efica¢ per mantenir la integritat i la
seguretat de la informaci6. Aixo inclou eliminar la informacié de manera adequada quan ja
no és necessaria i també garantir que la informaci6 es manté actualitzada i rellevant.

La implantacié d’una politica de gesti6 de la informacio, la supervisié del compliment d’aquesta politica
i el manteniment d’un sistema de governanca de la informacié son aspectes fonamentals de qualsevol
organitzaci6. Abordant aquest repte de cara i d’una manera estructurada, les organitzacions garanteixen
que han establert un programa solid i efectiu de governanca de la informacio.

4.6 Reptes d'empresa

Una necessitat clau de les empreses és garantir el compliment de les normatives i les normes rellevants.
Les organitzacions han de complir una série de normatives i normes que regeixen I'Gs de la informacié.
Poden ser requisits generals com ara lleis per a la documentaci6é comercial, la protecci6 de les dades per-
sonals i les normes fiscals, entre altres. Sempre hi ha una série de normatives addicionals per a un sector
determinat. Aquestes normatives poden generar obstacles per als processos empresarials efectius; per
tant, la governanga de la informaci6 s’ha d’aplicar de tal manera que, en lloc de bloquejar, faciliti els pro-
cessos i objectius empresarials d’'una organitzaci6. Ha de ser facil d'utilitzar i hauria de ser indetectable
en el segon pla de les solucions informatiques. L'incompliment d’aquestes normatives es pot traduir en
multes importants i danys a la reputaci6, cosa que posaria en perill 'empresa.
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La governanca de la informaci6é ben aplicada genera uns beneficis empresarials considerables. Un pro-
grama solid de governanga de la informacio ajuda les organitzacions a millorar la seva eficiéncia i la seva
productivitat i facilita 'accés i la gestio de la informacié que necessiten. A més, un programa solid de
governanga de la informaci6 ajuda les organitzacions a protegir la seva informacié confidencial contra les
amenaces a la ciberseguretat, cosa fonamental en el mén digital d’avui. Per aconseguir aquests beneficis
empresarials, les organitzacions han d’establir un conjunt clar de requisits per al seu programa de gover-
nanca de la informaci6. Aixo inclou tenir un conjunt definit de politiques i procediments per a la creacio,
'emmagatzematge, I's i I'eliminaci6 de la informacio, aixi com la tecnologia i els recursos adequats per
facilitar aquestes activitats. A més, les organitzacions han de tenir un equip especial de professionals de
la governancga de la informacié que siguin responsables d’aplicar i mantenir el programa i de garantir que
aquest s'ajusta a les necessitats empresarials de I'organitzacio.

4.7 Reptes étics

Hi ha molts reptes quan es tracta d’automatitzar la governanga de la informacié amb la intel-ligéncia
artificial, I'aprenentatge automatic i I'analitica. Un dels principals reptes étics és el problema de la priva-
citat en relaci6 amb el Reglament general de protecci6é de dades (RGPD) de la UE i la Directiva sobre la
privadesa i les comunicacions electroniques de la UE. Les organitzacions tenen la responsabilitat de pro-
tegir la informacio personal dels seus treballadors, clients i altres parts interessades. Aixo vol dir que han
d'establir politiques i procediments clars per recopilar, emmagatzemar i utilitzar aquesta informacio i han
de garantir que aquestes politiques respecten les normatives i normes rellevants.

Un altre repte és la qliestio de I'accés a la informacio. Les organitzacions han de garantir que la informacio
que tenen és accessible per a les persones que la necessiten, pero aixo pot provocar problemes étics. Per
exemple, hi ha informacié que pot ser delicada o confidencial i potser no és adequat que algunes perso-
nes hi tinguin accés. Es el cas de les dades sobre recursos humans. També és un gran problema per a les
solucions al ntvol. En general, els reptes etics son un factor important en I'ambit de la governanca de la
informacio i les organitzacions han de fer front a aquests reptes per garantir que el seu programa de go-
vernanca de la informaci6 és étic i compleix les normatives i normes rellevants.

4.8 Reptes de programari i tecnologia

El programari i el maquinari es fan servir (a les instal-lacions, al nGvol o en solucions hibrides) per cre-
ar, capturar, gestionar, proporcionar, controlar i arxivar informacio digital. Poden ser solucions indepen-
dents, integrades o una combinacid de solucions heterogenies. Dominar tots aquests sistemes de manera
sistematica és un repte important a I'hora d’aplicar i mantenir la governanca de la informacié. Aplicar la
governanca de la informacié per a sistemes aillats no té cap sentit, perqué cal un control global. Una orga-
nitzacié6 compleix la normativa de debo només quan tots els sistemes s’agrupen en un mateix lloc pel que
fa a I'estratégia de governanga de la informaci6.

El programari i el maquinari relacionat (no a la inversa) sén necessaris per garantir la integritat, la usabili-
tat, l'accessibilitat, la longevitat, la conservacio i la gesti6 general de la informacié de I'organitzacio. Aixo
vol dir que cal garantir que la informaci6 és acurada, completa i actual i esta protegida contra la modifica-
ci6 o la manipulaci6 no autoritzades.
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Per fer front a aquest repte, les organitzacions han de disposar del programari i la tecnologia adequats per
gestionar i protegir la seva informacié. Aixo pot incloure eines com el programari de qualitat de dades i de
verificacio de la integritat, a més de tecnologies que permetin rastrejar i auditar els canvis en la informa-
cié. | el mateix és aplicable a la usabilitat de la informacié. Per als usuaris ha de ser facil d’accedir i utilitzar.
Aix0 pot incloure eines com ara motors de cerca, programari de visualitzaci6 de dades i altres tecnologies
que permeten que els usuaris trobin rapidament i utilitzin la informaci6é que necessiten. Aixo inclou una
bona accessibilitat per als usuaris amb discapacitat que permeti I'accés sense barreres, un concepte clau.
Una qiiestié important és garantir I'accessibilitat i la usabilitat de la informaci6 al llarg del temps, tema
que abordem més endavant.

4.9 Reptes de conservacio

Un dels reptes clau per a la governanca de la informacié és la necessitat de gestionar la conservacio digital
i 'arxiu de llarga durada. En l'era digital, el volum d’informaci6 disponible creix de manera continuada,
juntament amb una infinitat de formats diferents. Si la informacié s’ha d’'emmagatzemar durant décades,
els sistemes, els formats i les metadades que es fan servir per accedir-hi seran un problema si les formes
d'accés, els formats i les capacitats de processament de dades no es revisen constantment. Les politiques
de governanca de la informaci6 han de tractar el tema dels canvis tecnologics i anticipar les mesures ne-
cessaries. L'arxiu o la conservacio de la informacié son gliestions fonamentals per al compliment normatiu
i també per a la missi6 de protegir el coneixement; aixi doncs, un objectiu de la governanga de la informa-
ci6 és mantenir el valor de la informacié amb el temps.

Una de les mesures és la migracié constant d'aplicacions, bases de dades i objectes d’informacié6 emma-
gatzemats. Els formats obsolets es poden transformar en formats d'arxiu a llarg termini. Les metadades
es poden enriquir per generar més valor i millorar I'Us de la informaci6. Si aborden els reptes relacionats
amb la conservacié, la gestié de documents i I'arxiu digitals, les organitzacions garanteixen que els seus
actius d’informacid valuosos es gestionen i conserven de manera adequada durant molt temps.

4.10 Reptes de gestio del coneixement

La informacio6 digital emmagatzemada en els repositoris d’una organitzacié només té valor si es pot fer
servir com a coneixement per als processos empresarials. Per tant, la governanca de la informaci6 i la
gesti6 del coneixement estan estretament relacionades, tot i que sén conceptes diferents. Sovint els ob-
jectius de la governanca de la informacié son controlar la informacié, restringir I'accés i documentar I'Gs
de la informacio, entre altres. La gesti6 del coneixement, d’altra banda, fa referéncia al procés de crear,
compartir, utilitzar, aprofitar i gestionar el coneixement dins d’una organitzacié. El coneixement sovint es
basa en la informacié desestructurada que s’ha perdut en llocs com la unitat C d’un dispositiu personal.
Per generar valor gracies a la gesti6 del coneixement, tota la informacié d’una organitzacié ha de ser
accessible universalment.

La governanca de la informaci6 ha de proporcionar i controlar I'accés a la informacié mitjangant la gestié
del coneixement. S’ha de comprovar que la informacié utilitzada pels treballadors és correcta, completa,
actual, autoritzada i adequada per a I'Gs previst. La governanga de la informacié ha de salvaguardar la
integritat, I'accessibilitat i la seguretat de la base de coneixements. L'organitzaci6 ha de comptar amb les
eines, els sistemes i les interficies apropiats per combinar els dos pols: la governanca de la informacié i la
gesti6 del coneixement.
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5 El futur de la governanca de la informacio

En aquest apartat parlem de tres de les nombroses grans tendencies que tenen un fort impacte sobre la
governanca de la informacio.

El futur de la governanca de la informacio | El futur de la governanca de la informacio
Angleés Catala

1 Distributed systems and the cloud Els sistemes distribuits i el ndvol

2 Automation Automatitzacio

3 Artificial intelligence, analytics and mac- | Intel-ligéncia artificial, analitica i aprenentatge
hine learning automatic

Taula 8. El futur de la governanca de la informacio

5.1 Els sistemes distribuits i el nivol

El futur de la governanca de la informaci6 esta estretament vinculada a I'evoluci6 constant i I'adopcid
d’entorns d'informatica distribuida. En aquests entorns, les organitzacions tenen molts sistemes distribu-
its, que es troben al ndvol, a les instal-lacions o en solucions hibrides. Aixo pot dificultar la gesti6 eficac de
la governanca de la informacio, ja que ja no es poden gestionar manualment els sistemes i la informacio.

Un dels reptes clau de la governanga de la informacié en els entorns distribuits és el gran nombre de
sistemes que cal gestionar. Com que les organitzacions cada cop confien més en els sistemes distribuits
perque els ajudin en les seves operacions, el nombre de sistemes en (s probablement continuara creixent.
Un altre repte dels entorns distribuits és la diversitat de sistemes en Us. Cada sistema pot tenir el seu
propi conjunt de politiques i procediments per crear, emmagatzemar, utilitzar i eliminar informacio, cosa
que dificulta la governanga, la integritat i la seguretat integrals. A més, aquests sistemes poden tenir fun-
cionalitats superposades, cosa que genera confusio i ineficacia.

Un tercer repte és la necessitat d'utilitzar un conjunt d'eines d'administracio diferents. Cada sistema
pot tenir unes eines d’administracié propies, cosa que dificulta la gestio i la coordinaci6 de les activitats
d’aquests sistemes. De nou, aix0 es pot traduir en ineficiéncia i incompatibilitat, ja que és possible que els
diferents sistemes tinguin politiques i procediments diferents per a la gesti6 de la informacio.

En el futur, la governanga de la informacié només podra funcionar raonablement si totes les eines d'admi-
nistraci6 estan harmonitzades. L'auténtic repte es presenta quan les organitzacions no tenen manera de
canviar les eines d'administraci6 de SaaS (programari com a servei) o integrar-les en les eines que fan ser-
vir. La governanca de la informacié ha de tenir en compte el ritme vertiginos dels canvis que es produei-
xen en el maquinarii en la infraestructura informatica. Per aixo, I'objectiu de les politiques de governanga
de la informacio ja no és estable i estatic, sin6 flexible i facilment adaptable als canvis tecnologics. Aquest
concepte és totalment nou per a les politiques de governanga de la informacid, que necessiten revisions
constants i processos de canvi fiables propis.

Els sistemes distribuits poden donar lloc a una governanga «distribuida» de la informacio, en que només
la qualitat, la seguretat i altres normes basiques es mantenen.
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5.2 Automatitzacio

La governanca de la informaci6 ja no es configura ni es manté manualment. L'automatitzacié és crucial
per als futurs projectes de governanga de la informacid; per estar «preparada per al futur», la governanga
de la informacio6 ha de ser automatitzada.

’automatitzacié de processos té diverses arees i és crucial que aquestes compleixin les politiques de
governanca de la informacié. Molts processos d’automatitzaci6 encara es codifiquen manualment i es
regeixen per unes regles predefinides. Les noves tecnologies de I'automatitzaci6 estan canviant aquest

paradigma.

Infraestructura

La base sempre és una infraestructura de governanga, que dota tots els sistemes d’una
organitzacié amb funcions basiques com ara les signatures electroniques, I'encriptacio, la
gestié de dades mestres, un directori d’autoritzacions, els registres d'auditoria, 'emmagat-
zematge i la supervisid, entre altres. L'assignaci6 d’aquestes eines es pot automatitzar, fins
i tot com una operaci6 en segon pla, invisible per a I'usuari. La missi6 de la governanga de
la informacid és supervisar i controlar I'Gs d’aquests serveis i permetre fer un sequiment de
totes les transaccions. En el cas dels processos troncals, cal que totes les mesures de gover-
nanca de la informacié estiguin automatitzades per fer-ne un seguiment.

Captura

L'Us d'aquests processos de captura de la infraestructura es poden automatitzar. Si s’es-
canegen documents analdgics i es fa servir el reconeixement optic de caracters (ROC), és
facil automatitzar, almenys parcialment, el processament i la millora d’'imatges, I'extracci6,
la classificaci6 i 'emmagatzematge de metadades. Les mateixes tecnologies es poden fer
servir per als correus electronics i altres documents administratius, i I'extracci6, la classifi-
cacié i 'emmagatzematge de metadades segueixen les mateixes regles i normes de qualitat
que l'escanejat. Les aplicacions proporcionen la seva informaci6 facilment indexada amb
metadades i classificada, cosa que ens permet crear un procés universal d’entrada de dades
per a practicament tots els tipus d’objectes d’informacié. La governanca de la informacio6
estandarditza i controla aquests processos.

Flux de treball

Amb la gesti6 de processos de negoci (BPM), les eines de flux de treball han evolucionat
fins a convertir-se en l'eix central de la infraestructura del programari per a la gesti6 de la
informaci6. La BPM ha proporcionat regles i registres d’auditoria, que al seu torn han con-
tribuit a facilitar i automatitzar una governanca efectiva de la informaci6é. Amb eines noves
com l'automatitzaci6 de processos robotics (RPA), el domini de la BPM sobre els processos
i la informacié s’ha acabat i la creaci6 de fluxos de treball s’ha democratitzat: qualsevol
usuari pot crear els seus propis fluxos de treball. Juntament amb els fluxos de treball espe-
cials del programari de col-laboracié, aixo ha representat una gran millora per als usuaris,
perd ha estat horrible per a la governanca de la informacié. Novament, I'automatitzacié és
necessaria per recuperar el control d'aquests processos. Com més s’automatitzi la gestié de
processos, més s’haura d’automatitzar també la governanga de la informacié.

Ordenacio6 i visualitzacio
La indexacié i la classificacié automatitzades exerceixen la funci6 d'assignar un objecte d'in-
formacié a una branca determinada d’un sistema o pla de classificacio, a un procés definit
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0 a un usuari o grup d’usuaris. Aixo ens permet mostrar la informacié com un element en
una bustia d’entrada, una carpeta virtual o un flux de treball. El gran nombre d’opcions de
visualitzacio, prioritzacio, personalitzaci6 i individualitzacié només es pot controlar amb

un programari automatitzat. Per garantir la coherencia i la correccid, aquests processos
exigeixen que les eines de governanca de la informacio els supervisin, els comprovin i els
registrin. Si aquests processos s’han d’automatitzar, la mateixa governanga de la informacio
ha de ser automatitzada.

* Gestio de documents
La declaracié de documents, la seva atribucié amb metadades i la seva classificacio es
poden automatitzar. Comprovar I'exactitud i la qualitat d’aquest procés és una tasca impor-
tant per a les aplicacions de governanca de la informacié. La comparacié amb tesaurus, les
dades mestres existents en aplicacions i I'analisi logica, aixi com el procés d’'emmagatze-
matge i I'assignaci6 a fluxos de treball concrets, sén funcions importants del programari de
governanga de la informacié. La traducci6 automatica, la informacié de context afegida,
I'assignaci6 al grup d’usuaris correcte i I'enriquiment de la informacio procedent d’altres
fonts fan que I'Us dels documents sigui més facil. Tots aquests processos per tractar els
documents estan subjectes a uns procediments estrictes i una documentaci6 de governan-
ca de la informacio.

e Arxiu
El procés de traslladar els documents i altra informaci6 a un repositori per a I'arxiu de llarga
durada es pot automatitzar completament quan totes les metadades necessaries es reco-
pilen al llarg del cicle vital de I'objecte d'informacié. La funcionalitat de la governanga de
la informaci6 ha de garantir que la informacio arxivada ja no es pot modificar ni manipular,
assegurar la integritat de la base d'informacid i proporcionar registres d'auditoria i diaris
que demostrin I'autenticitat dels objectes d'informacié emmagatzemats. El procés d’elimi-
nacié també es pot automatitzar en un entorn de governanca de la informacié controlat. Si
s’amplia el concepte de governanca de la informaci6 perqué inclogui un model global per a
tota la informaci6 d’una organitzacid, aquestes eines d’automatitzacio es poden fer servir
més enlla de I'entorn arxivistic. Per treballar amb el big data, aquestes eines de governanca
de la informacié s’han d’automatitzar.

L'automatitzaci6 de la gesti6 de la informacidé com a idea té un paper cada vegada més important en
I'ambit de la governanca de la informaci6. Tanmateix, I'automatitzacio real de la informaci6 s'esta que-
dant enrere, cosa que genera buits en un concepte global de governanca de la informacio i riscos per a la
seguretat i la protecci6 de la informacio.

5.3 Intel-ligencia artificial, analitica i aprenentatge automatic

La intel-ligéncia artificial (IA), el processament del llenguatge natural, la recuperaci6 d’informacio intel-
ligent, I'aprenentatge automatic i I'analitica creen noves possibilitats per a I'automatitzacio i, per tant,
tenen un impacte significatiu sobre la governanca de la informaci6. Aquestes tecnologies ofereixen eines
eficients per gestionar un volum creixent d’'informacié i també una oportunitat de millorar la governanca
de la informacio.

L'accés a la informaci6é canvia drasticament amb la introduccié de les cerques contextuals i els bots de
conversa. Els gestors avaluaran els repositoris existents i proposaran estructures d’ordenacio, sistemes de
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classificacié, plans de classificacié i carpetes virtuals autoorganitzades. Els processos existents se super-
visaran, s'analitzaran i es milloraran, s'optimitzaran i es recrearan automaticament amb nous processos
generats per maquina. Recuperar la informaci6 es traduira en la provisié automatica de la informacio6 ade-
quada en el moment oportd i al destinatari correcte. Les tasques habituals dins de I'organitzaci6, aixi com
els processos, la comunicacio i la interaccié amb clients, socis comercials i el public, es tractaran amb
programari intel-ligent. L'ambit de possibles aplicacions ja és immens. La intel-ligéncia artificial s'infiltrara
o substituira totes les aplicacions.

La governanca de la informaci6 es veura obligada a continuar evolucionant. Ha d'aprofitar aquestes fun-
cions per crear algoritmes d’autoaprenentatge propis que li permetin controlar els sistemes d’autoapre-
nentatge, aprenentatge profund i aprenentatge automatic. Aixo ja no es pot fer manualment. Caldra ana-
litzar si el codi compleix les regles establertes de les politiques de governanga de la informacié. L'execuci6
de les aplicacions autogenerades s’haura de controlar autoadaptant el programari de governanga de la
informacio. Els registres d’auditoria s’hauran d’adaptar automaticament als entorns canviants. Si rellegim
els apartats anteriors d’aquest article, no hi ha gaires dubtes que tenim molta feina per fer en relacié amb
I'automatitzaci6 i I'Gs de la 1A.

L’automatitzacié de la governanca de la informacié amb la IA també aporta altres avantatges. La docu-
mentaci6 dels processos es generara automaticament. La IA identificara i corregira els errors i millorara la
qualitat global de la informacié. Les eines d’extracci6 i analisi de la IA conservaran el valor de la informa-
ci6. Les eines automatiques reforcaran I'aplicacié de la governanca de la informacié dins de I'organitzacio.
Els usuaris ja no s’hauran de preocupar pel compliment normatiu mentre treballen si aquesta governanga
té el suport de I'automatitzaci6 intel-ligent. La intel-ligéncia artificial detectara i comunicara els riscos i
I'analisi del big data ajudara a fer Us de les grans bases d’informaci6. Ajudara en el compliment normatiu i
en I'extraccié de tota la informacio rellevant per a casos determinats. La intel-ligéncia empresarial basada
en A ajudara a prendre decisions més informades i millorara el rendiment en general. La A i I'aprenentat-
ge profund simularan i provaran processos per millorar la seva governancga.

L'impacte de la intel-ligéncia artificial, I'analitica i I'aprenentatge automatic sobre la governanga de la in-
formaci6 és complex i multidimensional. Mentre que aquestes tecnologies tenen el potencial de millorar
en gran mesura |'eficiéncia i I'exactitud de la gesti6 de la informacio, també presenten possibles reptes i
riscos que cal considerar i abordar amb cautela.

Pel que fa als futurs principis de la governanca de la informacio, I'is de la IA, I'analitica i I'aprenentatge
automatic s’ha de veure com una oportunitat, no com un risc. De fet, la IA donara lloc a la creaci6 de nous
principis que redefiniran I'abast de la governanca de la informacié. Altres principis més antics s’automa-
titzaran com a norma i cauran en |'oblit. Aixd es podria percebre com un risc en la futura aplicacié de la
governanca de la informaci6 basada en la IA, pero les persones responsables dels arxius, la gestié de docu-
ments i la gestio de la informacié han d’obrir la ment i acollir aquests canvis.

6 Resum

Hi ha moltes definicions i llistes de principis per a la informacid, la governanga, la gesti6 de la informacié i
la governanga de la informacio. Tot plegat es redueix a gestionar el volum creixent de la informacié digi-
tal, fer un bon Us de la informaci6 i mantenir el control de la informacié.

La governanga de la informacié fa referéncia a la gestié de la disponibilitat, la integritat i la sequretat de
la informacié en una organitzacié. Inclou els processos, les politiques i les practiques que s'apliquen per
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garantir que la informacio es recopila, es gestiona i s’utilitza de la manera adequada. La governanga de la
informaci6 no és un document normatiu que reposa en un prestatge, sind que gaudeix de forga bona salut
en la feina i les transaccions del dia a dia.

La importancia de la governanca de la informacio6 rau en la seva capacitat de protegir I'organitzacié con-
tra els riscos associats a la mala gesti6 de la informacio, com ara les responsabilitats juridiques, la perdua
de dades i els danys a la reputacié. Quan apliquen practiques efectives de governanca de la informacio, les
organitzacions garanteixen que la seva informacié és acurada, completa i segura, cosa que pot ajudar a
millorar la presa de decisions i protegir I'organitzaci6 de possibles danys.

Avui dia ja no és una qiiesti6 de si necessiteu un sistema global de governanga de la informacio, és que és
imprescindible tenir-lo. Es important tenir present que la governanca de la informacio té a veure amb els
sistemes i les solucions i també amb les persones, perqué s’assegurin d'aplicar totes les mesures de gover-
nanca de la informacié durant la seva jornada laboral.

La norma ISO 24143:2022 sobre la governanga de la informacié és una norma util i actualitzada per edu-
car sobre la governanca efectiva de la informacid i dissenyar-la, aplicar-la i mantenir-la.

L'aplicaci6 i el manteniment de la governanga de la informaci6 plantegen molts reptes, que es compliquen
amb el progrés de I'automatitzacid, la intel-ligéncia artificial, I'aprenentatge automatic i I'analitica del big
data. Aquests avencos tecnologics no signifiquen en cap cas que puguem ignorar el factor huma, pero
brinden una oportunitat d'establir una millor governanca de la informacio. Si els donem un Us adequat,
ens ajuden a estar al dia de totes les noves propietats informatiques, els entorns distribuits i al nGvol i les
funcionalitats d’autogeneracio. Es palés que la governanca de la informacio ja no es pot gestionar manu-
alment i s’ha d’automatitzar.
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