NACHO ALAMILLO
DOMINGO

Soci director d’Astrea La Infopista Juridica, SL

Nacho Alamillo és llicenciat i doctor en dret, aixi com auditor
de sistemes d’informacio i gerent de seguretat de la informacié
certificat per ISACA. També disposa d’altres certificacions pro-
fessionals en I'ambit de les tecnologies de la informacid, com
COBIT i ITIL. Té més de 20 anys d’experiéncia professional en el
camp de la signatura electronica i altres proves electroniques, aixi com en la pro-
visio de serveis per a proveidors regulats. Ha estat membre de diversos grups
de treball nacionals i internacionals i disposa de més de 75 publicacions relacio-
nades amb els ambits descrits amb anterioritat. També ha estat vocal de noves
tecnologies a la Comissio Nacional d’Avaluacié i Tria Documental de Catalunya.
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1. Quina és la teva experiéncia quan
has treballat amb arxivers i gestors
de documents? Quina és la teva va-
loracié de la nostra professio?

La meva experiéncia ha estat majori-
tariament positiva, excel-lent en molts
casos, i en particular, quan m’he re-
lacionat amb professionals orientats
a cobrir el cicle de vida complet del
document —incloent-hi, obviament,
el document electronic. En aquest
sentit, cal reconeixer que, almenys a
Catalunya, la comunitat professional
d’arxivers i arxiveres i gestors de do-
cuments és notablement potent; més
encara, quan es compara amb altres
territoris de I’Estat, certament endar-
rerits en capacitats de gestié de do-
cuments.

Al meu parer, la professié de gestor
de documents i arxiver es troba en
un moment d’oportunitat, tant per la
creixent importancia dels requisits
que imposen les nomes de sistemes
de gestié de qualitat, seguretat, gestid
mediambiental, etc., a entitats publi-
ques i privades com per la transforma-
ci6 digital dels processos. En aquest
darrer cas, els documents es deixen
de considerar un passiu per esde-
venir un actiu de negoci, en especial
quan aquests documents permeten
tractaments automatitzats de les da-
des que contenen i autentiquen. Ne-
cessitem professionals preparats per
ajudar-nos a extreure el maxim valor
d’aquests documents.

Cal reconeixer que, almenys
a Catalunya, la comunitat
professional d’arxivers |
gestors de documents €s
notablement potent; més
encara, quan es compara
amb altres territoris

de I’Estat, certament
endarrerits en capacitats

de gestio de documents.

2. Consideres que caldria ampli-
ar les habilitats i els coneixements
tecnologics en els estudis d’arxivis-
tica i gestié de documents? En quin
sentit?

Absolutament, si. Tot i que no és la
seva responsabilitat principal, el pro-
fessional de la gesti6 de documents
s’ha de poder relacionar amb els tec-
nolegs per col-laborar en el disseny
dels sistemes d’informacié que ges-
tionen documents, per a la qual cosa
necessita coneixer i comprendre de
manera suficient les técniques sub-
jacents als documents electronics, al
llarg del seu cicle de vida.

Em refereixo als formats, les sintaxis i
les representacions dels objectes digi-
tals corresponents a documents, pero
també a la semantica de les informa-
cions que contenen aguests mateixos
documents; encara més, a la captura
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del context, les normes de seguretat
i d’accés i la confianca en el sistema.
Es tracta de matéries que podriem
anomenar ja classiques, perd amb
continguts que cal renovar per tractar
les noves possibilitats tecnologiques,
com, per exemple, en el cas de les
tecnologies de registre distribuit com
el blockchain, que ens poden aportar
valor perdo que hem d’aprendre a trac-
tar, igual que en el passat ens vam en-
frontar a reptes avui superats com ara
la signatura de documents individuals.

El professional de la gestio
de documents s’ha de poder
relacionar amb els tecnolegs
per col-laborar en el disseny
dels sistemes d’informacio
que gestionen documents.

3. Consideres que I'actual adminis-
tracidé electronica esta prou madu-
ra? Al teu parer, quins son els princi-
pals problemes de I’e-administracio
a Catalunya? Qué s’esta fent bé? |
quines mancances té? Caldria una
direccio unica i una estratégia com-
partida a escala de pais?

Malauradament, no es pot dir que I’ad-
ministracio electronica estigui madura,
ni a Catalunya ni a la resta de I’Estat.
Sense perjudici de I’enorme complexi-
tat del problema— que el legislador

espanyol ha obviat, de manera entre
naif i malintencionada envers la resta
d’administracions territorials—, la ve-
ritat €s que el panorama no pot rebre
una valoracio positiva.

Han de rebre una valoracié positiva els
esforcos en identitat digital i interope-
rabilitat, en especial gracies a la tec-
nica de la cooperacio, en la qual des-
taca en particular el consorci AOC i el
consorci Localret, aixi com el paper de
les diputacions provincials, i gracies
també a I'aplicacié d’estandards d’in-
teroperabilitat i seguretat. Tanmateix,
continuem observant un deficit es-
tructural respecte a la gestié de docu-
ments electronics, que clarament im-
pedeix el compliment de la legislacio
de procediment administratiu. | no és
només un problema técnic, siné tam-
bé un repte d’incorporacié de personal
gestor de documents, amb la dotacié
pressupostaria i la ubicacié organica
corresponents.

En aquest sentit, crec que és impres-
cindible repensar el model de gestid,
abandonar la visié exclusivament pa-
trimonial o cultural —la importancia de
la qual no nego— i, posats a demanar,
establir una autoritat de gestio trans-
versal a totes les administracions,
possiblement dependent del Parla-
ment de Catalunya.
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Crec que és imprescindible
repensar el model de

gestio, abandonar la visio
exclusivament patrimonial o
cultural —la importancia de
la qual no nego— i, posats
a demanar, establir una
autoritat de gestio transversal
a totes les administracions,
possiblement dependent del
Parlament de Catalunya.

4. Quin paper tenen o haurien de te-
nir els arxivers i arxiveres en I'ambit
dels serveis de confianca?

Els serveis de confianga han esdevin-
gut, amb el Reglament (UE) 910/2014,
de 23 de juliol, les principals institu-
cions legals de prova electronica, en
suport d’algunes de les propietats que
esperem dels documents electronics,
com ara l'autenticitat i la integritat. La
necessitat de resoldre alguns dels re-
queriments de prova electronica dels
documents ha dut a la regulacié de
serveis de confianca com ara la con-
servacio de la signatura i el segell elec-
tronic, i a crear-ne els estandards i els
procediments corresponents. Aixo ens
permet establir serveis, com els que ja
fa anys va dur a terme I’extingida Agén-
cia Catalana de Certificacié (CATCert),
per garantir que en el futur es podra
comprovar I'autenticitat de les signa-

tures i dels segells electronics, tot i
que certament només és un aspecte,
i no el més rellevant, de la conservacié
dels documents electronics.

Per connexio, en alguns estats mem-
bres de la Uni6 Europea, com, per
exemple, Belgica, s’ha regulat un nou
servei de confianca, una mena d’arxiu
segur de documents —en el sentit de
repositori d’objectes digitals—, amb
I’efecte juridic de considerar que el do-
cument electronic conservat en aquest
arxiu ha estat correctament conservat
a l'efecte legal. El que és interessant
€s que aquests arxius han d’estar a
carrec de professionals de la gestié de
documents, fet que demostra que la
conservacié electronica no és unica-
ment un problema de seguretat.

En definitiva, ens trobem amb una cer-
ta fusié de les dues disciplines, cosa
que em sembla absolutament encer-
tada, i crec que hauriem d’importar
aquest enfocament, que també s’ob-
serva a Franca o a Luxemburg.

5. Com veus el futur dels certificats
electronics? El blockchain és I'alter-
nativa? | si no ho és, quines alterna-
tives veus?

Els certificats electronics tenen un aval
legal, el Reglament (UE) 910/2014, del
qual altres tecnologies no gaudeixen,
ja que aquesta normativa no és neu-
tral des del punt de vista técnic. Per
tant, en la mesura que necessitem
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una signatura electronica qualificada
de persona fisica o un segell electro-
nic qualificat de persona juridica ne-
cessariament cal emprar un certificat
electronic. El mateix succeeix amb
la signatura avancada en operacions
transfrontereres, per rad del desplega-
ment del mateix Reglament, i no sem-
bla que aixd hagi de canviar en el futur.

Es cert que els problemes i els incon-
venients que hom associa als certifi-
cats electronics se solucionen amb
técniques com ara la signatura al nu-
vol, per la qual cosa potser assistirem
a un us més estes dels certificats, i no
pas a la seva eliminacid.

Una questio diferent és la del blockc-
hain, que certament representa una
tecnologia alternativa, en especial en
relacio amb la identitat. Tot i que els
sistemes d’identitat autosobirana no
requereixen certificats, en emprar al-
legacions d’atributs individuals, les
restriccions imposades per la norma-
tiva de proteccié de dades comporten
I’Gs de la cadena de blocs per endos-
sar al-legacions documentades fora
de la cadena de blocs. Des d’aquest
punt de vista, es podria implementar
el certificat electronic en forma d’al-le-
gacions, canviant la tecnologia pero
mantenint el concepte legal. Aixd no-
meés seria necessari si es vol que les
signatures de documents en blockc-
hain siguin qualificades, perd en cap
altre cas, cosa que ofereix espais molt
interessants per a la innovacio.

6. Consideres que els arxivers i els
gestors de documents es preocu-
pen suficientment de la seguretat?
Caldria més atencio a les qliestions
de seguretat?

Per a mi és evident la relacié que ne-
cessariament cal establir entre amb-
dues disciplines. La connexié concep-
tual de la gestié de documents amb la
seguretat de la informacié es palesa
en referir-nos a qlestions com ara la
integritat i 'autenticitat, que la norma-
tiva de seguretat espanyola considera
dimensions de la seguretat de la infor-
macio, o els processos de conservacio
0 acceés als documents, que plantegen
reptes tradicionalment tractats pels
professionals dedicats a la gestié de la
seguretat de la informacié.

Per tant, la resposta ha de ser clara-
ment positiva i exigeix als professio-
nals de la gesti6 de documents i ar-
xius dedicar la necessaria atencié a la
governanca i la gestié de la seguretat
de la informacio, on poden fer aporta-
cions importants en forca questions: a
tall d’exemple, una de les necessitats
que cal cobrir en fer una analisi de ris-
cos de seguretat és la valoracid dels
actius, tasca que entenc que han de
fer, quant als documents, els profes-
sionals de la gestio de documents i
arxius. Un altre exemple el trobem en
la classificacié de la informacio (parti-
cularment, la que es troba en els do-
cuments, en el sentit més ampli possi-
ble) i el posterior tractament d’aquesta
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informacidé, mitjancant millors practi-
ques en etiquetatge i manipulacié dels
documents.

En definitiva, entenc que
és molt important que els
professionals de la gestio
de documents i arxius
tinguin coneixements

de govern i gestié de la
seguretat de la informacio

El que potser no és tan important és
adquirir un coneixement tecnic so-
bre ciberseguretat; és a dir, sobre les
técniques de proteccio dels actius en
suport informatic, un ambit d’actuacio
que és més propi d’altres especiali-
tats, com les enginyeries. En efecte,
no sembla util al professional de la
gestio de documents i arxius segmen-
tar xarxes per reduir el risc d’accés no
autoritzat, o instal-lar sistemes de pre-
vencio del programari malicios.

En definitiva, entenc que és molt im-
portant que els professionals de la
gestio de documents i arxius tinguin
coneixements de govern i gestio de la
seguretat de la informacid, pero no cal
entrar en actuacions de caracter téc-
nic especialitzat, que de manera natu-
ral pertoquen a altres disciplines.

7. Creus que els arxivers i arxiveres
tenen lloc en el sector privat? En
quins ambits del sector privat sén
necessaris els arxivers, quée podrien
aportar?

Com he indicat abans, hi ha dues for-
ces importants que impulsen I’'adopcid
de la praxi arxivistica a les empreses.
En primer lloc, la progressiva extensio
de programes de compliment (com-
pliance) penal i administratiu, inclosa
’adopcié de normes de sistemes de
gestio i altres normes técniques per
part de les empreses privades, es tra-
dueix en una produccié més elevada
de documentacié amb valor eviden-
cial. D’aci es despréen la necessitat
d’adoptar programes de gestié de do-
cuments, on cal aplicar tota la practica
professional de I'arxivistica.

D’altra banda, a mesura que les em-
preses avancen en el procés de trans-
formacio digital, digitalitzen els seus
documents i els converteixen en actius
de negoci que cal explotar. A diferen-
cia de la gestio del passiu documental
en paper, en el cas de la digitalitza-
ci6 els documents es perceben com
un actiu de I'organitzacio. No és que
abans no ho fossin, un actiu, siné que
la seva funcié s’amplia, es transforma
també, i aixd impulsa la necessitat de
gestionar adequadament aquest actiu.

En general, en tots dos casos aquesta
necessitat és més intensa en entorns
empresarials altament regulats, com
en els sectors financer, energetic, de
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transport, etc., amb independéncia de
la dimensio6 de I'organitzacid.

La meva experiencia, tot i que evident-
ment és limitada, avala aquesta visio.
En totes aquelles organitzacions amb
les quals hem col-laborat per imple-
mentar la signatura electronica hem
pogut veure que de seguida es feia pa-
lesa la necessitat de gestionar els do-
cuments i I'arxiu, per la qual cosa han
acabat iniciant projectes en aquesta
direccio. En aquest sentit, la digitalit-
zacio implica I'adopcié de practiques
de gestié de documents que s’haurien
d’haver implementat en relaci6 amb
els documents en paper.

8. Quins arguments usaries per in-
cloure arxivers i arxiveres en equips
de consultoria encarregats d’imple-
mentar processos ja sigui a I'em-
presa privada o a I’Administracié
publica?

La gestié de processos és una disci-
plina que presenta una complexitat
enorme, per la qual cosa s’ha d’abor-
dar amb un enfocament ampli, des de
les diverses disciplines. Aix0 inclou la
visié del negoci, I'Us de tecniques ma-
tematiques d’analisi de xarxes i dades,
el compliment legal i, també, I’aporta-
Ci6 de la gestié de la informacié que
els processos generen, tracten, con-
sumeixen, conserven, etc.

Quan ens referim a la informacio docu-
mentada, la intervencid dels professio-
nals de la gestié de documents i arxius

Quan ens referim a la
informacié documentada, la
intervencio dels professionals
de la gestido de documents

| arxius esdeve essencial, ja
que la manca de disseny,

O les seves deficiencies,
implicara riscos inacceptables
per a I'exit del projecte

esdevé essencial, ja que la manca de
disseny, o les seves deficiencies, im-
plicara riscos inacceptables per a I’exit
del projecte. En aquest sentit, el prin-
cipal argument es basa a fer entendre
que el paper de l'arxiver o arxivera
s’ha de considerar des del principi del
projecte de transformacio dels proces-
sos, durant el disseny, i no pas al final
del cicle de vida dels documents, quan
simplement pensem en aquest profes-
sional perque ens permeti buidar els
prestatges —com encara es percep,
cosa que logicament és criticable. Al
contrari, I'aportacié¢ de maxim valor
de I'arxiver es produeix durant aquest
disseny, interactuant amb la resta de
parts interessades, per tal de construir
un procés de negoci que maximitzi
I’aprofitament de la informacié.
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