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Varias corrientes de la literatura sobre
compromiso social, medios digitales
y big data conciben las plataformas
digitales como un atajo hacia la ren-
dicion de cuentas gubernamental y el
empoderamiento de la ciudadania. Se-
gun estas visiones, las redes sociales y
las nuevas posibilidades brindadas por
el andlisis de grandes datos represen-
tan la solucién a las problemdticas de
las democracias contempordneas. A
partir de un andlisis critico de diversos
fenémenos sociales y politicos del Mé-
xico actual, este articulo demuestra que
distintos partidos politicos y Gobiernos
han usado con éxito nuevas formas de
represion algoritmica con la intencion
de fabricar el consentimiento, sabotear
la disidencia, amenazar y vigilar a acti-
vistas y apropiarse de los datos perso-
nales de los ciudadanos. El articulo ar-
gumenta que estas nuevas estrategias
muestran claramente las limitaciones
de las plataformas digitales —y de las
redes sociales en particular— para la
participacion democrdtica, ya que los

Several strands of literature on social
engagement, digital media and big
data conceive digital platforms as a
shortcut to government accountability
and citizen empowerment. According
to these visions, social media and the
new possibilities offered by the analysis
of big data represent the solution to the
issues of contemporary democracies.
Based on a critical analysis of various
social and political phenomena of con-
temporary Mexico, this article demons-
trates that diverse political parties and
governments have successfully used
new forms of algorithmic repression to
manufacture consent, sabotage dissent,
threaten and monitor activists and ob-
tain citizens’ personal data. This paper
argues that these new strategies clearly
show the limitations of digital platforms
—and of social media in particular—
for democratic participation, as activists
have to fight against refined techniques
of control and oppression that efficiently
adopt and manipulate new communi-
cation technologies. In the conclusions,
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activistas tienen que luchar contra so-
fisticadas técnicas de control y represion
que adoptan y manipulan eficazmente
las nuevas tecnologias de la comunica-
cién. Por dltimo, se exponen unas con-
sideraciones mds amplias sobre los limi-
tes y los beneficios de las nuevas formas
de resistencia algoritmica en el actual
escenario tecnopolitico, proponiendo un
enfoque tecnoambivalente a las tecno-

the article discusses broader considera-
tions about the limits and the benefits
of the new forms of algorithmic resis-
tance in the current technopolitical sce-
nario, proposing a technoambivalent
approach to digital technologies.

Key words: technopolitics, algorith-
mic repression, algorithmic resistance,
Mexico, citizen activism, big data.

logias digitales.
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DATOS, TECNOPOLITICA Y PARTICIPACION DEMOCRATICA:
UN ENFOQUE CRITICO

Distintas corrientes de la literatura sobre el compromiso civico, el activismo di-
gital y los movimientos de protesta comparten la tendencia a ver las tecnologias
digitales como la clave para alentar la rendicion de cuentas de los Gobiernos y la
panacea que podria resolver los asuntos que afectan a los vetustos aparatos de las
instituciones publicas contemporaneas; un enfoque que también esta presente
en las reflexiones que abordan las posibilidades abiertas por el open data y el big
data para estimular la participacion democratica. Por ejemplo, en los Gltimos
afos la literatura sobre movimientos sociales y tecnologias mediaticas digitales
ha tendido a invisibilizar las complejas configuraciones sociotécnicas y los con-
textos culturales particulares para hablar en general de simples “revoluciones” de
Twitter o Facebook.

En simultdneo, los desarrollos tecnolégicos que permiten la publicacion de
open data y las herramientas y capacidades necesarias para participar en él han
estado a la vanguardia del tecnooptimismo en el campo de la transparencia y la
rendicion de cuentas. Segan esta hipotesis, estos desarrollos tienen el potencial
de hacer ampliamente accesibles grandes cantidades de datos de los Gobiernos a
un gran nimero de ciudadanos, que presumiblemente seran capaces de analizar
y utilizar convenientemente los datos para que esos Gobiernos rindan cuentas
facilmente. No obstante, diversos autores han comenzado a desentrafar ya las
ambigiiedades, las promesas y los peligros del fenbmeno del gobierno abierto
(Davies y Bawa, 2012; Yu y Robinson, 2012) y otras voces criticas han empezado
a abordar los limites, riesgos y amenazas que las tecnologias digitales de comuni-
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cacion plantean en relacion con los procesos democraticos (Fuchs, 2014; Dean,
2005).

Aun asi, la mayoria de las experiencias y casos practicos que analizan el uso
y apropiacion de la tecnologia digital en relacion con la participacién ciuda-
dana todavia hacen mucho énfasis en el uso de las plataformas en linea para
simplemente “fijar” bucles de retroalimentacién, permitiendo a los ciudadanos
proporcionar feedback sobre los servicios pablicos. Ademas, el estado de dnimo
predominante sigue siendo optimista cuando se abordan las oportunidades po-
tenciales que la tecnologia puede ofrecer a los ciudadanos para que exijan ren-
dicion de cuentas a los gobiernos. En lugar de concebir la rendicién de cuentas
Gnicamente como una cuestion de caracter técnico relacionada con “encontrar
la herramienta correcta para resolver problemas tecnolégicos” (Morozov, 2013;
Treré y Barranquero, 2013), hay que enmarcarla como un problema politico com-
plejo y polifacético.

Por otra parte, la polémica cuestion de la obtencion de respuesta por parte del
Gobierno ha sido por lo general tratada en los estudios sobre la tecnologia como
un procedimiento sencillo y lineal (McGee, 2014), en lugar de como un proceso
que implica tratar estratégicamente con las relaciones de poder que influyen en la
seleccion de las voces que serdan escuchadas. Ademas, la voz de los ciudadanos no
habla en el vacio, sino dentro de los limites y las limitaciones del neoliberalismo
contemporaneo, que sistematicamente la niega y la socava (Couldry, 2010).

LA MITOLOGIA DEL ‘BIG DATA

Mientras tanto, el fendbmeno del big data ha cobrado un gran impulso tanto en
una amplia gama de industrias y campos como en el mundo académico. Al igual
que muchas buzzwords que han entrado en el debate contemporaneo, el término
big data se refiere a una amplia variedad de fen6menos sociales, econémicos y
tecnologicos interconectados, con énfasis en los beneficios y los retos que plan-
tea el analisis de “cantidades masivas de informacién producidas por y sobre las
personas, las cosas y sus interacciones” (boyd y Crawford, 2012: 1).

El potencial que atesora la recopilacién de datos a gran escala ha sido alabado
por abrir unas posibilidades revolucionarias sin precedentes, que podrian incluir
una mejora decisiva en las maneras en las que los ciudadanos y los gobiernos
interactaan. Por ejemplo, Mayer-Schonberger y Cukier argumentan que los gran-
des datos traen “un enriquecimiento esencial en la comprensiéon humana” (2013:
96) y proponen un ambicioso proyecto de “datificacion” que implica cuantificar
todos los aspectos de los fendbmenos cotidianos dentro de un gran proyecto que
los autores equiparan a la enciclopedia de Diderot. Segin estos autores, “este
enorme cofre del tesoro de informacion, una vez analizado, arrojara luz sobre
la dinamica social en todos los niveles, desde el individuo hasta la sociedad en
general” (2013: 93-94).

Este es solo uno de los muchos libros que hacen afirmaciones miticas, un arti-
culo publicado en 2007 por el editor de la revista Wired, Chris Anderson, anuncié
que el acceso a “grandes datos” significaba “acabar con cada teoria del comporta-
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miento humano, de la lingiiistica a la sociologia. Olvidad taxonomia, ontologia
y psicologia”. Diversas voces han comenzado a cuestionar los puntos de vista
acriticos sobre estos fenémenos, proporcionando por ejemplo reflexiones mas
matizadas sobre los peligros y las amenazas del big data (boyd y Crawford, 2012;
Couldry y Powell, 2014; Crawford et al., 2014, 2015; Tufekci, 2014). Estos autores
sostienen que el big data no es simplemente una cuestion tecnoldgica, sino ante
todo una “mitologia” (Mosco, 2014), una visiéon del mundo emergente que tiene
que ser cuestionada criticamente, no incontrovertiblemente aceptada y aplaudi-
da.

Por lo tanto, comprender el big data significa explorar sus consecuencias a
través de multiples disciplinas y del andlisis de las alteraciones que crea en el
ambito de la epistemologia, la ontologia y la ética. Supone también un examen
de las limitaciones, errores y sesgos que se dan en el ambito de la recopilaciéon e
interpretacion de estas cantidades masivas de informacion, asi como en el acceso
a las mismas. En suma, entender el big data significa desenredar los procesos en la
base de nuestra “cultura algoritmica” (Hallinan y Striphas, 2014).

EL SURGIMIENTO DE LA REPRESION Y DE LA RESISTENCIA
ALGORITMICA

El advenimiento del big data trae consigo también nuevos y opacos regimenes de
control, discriminacion y exclusion (Andrejevic, 2012; Beer y Burrows, 2013; Gi-
llespie, 2014; Van Dijck, 2013). La expansion de las practicas de mineria de datos
y las recientes actividades de la NSA en Estados Unidos, asi como de las princi-
pales corporaciones de redes sociales como Facebook, dan lugar a una creciente
preocupacion sobre la vigilancia sistemética, la invasioén de la privacidad y el in-
cremento de las desigualdades (Van Dijck, 2014; Lyon, 2014). Pero a medida que
los grandes negocios y gobiernos abarcan las capacidades de la vigilancia de datos
(es decir, el uso de los datos para fines de vigilancia), las organizaciones puablicas
de pequefia escala, los grupos comunitarios y los activistas estdn experimentando
también con las posibilidades del big data, persiguiendo objetivos distintos a los
de los “Grandes Hermanos del big data” (Van Dijck, 2014).

Si con datificacion nos referimos a un proceso a través del cual podemos cuan-
tificar varios aspectos del mundo que previamente no han sido cuantificados,
resulta que estos datos pueden ser generados, recopilados y analizados también
por actores de la sociedad civil para promover en lugar de socavar la agencia del
publico. Y es entonces imprescindible reflexionar sobre las formas alternativas de
utilizar el big data, las cuales permiten a los menos poderosos de redirigir hacia
objetivos de transformacién social los flujos del poder algoritmico.

En los Gltimos afios, hemos observado un incisivo crecimiento en la aplica-
cion de analisis cuantitativos de mineria de datos en la investigacion sobre mo-
vimientos sociales y activismo, donde investigadores examinan las grandes can-
tidades de datos disponibles en plataformas como Facebook, YouTube, Twitter,
Google Plus y Wikipedia. La investigacion en relacion con los medios sociales y el
activismo ha florecido en diferentes latitudes: en relacién al movimiento Occupy
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en Estados Unidos (Bennett, Segerberg y Walker, 2014), la Primavera Arabe (Papa-
charissi y Oliveira, 2012), el 15M en Espafia (Toret et al., 2015) y el movimiento
Aganaktismenoi en Grecia (Theocharis et al., 2014).

Los beneficios de este campo de investigacion son multiples: el uso conjunto
de grandes cantidades de datos y de sofisticadas técnicas de visualizacion per-
miten una vision global y longitudinal de la cobertura de los medios sociales a
lo largo de los diferentes movimientos sociales, con la posibilidad de comparar
comportamientos y dindmicas, sefialar patrones clave en las actividades y pro-
porcionar detalles sobre las fuentes de informacién y los usuarios mas activos.
También se han sefalado varias debilidades, especialmente el descuido de las
negociaciones acerca de las plataformas digitales por parte de los activistas que
pueden evitar estratégicamente las redes sociales por diversas razones (Croeser y
Highfield, 2014), las cuestiones éticas involucradas en este tipo de investigacion
(Chesters, 2012) y la infravaloracion de los aspectos culturales e identitarios (Au-
tor, 2015).

Esta literatura se centra mas en la adopcion del big data como método que en
el examen de las formas a través de las cuales el poder algoritmico redefine las
acciones y practicas de los movimientos sociales y como los actores sociales reu-
tilizan el poder del big data para contrarrestar la vigilancia masiva de las corpo-
raciones y de las instituciones. Sin embargo, hay notables excepciones y algunos
estudiosos han comenzado a abordar tanto las amenazas como las oportunidades
que el poder algoritmico plantea al campo de la politica digital y el activismo
(Milan, 2015; Treré, 2016).

Por ejemplo, Milan (2015) ha acufiado el concepto de “activismo de datos”
precisamente para abordar un nuevo escenario de activismo en el que la accion
colectiva estd cada vez mas moldeada por procesos algoritmicos, mientras que
otras investigaciones (Woolley, 2016) han reflexionado sobre los peligros y los
sesgos relacionados con los usos politicos de los bots en varios contextos socio-
politicos.

OBJETIVOS, METODOLOGIAS Y ESTRUCTURA DEL ARTICULO

En este articulo se tratard de contrarrestar el general sesgo tecnooptimista de las
diferentes literaturas analizadas, proporcionando algunos ejemplos que ilustran
claramente las diferentes complicaciones que surgen de la implementacion de
las tecnologias digitales y de los datos, por parte de los gobiernos y los partidos,
y de las apropiaciones, por parte de ciudadanos y activistas. El articulo se basa
en un analisis critico de diferentes fenémenos sociales y politicos contempora-
neos de México y en una etnografia multimodal de dos afios que se basa en la
triangulacion de diferentes metodologias: cincuenta entrevistas individuales con
activistas de #YoSoy132; cuatro entrevistas grupales con manifestantes de Ciudad
de México, Guadalajara y Querétaro; varios periodos de observacion participante
durante 2012 y 2013 y un analisis cualitativo del contenido de medios digitales
y plataformas en linea. En particular, este articulo se basa en el analisis de los
siguientes contenidos digitales: videos en YouTube (“La verdad de Pefia Nieto en
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Twitter”; “131 alumnos de la Ibero responden”; videos de la cuenta “Yo Soy”); hashtags
de Twitter (#MarchaAntiEPN; #YoSoy132; #YaMeCanse) y las plataformas Web “Yo-
Soy132.mx” y “yosoy132media.mx”. Los enlaces de estos contenidos son proporcio-
nados en cada seccion del articulo. Para la exploracion de los perfiles en redes sociales
de los partidos politicos mexicanos, me apoyo sobre todo en el detallado analisis de
Ricaurte Quijano (2013) y también en diversas fuentes no académicas.

Sobre la base de la exploracion del escenario de la resistencia mexicana, este
articulo mostrara claramente que los grandes datos pueden ser utilizados por el
Gobierno y los partidos con el fin de construir consentimiento en linea, contro-
lar y supervisar las actividades de los ciudadanos y socavar la disidencia en las
redes sociales. También se muestra que la apropiacion de las tecnologias digitales
por parte de los activistas, lejos de ser una practica lineal y no problematica, se
ve afectada por fricciones cotidianas, conflictos y luchas. Ademas, se reflexiona
sobre las limitaciones de las formas emergentes de resistencia algoritmica.

El articulo comienza describiendo el contexto de las elecciones mexicanas de
2012 y el fenémeno del ectivismo.! Contintia con la exploracion de la fabrica-
cion algoritmica del consentimiento y la represion algoritmica de la disidencia,
centrandose en el surgimiento del movimiento #YoSoy132 y los peligros en torno
a sus practicas en los medios digitales, en particular, el llamado “caso Cossio”.
Por ultimo, expone algunas consideraciones mas amplias sobre los limites de la
resistencia algoritmica y el estudio de la tecnopolitica contemporanea y esboza
posibles escenarios futuros.

LA FABRICACION ALGORITMICA DEL CONSENTIMIENTO

El uso de estrategias digitales en las politicas electorales mexicanas se remonta a
las elecciones a gobernador del Estado de México de 2011, pero en las elecciones
generales de 2012 estas fueron refinadas y ampliadas. Los estudios sobre las estra-
tegias de los politicos mexicanos en los medios sociales durante la campafia de
2012 encuentran que ese uso intensificado de las plataformas digitales no respon-
de a un aumento de la participacion democratica o del didlogo entre los candida-
tos y los votantes, sino que fue constituida en realidad por un despliegue masivo
de estrategias, entre las cuales la creacion de universos falsos de seguidores, el uso
de bots? para generar tuits automaticamente y la contratacion de trolls (personas
que tuitean a favor de un candidato y en contra de su oponente) y seguidores
fantasma (cuentas vacias que inflan la cantidad de seguidores de un candidato).

Usando esas estrategias, los candidatos descartaron la posibilidad de usar tec-
nologias digitales y datos para incluir retroalimentacion de los votantes en sus
decisiones o incorporar visiones democraticas en sus maneras de hacer politica
(Ricaurte Quijano, 2013). Un articulo sobre el fen6meno en la MIT Technology
Review (Orcutt, 2012) discute el caso mexicano como “spam politico a gran es-
cala” y reflexiona sobre la necesidad de desarrollar contramedidas para prevenir
la expansion de este fendbmeno a otros escenarios politicos. Durante el periodo
previo a las elecciones generales de México 2012, el Partido Revolucionario Insti-
tucional (PRI) —que goberno la Reptblica Mexicana durante setenta afios, antes
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de la eleccién del Partido Acciéon Nacional (PAN) en 2000— lideraba en varias
encuestas. El candidato del PRI era un hombre joven y atractivo, cuya imagen
dominaba los medios de comunicacion: Enrique Pefia Nieto (EPN).

Como han documentado varios periodistas de investigacion (Tuckman, 2012;
Villamil, 2010), durante seis afios el titdin mediatico mexicano Televisa habia ela-
borado la candidatura de EPN, al mismo tiempo que deslegitimaba a su oponente
izquierdista Manuel Lopez Obrador. La asi llamada “telecracia” mexicana —el
duopolio televisivo de medios Televisa TvAzteca, que controla el 99% del mer-
cado (Huerta-Wong y Gomez Garcia, 2013)— ha sido descrita como un “poder
salvaje” (Trejo Delarbre, 2004), capaz de afectar de forma decisiva las decisiones
politicas.

Antes de 2012, los politicos mexicanos nunca habian considerado como una
prioridad ejercer la politica a través de las tecnologias digitales, sino que confia-
ban en los poderosos aparatos de propaganda mediatica proporcionados por la
television como su principal canal para hacer campafa (Espino Sanchez, 2012).
Las elecciones de 2012 fueron testigo de lo que algunos vieron como una ex-
plosion de las politicas digitales, los politicos que abrazan los medios de comu-
nicacion social para difundir sus mensajes y para entablar un didlogo con los
ciudadanos. Pero en su mayoria los politicos mexicanos utilizaron los espacios
online como sitios para la construccion premeditada del consenso y la construc-
cion algoritmica del consentimiento, en lugar de como entornos para el fortaleci-
miento de la democracia a través del didlogo, la participacion y la transparencia.
Octavio Islas ha enmarcado este comportamiento como “ingenieria autoritaria”
(Islas, 2015: 1), la adopcién por parte de los politicos mexicanos de sucias estrate-
gias en linea que ponen de manifiesto su incapacidad para desarrollar campafias
politicas que puedan construir una base fiable de simpatizantes y seguidores en
el ciberespacio, algo que se revela como algo totalmente opuesto a una genuina
participacion ciudadana.

Un video publicado en YouTube el dia antes del segundo debate presidencial,
“La verdad de Pefla Nieto en Twitter”,* revel0 la existencia de grupos organizados
de los llamados ectivistas del PRI, dedicados a tuitear de acuerdo con las instruc-
ciones de los lideres de la campafia de EPN, y tratando de contrarrestar, aislar
o sabotear las criticas al PRI por parte de actores civiles de la sociedad u otros
ciudadanos. El video muestra a un operador de campafa diciendo a los ectivistas
como revertir los hashtags negativos sobre la campafa. El fendmeno ectivista es
objeto de controversia, la red se formo en diciembre de 2009 y los lideres ectivis-
tas siempre han afirmado ser nada mas que una red de jovenes voluntarios inde-
pendientes y partidarios del PRI.* Pero, como muestra el video en linea, y como
otros investigadores han demostrado (Figueiras, 2012), la organizacién de unos
estimados 100.000 ectivistas (Islas, 2015) se utiliz6 de forma sistematica durante
la campanfia del PRI para difundir con éxito y situar la imagen de Pefla Nieto en
plataformas de medios digitales.

En particular, la red fue “activada” durante los periodos en los que la imagen
publica de Pefia Nieto se veia afectada, por ejemplo después de su intervencion en
la Feria Internacional del Libro de Guadalajara, cuando fue incapaz de nombrar tres
libros que habian influido en su vida® y cuando surgi6é el movimiento #YoSoy132.
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Con el fin de contrarrestar situaciones embarazosas y una imagen publica negativa,
el equipo de medios de Pefia Nieto intensifico las actividades en linea de los ecti-
vistas. Aunque uno de los gestores de la campafia de Pefia Nieto (que mas tarde se
convirtio en Secretario de Educacion) reconocié que durante la campafia de mayo
2012 un total de 20.000 ectivistas estuvieron tuiteando sin recibir ninguna com-
pensacién monetaria, otros muchos miles de personas fueron contratadas, lo que
dejo al descubierto las posibilidades de impactar, distorsionar y fabricar la opinién
publica dentro de los entornos digitales que los partidos institucionales con inmen-
sos recursos financieros como el PRI tienen a su disposicion.

LA REPRESION ALGORITMICA DE LA DISIDENCIA

La construccion algoritmica del consentimiento va mano a mano con el socava-
miento de las voces criticas. Como ha sido cuidadosamente documentado por
varios blogueros, las voces criticas de EPN que se movilizaron en Twitter para la
#MarchaAntiEPN (marcha contra Pefla Nieto) fueron atacadas de manera siste-
matica y bloqueadas en linea. Verkamp y Gupta (2013) demuestran que las opi-
niones disidentes fueron “ahogadas” en varias ocasiones por ataques orquestados
por bots. Desde 2012, activistas politicos y organizaciones de la sociedad civil
han denunciado los peligros de estos ataques, argumentando que criminalizan
la protesta y eliminan las voces disidentes® y seflalando la necesidad de actuar de
inmediato para prevenir amenazas futuras mas graves.

Desafortunadamente, las estrategias politicas que se basan en las tecnologias
digitales y el manejo de grandes datos para aumentar artificialmente el consenso
se han hecho cada vez mas sofisticadas en los altimos afios, hasta el punto de
que se han convertido en un componente esencial del modus operandi del Go-
bierno, utilizado en varias ocasiones durante el afio 2013. Uno de los casos mas
ilustrativos es descrito por el filésofo y analista de redes Carlos Soto Morfin como
un claro ejemplo de tecnoautoritarismo.” Un estudio que el programa Aristegui
Noticias, conducido por una de las mas notas periodistas mexicanas, encargo a la
agencia de mineria de datos Mesura, expuso el uso masivo de bots para construir
una ilusién de apoyo en linea a una reforma energética controvertida (Aristegui
Noticias, 2012).

Mesura documenta el despliegue sistematico de bots para tuitear y retuitear en
apoyo de la reforma, descubriendo que la diferencia de tiempo entre el envio de
un mensaje original de apoyo y sus retuits era demasiado corta para ser llevada
a cabo por un ser humano. Morfin, uno de los autores del estudio, concluye con
una advertencia sobre los riesgos a los que estan expuestos los ciudadanos en una
época en la que la importancia de las politicas digitales esta creciendo dia a dia 'y
en la que aquellos en el poder no tienen problemas éticos con la manipulacién
algoritmica de la percepcion publica.

El 26 de septiembre de 2014 un grupo de estudiantes sali6 de la Escuela Nor-
mal Rural de Ayotzinapa en direccién a una protesta en la ciudad de Iguala, a
unos 130 kilobmetros de distancia. Nunca llegaron. Lo que ocurri6 exactamente
sigue sin saberse, pero lo que si sabemos es que al menos 3 estudiantes murieron
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y otros 43 permanecen desaparecidos. La version oficial del Gobierno de México
es que los estudiantes fueron asesinados después de haber sido entregados al
cartel Guerreros Unidos por orden del alcalde de Iguala, pero las investigaciones
llevadas a cabo por la revista critica mexicana Proceso y la publicacion estadouni-
dense The Intercept retratan una imagen mas oscura de complacencia guberna-
mental. Después de estos hechos, diversos activistas y ciudadanos empezaron a
protestar en medios sociales y el hashtag de Twitter #YaMeCanse (que expresaba
el sentimiento colectivo de no ser capaces de soportar mas violencia o inseguri-
dad permanente) pronto se convirtio en el centro de la movilizacién y la difusién
de informacion.

Pero el periodista Erin Gallagher, que cubre protestas para la revista online
Revolution News,® pronto se dio cuenta de algo atipico en la bisqueda de resulta-
dos para los hashtags #YaMeCanse: que estaban regados con tuits que incluian
el hashtag pero no otro contenido aparte de signos de puntuacién aleatorios. Las
cuentas que estaban tuiteando ese tipo de contenido vacio eran bots: carecian de
seguidores y estaban tuiteando automaticamente. El ruido que crearon hizo difi-
cil para los ciudadanos compartir informacion usando #YaMeCanse y el hashtag
consecuentemente cay6 de los trending topics de Twitter.

El bloguero mexicano y analista de redes digitales Alberto Escorcia ha des-
cubierto una manera fiable de detectar cuentas bot a partir del analisis de los
numeros de conexiones que tiene una cuenta de Twitter con otros usuarios y ha
estado documentando el uso de la represion algoritmica en México para sabotear
protestas a partir de la prevencion de que se difunda informacion y el envio de
amenazas de muerte a activistas especificos. Por ejemplo, desde febrero de 2015
la antropdloga, activista y bloguera Rossana Reguillo ha recibido amenazas de
muerte de forma regular en diversas plataformas de medios sociales.” Algunos
duros ataques via Twitter duraron mas de dos meses y el analisis de la campafa
de Twitter mostr6 que los bots y trolls eran responsables de la mayor parte de los
ataques.

LOS PELIGROS DIGITALES DEL ACTIVISMO EN RED

En el periodo previo a las elecciones de 2012, el camino de EPN a la presidencia
parecia imparable. Pero el 11 de mayo, algo destruy6 su imagen como la Gnica
opcién disponible para México. Llegd a la privada y religiosa Universidad Ibe-
roamericana en la Ciudad de México para dar una conferencia, un evento que el
PRI esperaba que discurriese de una manera tranquila. Sin embargo, durante la
presentacion del candidato, varios estudiantes comenzaron a interrogarlo sobre
la represion policial y las muertes que ocurrieron cuando era gobernador del Es-
tado de México. Cuando EPN justifico esos actos represivos de caracter violento,
las tensiones aumentaron y tuvo que abandonar la universidad rodeado por un
cordon de seguridad.

Inmediatamente después del evento, los politicos del PRI describieron a los es-
tudiantes como violentas bandas de fascistas intolerantes, yendo tan lejos como
para negar que eran estudiantes. Al mismo tiempo, la telecracia mexicana y la
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cadena de periodicos Organizacion Editorial Mexicana presentaron versiones del
evento que retrataban a EPN como un héroe que habia sobrevivido a un boicot
organizado por la izquierda. Esta cobertura sesgada llevé a 131 estudiantes de
la Iberoamericana a publicar un video en YouTube' en el que muestran sus cre-
denciales de estudiantes y leen sus nombres frente a la camara. Este potente acto
de reivindicacién de la identidad marco el inicio del movimiento #YoSoy132,
cuando la frase “131 alumnos de la Ibero” se convirtié rapidamente en uno de
los trending topic de Twitter en México y otros estudiantes comenzaron a unirse a
la protesta, afirmando “yo soy 132".

Esto condujo a la creacion del hashtag que pasé a identificar a todo el movi-
miento. Mientras las estrategias de fabricacion algoritmica del consentimiento de
la politica institucional dominaban el ciberespacio, estos estudiantes demostra-
ron al mundo que las tecnologias digitales podrian utilizarse también para difun-
dir las voces criticas, movilizar el apoyo, organizar protestas y crear procesos de
identificacion colectiva. La literatura celebrativa que se ha desarrollado alrededor
del movimiento #YoSoy132 destaca el papel de las redes sociales en el desarrollo
de un “quinto estado” y en el nacimiento de una “primavera mexicana” (Islas y
Arribas, 2012) y enmarca las tecnologias digitales como una poderosa alternativa
mediatica a la telecracia mexicana (Andién Gamboa, 2013).

Mi investigacion delinea un escenario diferente, en el que fricciones y luchas
cotidianas, cuestiones de explotacion, la vigilancia de datos y el control (junto
con los constantes intentos de deslegitimacion) permean el uso de la tecnologia
digital por parte de los manifestantes. Las comunicaciones en los medios sociales
de los activistas se ven constantemente afectadas por enfrentamientos, luchas y
discordia. Estas divergencias se manifiestan en las interacciones diarias en el sen-
tido de que los activistas expresan preocupacion y malestar con la integracion de
las redes sociales en sus practicas de protesta.

En la siguiente seccion, estos conflictos y tensiones se ilustraran mediante el
“caso Cossio”, en el que una plataforma web fue utilizada para infiltrarse en el
movimiento, reunir datos sobre activistas y hacer publicos dos videos para tratar
de socavar la reputacion de #YoSoy132.

¢RECINTOS DIGITALES? EL CASO COSSIO Y LA PLATAFORMA
APOCRIFA

En mayo de 2012, un hombre llamado Manuel Cossio ofreci6 a los activistas de
#YoSoy132 su experiencia en el manejo de herramientas digitales y un portal
web ya completamente funcional, la plaforma YoSoy132.mx. Solo diez dias des-
pués de la aparicion del movimiento, Cossio entr6 en él a través de uno de sus
estudiantes activistas mas prominentes, Saal Alvidrez. Mientras Alvidrez y otros
activistas ya habian adquirido los dominios YoSoy132.com y YoSoy132.com.mx,
fue el YoSoy132.mx, registrado por Cossio, el que finalmente se adopto, gracias
a las habilidades retéricas de Cossio para venderle al movimiento su “valioso
producto listo para utilizar”!' en varias asambleas y reuniones. Anunciada como
la pagina oficial del movimiento por varios activistas en sus feeds de Twitter y
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paginas de Facebook, este sitio web de aspecto profesional, totalmente integrado
con posibilidades de acceso e interaccion con otras plataformas como Google y
Facebook, fue adoptado ampliamente para el debate, la organizacion, la difusién
de contenido y especialmente para el archivo de los datos de los usuarios.

Pero, después de un mes de intenso uso de la pagina web ocurri6 algo extra-
fio. El 18 de junio dos videos de YouTube aparecieron en la pagina principal del
portal de #YoSoy132 y en la cuenta de YouTube “Yo Soy”.!? En el primer video,'
podemos ver en el fondo la imagen fija de la cara de Sadal Alvidrez, al mismo
tiempo que oimos su voz y vemos subtitulos amarillos que recogen sus palabras.
El audio, claramente grabado sin su consentimiento, aparece como una combi-
nacion de varias conversaciones informales de Alvidrez en las que el activista
habla sobre el movimiento y sus relaciones con Andrés Manuel Loépez Obrador (el
lider de la izquierda) y otras figuras de izquierda, sobre todo un colectivo forma-
do por periodistas y otros intelectuales criticos llamado México, Ahora o Nunca,
supuestamente integrado por el director de cine Epigmenio Ibarra, el periodista
Jenaro Villamil y otros intelectuales criticos mexicanos como Virgilio Caballero
y Anabel Hernandez."*

El segundo video' se titula La Verdad Nos Hard Libres (una cita biblica), el
lema de la Universidad Iberoamericana, que fue adoptado como una de las prin-
cipales consignas del movimiento. Manuel Cossio habla a la camara, leyendo un
texto en el que expresa su profunda decepcion al descubrir que muchos de los
lideres del movimiento #YoSoy132 habian sido cooptados por los politicos de
izquierda afiliados al Partido de la Revolucion Democratica, tales como Marcelo
Ebrard, Lopez Obrador y Alejandro Encinas. Ambos intentos de deslegitimacion
en linea eran creacién de Manuel Cossio Ramos, propietario y gerente del sitio
web YoSoy132.mx.

Segun una investigacion realizada por la revista de periodismo de investiga-
cion en linea Contralinea, en junio de 2013, Cossio era un agente del Servicio
Secreto de México, el Centro Nacional de Control y Seguridad, cuya mision era
infiltrarse en el movimiento, obtener datos a través del uso de la plataforma web
y desestabilizar los equilibrios de poder dentro de #YoSoy132 antes de las eleccio-
nes. Activistas del movimiento se vieron inmersos en luchas internas y friccio-
nes, y tuvieron que lidiar con problemas de organizacién en los dias inmediatos
después de la erupcion del #YoSoy132. Algunos creyeron a Cossio y cayeron en la
“trampa digital” del Gobierno.

Los dos videos causaron controversia y conflicto: Alvidrez tuvo que abando-
nar el movimiento, y la telecracia mexicana se aprovech6 de lo sucedido para
insinuar que los videos representaban una prueba clara de que el movimiento
mexicano habia sido manipulado desde el principio por los intelectuales de la
izquierda. Los activistas del movimiento mexicano finalmente se dieron cuenta
de que la plataforma habia sido concebida como una manera de monitorear, con-
trolar y elaborar un perfil de ellos mismos y decidieron migrar a otra plataforma,
yosoy1l32media.mx.

Esta migracion y los peligros relacionados con el uso de otras de las llamadas
“paginas web apocrifas” se dieron a conocer oficialmente en Facebook y se exten-
dieron a través de multiples cuentas de Twitter con el fin de informar a los ciu-
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dadanos acerca de las verdaderas intenciones de Cossio y la naturaleza del portal
falso. Otros usuarios y seguidores de la blogosfera mexicana también retuitearon
la informacion.

De acuerdo con el sitio web de Contralinea, la plataforma fue capaz de robar
la informacion de mas de 70.000 ciudadanos, con consecuencias atin sin explorar
para la resistencia mexicana. Aunque los mecanismos de este tipo de guerra digi-
tal siguen siendo opacos y muy dificiles de descifrar, lo que este ejemplo muestra
claramente es el grado al que el control politico puede llegar para manipular el
mismo marco digital a través del cual se llevan a cabo las pricticas tecnopoliti-
cas activistas y explotarlo para comprometer y desestabilizar la reputacion del
movimiento. Este ejemplo demuestra que las mismas tecnologias digitales que
permiten a los ciudadanos comprometidos organizarse, difundir informacion al-
ternativa y hacer que el Gobierno rinda cuentas pueden ser facilmente infiltradas
y utilizadas contra ellos con consecuencias atin inexploradas.

LECCIONES FINALES: ¢CUAL ES EL FUTURO PARA
LA RESISTENCIA ALGORITMICA?

Basdndose en una exploracion de varias experiencias sociales y politicas del
contexto mexicano contemporaneo, este articulo ha mostrado que nuevas y so-
fisticadas herramientas digitales han sido desplegadas con éxito por partidos y
Gobiernos para la fabricacion del consentimiento, el sabotaje de la disidencia,
el envio de amenazas a los activistas y la recogida de informacién sin el consen-
timiento de los ciudadanos. Estos resultados contrastan de forma neta con los
enfoques celebrativos y tecnooptimistas que en varias disciplinas y campos han
concebido el creciente uso de las tecnologias digitales como una manera de hacer
que los Gobiernos rindan cuentas y de resolver la mayoria de los problemas que
plagan los sistemas politicos contemporaneos.

El analisis proporcionado en este articulo quiso representar tinicamente una
primera y limitada aproximacién a un tema cuya complejidad requiere una ex-
perta combinacién de métodos cuantitativos y cualitativos, junto a una explora-
cion critica del contexto politico, social y cultural en el que se desarrollan estos
tipos de practicas y estrategias (Woolley, 2016).

Hoy en dia, las instituciones y los partidos no solo pueden contar con los
canales de propaganda tradicionales y mainstream, sino que también pueden uti-
lizar sus vastos recursos financieros con el fin de contratar a una multitud de
simpatizantes que impulsen su imagen en las plataformas digitales, desplegar
ejércitos de bots y trolls con el fin de sabotear la disidencia y obstaculizar las
voces criticas en las redes sociales e infiltrarse en los movimientos a través de
expertos en tecnologia que pueden utilizar los sitios web como trampas digitales
para robar datos sensibles de los activistas. Frente a estas poderosas estrategias,
los activistas tienen pocas armas digitales a su disposicion, sobre todo porque no
pueden contar con enormes recursos econoémicos.

Sin embargo, como hemos visto a lo largo del articulo, algunos activistas han
comenzado a utilizar sus habilidades tecnolédgicas en analisis de redes sociales
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y técnicas de mineria de datos con el fin de desenmascarar y denunciar estas
sucias estrategias algoritmicas en varios medios de comunicacion alternativos.
Estas nuevas tacticas de resistencia algoritmica utilizan las mismas herramientas
tecnologicas sofisticadas que despliegan los poderosos para controlarnos, con el
fin de hacer sus estrategias visibles y estimular la rendicién de cuentas. Esta forma
reactiva de activismo de datos (Milan, 2015) puede capacitar a los ciudadanos y
activistas en su basqueda de la verdad y la rendicién de cuentas pero, dada la
desigual distribucion del poder, estos intentos son débiles y rara vez influyen en
la opinion publica a escala internacional o en la neutralizacion efectiva de tales
esquemas y estrategias desde arriba.

Antes de cantar las bondades de las tecnologias de comunicacion digitales
para hacer que las instituciones democraticas sean mds responsables y confiables,
debemos reconocer, entender y tratar de superar la enorme cantidad de nuevos
peligros y riesgos en el campo de la politica digital. La construccion algoritmica
de consentimiento y el sabotaje artificial de la disidencia demuestran una vez
mas que no hay nada inherentemente democrético en las tecnologias digitales.
Con el fin de garantizar que una pluralidad de voces criticas sean representadas y
escuchadas, los ciudadanos tienen que luchar contra técnicas cada vez mas sofis-
ticadas de control y represion que aprovechan con éxito los mismos mecanismos
que muchos consideran como tecnologias de emancipacién y liberacion social.

Finalmente, las consideraciones desarrolladas en el articulo apuestan por un en-
foque en la politica digital que, lejos de los extremos y las limitaciones del tecnoop-
timismo y tecnopesimismo, apuestan por un enfoque tecnoambivalente (Kidd y
MclIntosh, 2016) que privilegia la acumulacién de resultados “reales” sobre los
medios digitales y su impacto en el activismo en varios contextos. La tecnoambi-
valencia reconoce tanto el poder de las hegemonias existentes, como la agencia de
actores individuales y colectivos, y contempla la posibilidad de un cambio social
sin suponer que sea un resultado automatico de las nuevas tecnologias.
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Notas

1 Segln su péagina online oficial (<http://
ectivismo.com/>), el “Ectivismo es la red na-
cional de jévenes comprometidos con el de-
sarrollo, crecimiento y prosperidad de Méxi-
co.” Se trata de una organizacion que apoya el
candidato Enrique Pefa Nieto sobre todo por
medio de campanias online a través de las redes
sociales. La trasparencia de sus practicas digi-
tales ha sido a menudo cuestionada por varios
blogueros, periodistas e investigadores mexi-
canos e internacionales.

2 El término bot social se refiere a “un algo-
ritmo informatico que produce contenidos de
manera automatica y establece interacciones
con seres humanos en los medios sociales, tra-
tando de emular y posiblemente alterar su com-
portamiento” (Ferrara et al., 2015: 1-2). Algunos
de estos bots son benignos, mientras otros han
sido especificamente disefiados para manipular
de manera negativa los discursos en medios so-
ciales. Un ejemplo de esto seria el uso de bots por
parte de un partido politico para inflar el apoyo
a su candidato durante un periodo electoral.

3 <www.youtube.com/watch?v=mcy5uT4
TygA>.

4 <http://mexico.cnn.com/nacional/2012/
05/18/quienes-son-losectivistas-y-por-que-
apoyan-a-pena-nieto>.

5 El 5 de diciembre de 2011, durante la FIL
(Feria Internacional del Libro de Guadalajara),
la feria de libros mas importante de América
Latina y una de las ferias de libros mds impor-
tantes del mundo, Pefia Nieto present6 su libro
Meéxico, la gran esperanza. El pablico pregunt6 al
candidato sobre tres libros que habian influido
en su vida. Después de pensar en su respuesta,
EPN indic6 balbuceando que habia leido “par-
tes de la Biblia”. Ademds, indicé que La silla del
dguila fue escrito por Enrique Krauze, y no por
su auténtico autor, Carlos Fuentes, uno de los
mas notables novelistas mexicanos. Finalmen-
te, incapaz de nombrar al autor del Gltimo de
los tres libros, dijo haber leido Siglo de caudi-

llos (del famoso historiador mexicano Enrique
Krauze), pero no pudo recordar exactamente el
titulo del libro. Este evento desencadend una
ola masiva de criticas y humor digital en las
redes sociales que persistié durante todo el pro-
ceso electoral (e incluso mas tarde). Las reaccio-
nes llegaron rédpidamente y los tuiteros comen-
zaron a satirizar su error, asi como a cuestionar
su capacidad de gobernar, a la luz de su igno-
rancia manifiesta. El hashtag #LibreriaPena-
Nieto se convirtié rdpidamente en un trending
topic con mas de 50.000 menciones. El video
del evento en la Feria Internacional del Libro
de Guadalajara esta disponible aqui: <https://
www.youtube.com/watch?v=loC8jFKIMdQ>.

6 Para consultar una lista detallada de ca-
sos en los que se hizo uso del despliegue de bots
de manera sistematica en el contexto mexica-
no durante los altimos anos, ver: <www.sinem
bargo.mx/opinion/07-01-2014/20465; http://
loquesigue.tv/>.

7 La expresion tecnoautoritarismo ha sido
adoptada en otros contextos para referirse en
general a los usos de las tecnologias digitales
que refuerzan jerarquias y liderazgos mientras
fingen estar estimulando la democracia parti-
cipativa (Treré y Barassi, 2015).

8 <http://revolution-news.com/>.

9 <http://revolution-news.com/mexico
-bot-campaign-of-death-threatsagainst-
blogger-rossana-reguillo/>.

10 <www.youtube.com/watch?v=P7Xboc
XsFKI>.

11 Entrevista con Laura, 11 de abril de
2013.

12 <https://www.youtube.com/channel/
UCg-S9Qre98WT9kDEb4hixKw>.

13 <www.youtube.com/watch?v=nj2Hip
BSalc&list=UUgS9Qre98WT9kDEb4hixKw>.

14 Epigmenio Ibarra es uno de los producto-
res de cine independientes mexicanos contem-
poraneos mas famosos. A través de su produc-
tora, Argos, ha revolucionado el género de las
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telenovelas en México. Jenaro Villamil es perio-
dista, escritor, profesor de comunicaciones y blo-
guero: es autor de varios libros que exploran las
peligrosas relaciones entre medios y politica en el
escenario mexicano. Virgilio Caballero Pedraza
es un renombrado antropdlogo, profesor, perio-
dista y consultor de la UNESCO en politicas de
television y radio en América Latina. Anabel Her-
nandez es una de las periodistas de investigacion
mas destacadas en México y América Latina. Ha
escrito en periédicos, revistas y libros, sobre el

poder de los carteles de la droga, la explotacién
sexual y la corrupcién estatal mexicana.

15 <www.youtube.com/watch?v=UmuFHc
yHSaA>.

16 <http://contralinea.info/archivo-revis-
ta/index.php/2013/09/08/yosoy-infiltrado/>.
Estos hallazgos fueron reflejados con antici-
pacién en diversos articulos aparecidos en la
revista Proceso, en el blog critico SinEmbargo y
analizados de manera mas amplia en el blog
Revolucion 3.0.
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