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El analisis de relaciones entre diferentes
grupos sociales y de su interaccion aparecio
como una parte integral de la sociologia hace
tiempo. Una de las dificultades con las que se
enfrentaron los investigadores era y sigue
siendo la falta de informacidon sobre las
actividades de algunos grupos. Sin embargo,
la situacion cambié con la apariciéon de
Internet y el desarrollo de sitios de networking
online que permiten recoger un volumen
grande de informacion para analizar después
los patrones de conducta e interaccidén de los
usuarios, lo cual permite la determinacion de
sus grupos de contactos y su clasificaciéon
segun distintas caracteristicas.

El desarrollo de la tecnologia y la amenaza
constante de diferentes grupos criminales y
terroristas centraron los intereses de los
investigadores en la posibilidad de aplicar los
métodos de analisis de la informacion
obtenida del ciberespacio para el estudio e,
incluso, la prediccion de la actividad criminal.
Poco a poco la teoria y el analisis de redes
sociales se convirtieron en un instrumento
poderoso de estudio de "redes oscuras" (dark
networks), que se forman entre las
organizaciones ilegales. La interaccién entre
los participantes adquiere gran importancia,
ya que los terroristas o criminales tienden
trabajar en grupos o colaborar con otros en
sus actividades (Zhang et al, 2009).

Generalmente, los investigadores se centran
en los problemas de reclutamiento de nuevos
miembros (Scanlon & Gerber, 2014; Bright,
2015), y la dindmica de los grupos criminales
(Bright, Hughes & Chalmers, 2012), asi como
en la resistencia y la resilencia de las propias
redes (Roberts & Everton, 2016). Otra parte
de los estudios la forman los trabajos de
investigadores que analizan la interaccion
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dentro y entre los grupos extremistas,
terroristas o criminales (L'Huillier, Alvarez,
Rios & Aguilera, 2011), el contenido
potencialmente criminal y peligroso de la
informacién que circula en la red (Zulkarnine,
Frank, Monk, Mitchell & Davies, 2016), y el
intercambio de creencias y valores entre los
miembros de una red (Karimov & Matthews,
2017).

El libro de Cunningham, Everton y Murphy
ocupa un lugar importante en la literatura
dedicada a la aplicacion del analisis de redes
sociales en el estudio de las "redes oscuras".
Por un lado, es un buen manual que puede ser
de interés tanto para un principiante, como
para un investigador avanzado en el analisis
de redes sociales. Por otro lado, los ejemplos
propuestos por los autores analizan datos de

gran interés, siendo buenos ejemplos
practicos de la aplicacion de la teoria
aprendida.

La primera parte del libro esta constituida por
tres capitulos que introducen el analisis de
redes sociales. Se presentan los origenes de la
teoria de redes, la aplicacion de este método
de analisis a la practica, en particular su uso
en el estudio de las "redes oscuras". Ademas,
se destacan los puntos fuertes y débiles del
analisis de redes sociales desde el punto de
vista metodoldgico. Se hace la comparacion
de este método de analisis con otros. También
se explica la diferencia con las “redes sociales”
como Facebook o Twitter y su relacion con
ellas.

En el primer capitulo se introduce una amplia
gama de nociones basicas del analisis de
redes sociales, que seran necesarios en los
siguientes capitulos. Ademas aqui el lector
obtiene informacion sobre los casos que se
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presentaran como ejemplos practicos a lo
largo del libro.

El segundo capitulo se centra mas en
diferentes métodos de analisis de "redes
oscuras", y habla de los problemas con los
gue puede enfrentarse el investigador a la
hora de recoger la informacion.

El siguiente capitulo esta vinculado al proceso
de recogida de datos. Aqui se presentan
diferentes pistas Utiles para recoger, codificar
y manipular los datos de redes sociales, que
después podran ser aplicados en el analisis de
"redes oscuras".

La segunda parte del libro presenta distintas
métricas de las redes sociales que son
necesarias para la realizacion de los analisis.
Ademas, aqui se comparan los lazos fuertes y
débiles, se analiza la influencia de la posicion
de un nodo en su posibilidad de atraer mas
miembros a una "red oscura". Se asume que
la topografia y la estructura de las redes
afectan el comportamiento de sus miembros y
estan relacionados con su resilencia y la
eficiencia de su funcionamiento. Se dan los
términos basicos de las redes (nodos, lazos,
matrices, etc.) en el cuarto capitulo, mientras
que el siguiente estudia los métodos mas
comunes de deteccion de grupos y subgrupos
dentro de wuna red. Se determinan los
componentes, cliques, k-cores, facciones y se
presentan los algoritmos necesarios para
detectar una comunidad de actores en la red.
El libro hace hincapié en diferentes métodos
de deteccién de subgrupos y presenta las
limitaciones de varios algoritmos usados con
este fin.

El sexto capitulo estd dedicado a la
identificacion de los actores centrales de una
red. Los lectores obtienen informacién de
diferentes medidas de centralidad y de
direccion de los lazos. El séptimo capitulo
explora dos términos importantes en cuanto a
analisis de "redes oscuras": bridges y brokers.
Se presentan las diferencias en los algoritmos
utilizados calcularlos, con ejemplos practicos.

El octavo capitulo se centra en el analisis del
posicionamiento de los nodos en la red. Los
autores estudian la posibilidad de que los
actores que comparten la posicidon actiuen de
manera similar aunque no tengan relaciones
entre ellos.

La tercera parte del libro se enfoca en
diferentes técnicas que se usan para analizar
especificamente las "redes oscuras". El
noveno capitulo presenta dos técnicas de
prueba de hipdtesis: QAP y CUG analysis.
Ademads, se hace una comparacién de estas
técnicas con modelos estadisticos estandares,
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enumerando tres diferencias principales entre
ellos.

Los ERGM (modelos exponenciales para grafos
aleatorios) se presentan en el décimo capitulo.
Dichos modelos ofrecen la posibilidad de
estudiar los procesos sociales internos vy
externos de la red, lo que ayuda a detectar los
patrones de comportamiento de los miembros
de la misma.

Se entiende que las redes no son estaticas,
sino dinamicas, que sufren cambios con el
tiempo. El estudio de desarrollo longitudinal
de las "redes oscuras" permite entender los
procesos que tienen lugar dentro de la red y
predicir posibles actos de violencia o
delincuencia que pueden ser cometidos por los
miembros de la misma. Este tipo de analisis
se presenta en el undécimo capitulo, que
propone varios ejemplos de estudios
longitudinales de "redes oscuras" vy las
técnicas aplicadas en cada caso.

El dltimo capitulo del libro presenta un
resumen completo de la informacion relevante
de cada parte.

CONCLUSION

Podemos concluir que el trabajo de
Cunningham, Everton y Murphy proporciona la
informacion relevante y necesaria tratando los
temas actuales en el ambito. La presentacion
de la informacion teorica y practica permite
abarcar temas complejos y los hace
comprensibles incluso para los principiantes
en la materia del andlisis de redes sociales.
Ademas, los capitulos proponen una lista de
preguntas de autoevaluaciéon y una lista de
articulos y libros de interés que ayudan a los
lectores a profundizar su conocimiento en el
tema.

Todas estas caracteristicas nos permiten
constatar que "Understanding dark networks"
puede servir de gran ayuda para los
académicos y profesionales en el ambito,
siendo un buen ejemplo de trabajo tedrico-
practico.
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