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El articulo presenta el desarrollo y los
resultados del estudio que se realizé en la
ciudad checa de Ostrava en marzo de 2011,
que tenia como objetivo analizar la vulnera-
bilidad de los datos personales y de la intimi-
dad de los usuarios de las redes sociales. Se
queria mostrar la facilidad con qué se pueden
conseguir datos personales de los usuarios
y las pocas precauciones de éstos a la hora
de protegerlas. Igualmente se presentan
diversas iniciativas y estudios para analizar
los fendbmenos que afectan a menores en la
red, como el sexting.? También se presenta
la tarea del cuerpo de Mossos d’Esquadra
en el fomento de un uso correcto de Internet
entre la juventud. Los resultados muestran
que es muy sencillo obtener datos persona-
les de programas utilizados en redes sociales
y que una parte de los usuarios no toma las
prevenciones adecuadas a la hora de publi-
citar sus datos personales

This article introduces the development
and results of a research project that was
carried out in the Czech Republic city of Os-
trava in March, 2011. The objective of this ex-
periment was to analyze the vulnerability of
personal data, the intimacy of social network
users and to review the few preventative ac-
tions taken at the moment to protect them.
Several initiatives and research projects that
study phenomena that affect youngsters on
the net are also presented, including what is
known as sexting. There is also a summary of
the work carried out by Catalonia’s Mossos
d’Esquadra Police Force related with pro-
moting the safe use of the Internet among
young people. The results obtained show
that it is very easy to obtain personal data
from the programs used by social networks
and that some users do not take appropriate
precautions when they post information on
the Internet.

1. INTRODUCCION

La irrupcién del fendmeno de Internet, las tecnologias de la informacion y
especialmente la rapida implantacion de las denominadas redes sociales ha facili-
tado que los contactos con finalidades sexuales con menores sean mas faciles de

1. http://www.facebook.com

2. Anglicismo empleado para denominar este fendbmeno emergente en a nuestra sociedad, también
conocido como sexteo. Consiste en el envio, a través del teléfono movil, de material erético o sexual de alta
0 baja intensidad (fotos o videos), y que tienen como protagonistas a las mismas personas que lo envian
(definicion extraida de la pagina «Sexting, quan la diversié o la broma esdevé malson» del web Jove.cat >
Espai Xarxa > Entre tu i jo de la Generalitat de Catalunya (www.jove.cat/), donde se puede ampliar informacion
mediante los enlaces complementarios [consulta: 12 noviembre 2012]) [nota del ed.].
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ocultar gracias al anonimato de la red. Estas conductas —encaminadas a ganarse
la confianza de los menores con la finalidad de concertar encuentros para obtener
satisfaccion sexual- han recibido recientemente la consideracién de delito castiga-
do penalmente con la reforma del Codigo penal espafiol,® por la cual se introduce
un nuevo articulo (183 bis) en el que se tipifican las nuevas conductas del denomi-
nado grooming* y se prevén, ademas, penas agravadas cuando el acercamiento
al menor se obtenga mediante coaccién, intimidacién o engafo.®

Por un lado nos encontramos con situaciones o comportamientos delictivos
que utilizan la red como medio propiciatorio de la actividad criminal y, por otro lado,
observamos en la actualidad otros fendmenos que utilizan las nuevas tecnologias
como herramienta para llevar a cabo comportamientos que pueden interpretarse
o dar lugar a reprobaciones penales, como el fenémeno del sexting. Entre las
posibles definiciones de este fendémeno, utilizaré la que hace McLaughlin (2010,
11:4),% segun el cual:

[...] engloba las conductas o practicas entre adolescentes consistentes en la pro-
duccion, por cualquier medio, de imagenes digitales en las cuales aparezcan menores,
de manera desnuda o semidesnuda, y en su transmisién a otros menores, ya sea a
través de telefonia movil o correo electrénico, mediante su puesta a disposicién de
terceros a través de Internet.

Agustina (2010) también hace una exhaustiva aproximacion a este fenémeno,
del cual presenta la doble vertiente del infractor como victima y como autor del
hecho, y también cudl tendria que ser la respuesta penal al fenédmeno.

Si hablamos de pornografia infantil, la irrupcién de las nuevas tecnologias
ha propiciado un cambio en el comportamiento de los individuos consumidores
de este tipo de material. Estos han pasado de una furtiva y costosa compra de
revistas y videos, a la capacidad de descargarse una gran variedad y cantidad de
fotos, sin tener que hacer un gasto econdémico y en la privacidad de su domicilio.
Esta facilidad representa en primer lugar un minimo riesgo para estos individuos
a la hora de conseguir su material; en segundo lugar, hace que consigan una gran
cantidad y, en tercer lugar, genera una constante demanda de material nuevo y

3. Ley orgéanica 5/2010, de 22 de junio, y su entrada en vigor el 23 de diciembre.

4. El grooming o, en espafiol, ciberacoso a menores, es la conducta pedofilica desarrollada normal-
mente a través de Internet, con la cual un individuo, valiéndose de una identidad falsa, busca establecer
una relacion afectiva con un menor para obtener imagenes de contenido sexual o bien abusar sexualmente
(fuente: TERMCAT Centre de Terminologia, en linea http://www.termcat.cat/ [consulta: 12 noviembre 2012])
[nota del ed.].

5. «El que a través de Internet, del teléfono o de cualquier otra tecnologia de la informacion vy la
comunicacion contacte con un menor de trece aios y proponga concertar un encuentro a fin de cometer
cualquiera de los delitos descritos en los articulos 178 a 183 y 189, siempre que esta propuesta se acomparie
de actos materiales encaminados al acercamiento, sera castigado con la pena de uno a tres afos de prision
o multa de doce a veinticuatro meses, sin perjuicio si procede de las penas correspondientes a los delitos
cometidos. Las penas se impondran en su mitad superior cuando el acercamiento se obtenga mediante
coaccion, intimidacion o engafo».

6. Citado en Agustina, José R. (2010). Ver la referencia al final de este articulo.
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reciente. Esta demanda constante significa que mas y mas menores sean victimas
de la produccién de pornografia infantil (Taylor y Quayle, 2003).

En esta facilidad a la hora de producir material relacionado con la pornografia
infantil, tiene mucho que ver la masiva irrupcién de camaras fotograficas y de video
digitales, lo que ha propiciado que la gente interesada en la visualizacién se haya
podido convertir en productora.

Asi, pues, hay que destacar la fuerza que esta tomando la red como vehiculo,
no sélo para albergar o facilitar la comisién de hechos delictivos o conductas des-
viadas, sino como herramienta para difundir o llegar a una inmensa cantidad de
personas, en un espacio de tiempo muy reducido, que hace que cualquier actividad
desarrollada en la red o informacién, del tipo que sea y en el formato que sea, se
convierta en publica de manera inmediata o casi inmediata, desde el momento
que cualquiera decide incorporarla a la red o World Wide Web.

Por otro lado, hay otras conductas que pueden considerarse delictivas y que
utilizan la web como medio de perpetracion de los hechos; en este caso se puede
hablar del ciberacoso (Jaishankar y Sankary 2005). El denominado ciberacosador
no presenta una amenaza fisica para la victima pero sigue su actividad en Internet
para recopilar informaciéon y amenazarla o acosarla. El anonimato de la interaccion
en linea reduce la posibilidad de identificar al autor y hace que el acoso mediante la
red sea mucho mas comun que el acoso fisico. Segun Bocij (2003), el ciberacoso
consiste en:

Un grupo de comportamientos en los cuales un individuo, un grupo de individuos o
una organizacion usa las tecnologias de la informacién y de las comunicaciones para aco-
sar a otro individuo, grupo de individuos u organizacién. Estos comportamientos pueden
incluir, pero no se limitan a, la transmisién de amenazas y falsas acusaciones, dafios a
datos o equipos, el robo de identidad, el robo de datos, el acceso al ordenador, el contacto
con menores para propositos sexuales y cualquier forma de agresion. La fustigacion es de-
finida como un curso de accién en que una persona razonable, en la posesion de la misma
informacién, pensaria que causa a otra persona razonable sufrir un trastorno emocional.

2. LA POLICIA DE LA GENERALITAT-MOSSOS D’ESQUADRA Y LA PROTEC-
CION DE MENORES ANTE LOS DELITOS EN LA RED

En el afo 2008 la Policia de la Generalitat-Mossos d’Esquadra’ impulso, dentro
de su ambito de prevencién, el Plan de Accién Internet Segura® con el objetivo de
proteger a los menores y prevenir la posible victimizacion de menores y adolescen-
tes por delitos a través de la red. Este Plan se presento, pues, para dar informacion,

7. Agradezco desde aqui los datos aportados por el Area de Oficina Técnica de la Comisaria General
de Planificacion y Organizacion de la Direccion General de la Policia del Departamento de Interior de la
Generalitat.

8. Véase informacion completa y actualizada en la pagina web de los Mossos d’Esquadra <http://
www?20.gencat.cat/portal/site/mossos> dentro del apartado de Prevencion > Internet segura.

REVISTA CATALANA DE SEGURETAT PUBLICA

—
w

MARZO 2013



REVISTA CATALANA DE SEGURETAT PUBLICA

~

MARZO 2013

FRANCESC REALES ARNO

consejos y pautas para mejorar la seguridad en el uso de la red, como por ejemplo
mediante el fomento de la practica segura de la actividad en las redes sociales
como Messenger,® Tuenti,’”® o Facebook.

Este Plan no se ha circunscrito Unicamente a los centres escolares —donde ha
tenido una gran acogida por parte de la comunidad educativa— sino que también
se ha introducido en otros puntos con acceso a Internet utilizados por la juventud,
como locales juveniles o centros de recreo.

21 LAS PRESENTACIONES DEL PLAN DE ACCION INTERNET SEGURA

En el primer afo de implantacién del Plan, el 2008, se realizaron un total de
1.228 presentaciones.

Seguidamente se presenta mas desarrollada la labor llevada a cabo por el
cuerpo de Mossos d’Esquadra durante el 2009 y el 2010, anos en que el Plan ya
est4 consolidado.

Durante el primer trimestre escolar de los anos 2009 y 2010, la distribucion de
presentaciones es muy similar; se observa una ligera disminucién en el segundo
trimestre del afio 2010 y una actividad minima en el trimestre que comprende los
meses de verano.

Figura 1. Presentaciones del Plan de Accion Internet Segura, afios 2009 y 2010,
distribuidas por trimestres
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Fuente: Direccion General de la Policia de la Generalitat

9. http://windowslive.es.msn.com/messenger/
10. http://www.tuenti.com
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Tabla 1. Numero de presentaciones realizadas en el periodo 2008-2010

Afio 2008 1.228
Afio 2009 4.097
Afio 2010 4.029
Total 9.354

La gréafica siguiente muestra el incremento en el nimero de asistentes en el
total del afio 2010 en comparacién con el afio 2009 y aiin mas si lo comparamos
con los 34.138 asistentes del afio 2008, del cual Unicamente se puede contabilizar
una parte ya que no coincidié la implantacién del Plan con el afio escolar.

Figura 2. Namero de asistentes a las presentaciones del Plan de Accion Internet
Segura, anos 2009 y 2010, distribuidos por trimestres
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Tabla 2. Numero de asistentes a las presentaciones realizadas en el periodo 2008-

2010
Ao 2008 34.138
Ao 2009 112.721
Ano 2010 117.020
Total 263.879

Si analizamos los centros educativos colaboradores con el Plan de Accion de
la Policia de la Generalitat-Mossos d’Esquadra, vemos que el 2008 participaron 405
centros. Ya durante los afios 2009 y 2010, la distribucién por trimestres del nimero
de centros educativos colaboradores es la que se muestra en la figura siguiente:
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Figura 3. Centros educativos colaboradores, afnos 2009 y 2010, distribuidos por
trimestres
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Fuente: Direccion General de la Policia de la Generalitat

Como se puede observar, des del primer afio de la puesta en marcha del Plan,
el niumero de centros dio un salto cuantitativo y llegaba a mas de mil quinientos
centros en los afios 2009 y 2010.

Tabla 3. Numero de centros educativos donde se han realizado presentaciones
(periodo 2008-2010)

Afio 2008 405
Afio 2009 1.555
Ano 2010 1.525
Total 3.485

2.2 EL CORREO CORPORATIVO DEL PLAN DE ACCION INTERNET SEGURA

El cuerpo de Mossos d’Esquadra configurd una direccion de correo electro-
nico'' como un servicio de atencion y consulta para las personas que crean que
pueden ser victimas de un delito o una falta relacionada con la navegacién por
Internet, en cualquiera de sus posibilidades, o para quien visualice alguna pagina
de pornografia infantil.

11. La direccion electrénica es internetsegura@gencat.cat
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La figura 4 recoge los datos sobre el nimero de correos gestionados por el
cuerpo de Mossos d’Esquadra en relacion a informaciones (pornografia infantil,
estafas, consultas, etc.) facilitadas por la ciudadania sobre Internet y nuevas tec-
nologias.

Figura 4. Gestion del correo internetsegura@gencat.cat, anos 2009 y 2010 distribui-
dos por trimestres
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Fuente: Direccion General de la Policia de la Generalitat (fecha de explotacion: 20.01.2011)

En el grafico se ve un aumento en el uso que hace la ciudadania del correo
para contactar con el Departamento de Interior de la Generalitat; este aumento es
de un 18°27% respecto al afio anterior.

3. EL EXPERIMENTO DE OSTRAVA BASADO EN FACEBOOK

Una de las redes sociales mas populares utilizadas por los jévenes es el Face-
book y, por lo tanto, es una plataforma que puede atraer a personas que busquen
victimas potenciales de sus actividades delictivas.

Oficialmente el Facebook no permite inscribirse a menores de trece afios
pero, segun la revista Costumer Reports en su edicién de junio del 2011 en los
Estados Unidos,”? de los veinte millones de menores que activamente utilizaban
Facebook en el ultimo afo, siete millones y medio —es decir, mas de una tercera
parte— eran menores de trece afos. Este hecho vulnera las regulaciones de la
Federal Children’s Online Privacy Protection Act (Warmund 2000) del afio 1998.
Esta ley prohibe a los sitios web mostrar conscientemente informacién personal
identificable de menores o recoger datos personales de menores de trece anos.

12. Enlinea en <http://www.consumerreports.org/cro/magazine-archive/2011/june/june-2011-toc.htm>.
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Entre estos jévenes usuarios, mas de cinco millones tenian diez afilos o menos
y sus cuentas eran minimamente supervisadas por sus padres. Asimismo, el estu-
dio mostraba que un millén de jévenes fueron molestados, acosados o habian sido
sometidos a otras formas de ciberacoso escolar'® en la web, el afio anterior.

En Espafa, para acceder a Facebook, la empresa queria aplicar la legislacion
de los Estados Unidos, que permite el acceso a mayores de trece anos, pero
actualmente, a instancias de la Agencia de Proteccion de Datos, el acceso se
permite a partir de los catorce afios. Con edades inferiores, sélo pueden acceder
con previo consentimiento paterno.

Como se ha comentado anteriormente, el uso de las redes sociales esta a la
orden del dia y se ha convertido en uno de los medios de contacto entre los jévenes
alrededor del mundo, que no soélo se utiliza en momentos de ocio o con finalidad
de intercambio de informacion sino que han sido utilizadas por movimientos con
una intencién politica y de revolucién social.

En un estudio reciente, Boshmaf et al. (2011) utilizan robots sociales™ para cap-
tar amigos en Facebook. Estos investigadores crearon ciento dos robots sociales,
cuarenta y nueve con un perfil masculino y cincuenta y tres con perfil femenino,
los cuales enviaron veinticinco solicitudes de amistad por dia a mas de cinco mil
usuarios reales de Facebook escogidos al azar. Los envios de robots sociales de
perfil masculino (dos mil trescientos noventa y uno) tuvieron una aceptacion, en
seis dias, de un 15,9% (trescientos ochenta y uno) y los de perfil femenino (dos
mil seiscientos sesenta y dos) tuvieron una aceptacién de un 22,3% (quinientos
noventa y cinco). Aproximadamente, el 86% de las aceptaciones de amistad fueron
aceptadas en los primeros tres dias. Unicamente fueron bloqueadas un 20% de
solicitudes. El estudio duré ocho semanas y los investigadores consiguieron 250
Gb de datos personales de miles de usuarios.

Teniendo en cuenta esta posible vulnerabilidad en la red y, concretamente,
la vulnerabilidad de los menores usuarios del programa Facebook, una organiza-
cién informatica checa y la ONG de proteccion de menores Nebud Obet, con la
financiacién del programa Life Long Learning de la Unién Europea, prepararon un
experimento en la ciudad checa de Ostrava para analizar la vulnerabilidad de los
jévenes en la red y en Facebook.

4. EL TALLER INTERNET SAFETY

En este apartado resumiré el desarrollo y los resultados del trabajo de campo
y el estudio empirico llevado a cabo durante el Taller Internet Safety que tuvo lugar

13. Concepto conocido en inglés como cyberbullying, Acoso escolar que se produce a través de
Internet o utilizando otras tecnologias como el correo electronico o los mensajes de texto de los teléfonos
moviles (fuente: TERMCAT, en linea <http: www.termcat.cat/ [consulta: 12 noviembre 2012]) [nota del ed.].

14. Estos robots son programarios conocidos como socialbots.
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en Ostrava (Republica Checa) entre los dias 20 y 26 de marzo de 2011, en el marco
del programa Life Long Learning de la Unién Europea.'’®

4.1 OBJETIVOS DEL TALLER

El objetivo principal del taller era comprobar la facilidad que hay para acceder
a los datos de menores mediante la red. Se queria comprobar asimismo la vulne-
rabilidad de los datos que los menores «cuelgan» en la red y analizar los medios
o estrategias que cualquiera puede utilizar para tener acceso a estos menoresy a
sus datos. Para llevar a cabo el estudio se utilizo el programa Facebook, que, como
se ha dicho en el apartado anterior, es uno de los mas utilizados entre los jévenes
para intercambiar informacion e interactuar entre ellos y sus familiares a través de
la red, ya sea con el ordenador o con su teléfono moévil. Al mismo tiempo, se queria
analizar la facilidad del acceso a los datos personales de menores mediante su
perfil. Los datos a los cuales se queria tener acceso eran: teléfono, direccion, lugar
de trabajo o estudio, fotos, videos... aparte de la direccidén de correo electronico.

Asimismo, el resultado del estudio tenia que servir para mostrar que facil habia
sido conseguir los datos de un gran niumero de menores usuarios de esta red social
y para concienciar a menores y familiares de la conveniencia de evitar la publica-
cion de datos personales en la red. Este estudio, ademas, pretendia concienciar
a los propios jovenes participantes del proyecto de la necesidad de explicar los
resultados a sus comparnieros a traves de la red.

Otro objetivo era atraer a un numero de menores o jovenes al hotel donde
estabamos hospedados los participantes para comprobar si se habia podido «en-
gafar» a algun usuario con un perfil falso.

4.2 METODOLOGIA

Para la realizacién de este trabajo empirico los organizadores invitaron a par-
ticipar a quince investigadores de diversos paises de la Unién Europea y que su
campo de trabajo fuese la prevencion de delitos en diferentes ambitos. Por este
motivo se seleccionaron profesionales del campo de la seguridad, ingenieros in-
formaticos, psicélogos, educadores sociales, etc.

Al mismo tiempo, un grupo de treinta alumnos de un instituto de educacién se-
cundaria de la localidad de Ostrava realizaron el mismo trabajo de campo durante
los mismos dias que los investigadores europeos. A la mitad y al final del estudio
se mantuvo contacto con los estudiantes.

Los medios empleados para hacer el estudio fueron ordenadores, programario
(en concreto la red Facebook), proyectores y fichas de control.

15. Quiero agradecer la invitacion para participar en el taller Internet Safety, por las organizaciones
Rizika Internetu a Komunika¢nich Technologii y Nebud Obét (Don‘t be a victim!), esta ultima dedicada a la
prevencion de delitos mediante la red y en especial a la prevencion de abusos a menores a través de este
medio.
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Previamente al inicio del estudio los padres y madres de los alumnos, ya que
estos eran menores, dieron su autorizacién para que sus hijos participasen. Los
organizadores también informaron a las autoridades policiales de la ciudad sobre
el desarrollo de este experimento.

Las diversas fases del estudio fueron registradas en video y de este experi-
mento se ha hecho un documental que ha sido puesto a disposicién de los usuarios
en la red y repartido a organizaciones y escuelas del pais organizador.

4.3 DESARROLLO

Cada uno de los participantes europeos hizo una presentacion de los pro-
yectos que realizan en su pais de origen referentes a la prevencion de delitos a
través de Internet. La Policia de la Generalitat-Mossos d’Esquadra mostré en su
presentacion la tarea que lleva a cabo en los centros educativos a partir de la im-
plantacion, en el afo 2008, del Plan de Accion Internet Segura para la proteccion
del menor.'®

Durante esta sesion de presentacion se planteo el proyecto, se presentaron
los objetivos de la investigacion y se explico la preparacion previa que se llevo a
cabo con las autoridades locales, familiares, profesorado, etc.

Se planteé la creacion de perfiles falsos de Facebook para contactar con me-
nores y llevar a cabo la recogida de datos personales. Cada participante era libre
de seguir su propia estrategia con tal de contactar con los menores y emplear la
informacion que desease en su perfil (videos, fotos, etc.).

4.4 CONSIDERACIONES ETICAS

Hay que destacar que, ya en el planteamiento del estudio, aparecieron opi-
niones de algunos participantes que discrepaban del caracter ético de este tipo
de estudio: manifestaban que era reprobable hacer un estudio cientifico empirico
utilizando el engano y que la participaciéon de un grupo de treinta estudiantes de
secundaria podia comportar problemas psicologicos tanto a los propios partici-
pantes como a las victimas del estudio, en el caso de que fuesen menores.

La participante psicologa fue la que planteé mas objeciones a la coparti-
cipacion de jovenes estudiantes en el estudio. Después de un debate entre los
participantes, la opinion de la mayoria fue que, si con el resultado del estudio se
podia evitar la comision de algun delito o concienciar a un gran nimero de jévenes
y hacerles ver qué facil es ser victima de un engafio a través de la red, el estudio
valia la pena de llevarse a cabo. Se creyd que experimentos realistas con un riesgo
minimo son la Unica manera de analizar con fiabilidad la viabilidad de un ataque
de estas caracteristicas en el mundo real.

16. Con la presentacion del Power-Point Safe Internet Access, elaborado por el cuerpo de Mossos
d’Esquadra.
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Esta postura es al parecer la opinion de otros investigadores que comparten
este punto de vista, como Bilge et al. (2009) y Jagatic et al. (2007)."”

4.5 PUESTA EN MARCHA

Con tal de crear un perfil falso de Facebook, en primer lugar, cada participante
cred una nueva cuenta de correo electronico anénima, a la cual se vinculo el perfil
falso. La mayoria de participantes hizo esta operacion en menos de veinte minu-
tos; por otra parte, el grupo de estudiantes de secundaria ya habian comenzado a
crear sus perfiles la semana anterior. La mayoria de los participantes crearon una
identidad nueva, ligada a este perfil de Facebook, en el que se hacian pasar por
jovenes de entre quince y dieciocho anos; para esta nueva identidad, incorporaron
fotos descargadas de la web, para darle mas veracidad. La creacion de perfiles no
fue homogénea en el sentido de que algunos participantes masculinos se hicieron
pasar por chicos o por chicas en la red.

El idioma empleado en los perfiles fue el inglés ya que la totalidad de los
participantes era de procedencia extranjera, por lo cual también se hubieron de
inventar motivos logicos para la estancia en el pais y no levantar sospechas. Los
estudiantes participantes utilizaban su lengua, el checo. Algun participante utilizd
el mundo de la musica o de los deportes para atraer a los jévenes a un encuentro
en la ciudad el ultimo dia del estudio.

La mayor dificultad a la hora de dar veracidad al perfil de Facebook era el
hecho que se trataba de perfiles nuevos, con pocas amistades anadidas y con un
historial corto. Para minimizar esta circunstancia se afiadieron como amistades los
mismos miembros del grupo investigador, entre ellos y con su perfil falso.

Aparecio otro problema con el mismo programa Facebook, ya que bloqueo a
algunos de los investigadores al hacer estos envios masivos de solicitud de amis-
tad. Una de las estrategias para poder «acceder» a nuevas amistades fue solicitarla
a equipos juveniles de futbol locales, clubs de fans de grupos musicales, etc. Para
poder acceder a jévenes de la ciudad se hizo un filtrado a través de Facebook con
el nombre de la ciudad y asi se acoto a los posibles objetivos.

Uno de los primeros hechos que destacaron los investigadores fue la rapidez
—inmediatez, en algunos casos- a la hora de aceptar las solicitudes de amistad de
los perfiles falsos de los diversos investigadores o de los estudiantes de secundaria
participantes en el estudio.

Otro hecho destacable era la cantidad de datos personales que muchos me-
nores tenian en su perfil de Facebook: la direccion de su domicilio, su niumero de
teléfono, su lugar de trabajo o la clase y el centro educativo donde cursaban sus
estudios. Por otro lado, también se tenia acceso a una gran cantidad de fotografias
y videos donde aparecian los menores y sus amigos también menores en la red.

El objetivo de la fase de estudio era conseguir atraer, al hotel donde se alojaban
los investigadores, a posibles victimas o posibles autores de acoso u otros delitos

17. Ver las referencias completas al final del articulo.
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contra la inmunidad sexual y concienciar a estas victimas potenciales del riesgo
que comporta acudir a encuentros con personas que no conocen.

Con tal de hacer venir jovenes al hotel, cada investigador cred un «aconteci-
miento» en Facebook relacionado con la tematica y las caracteristicas que cada
investigador configuré en «su» perfil; asi pues, hubo investigadores que crearon
acontecimientos como que un cantante conocido asistiria a firmar autégrafos du-
rante una campafa de promocién o que asistiria un determinado jugador de futbol
famoso para promocionar algun producto, etc. Se ha de destacar que la estrategia
establecida por la mayoria de los estudiantes participantes se basé en la propo-
sicion directa de un contacto de amistad o de invitar a conocerse personalmente
después de unos dias de dialogo mediante el Facebook con un contenido de
marcado componente sexual. El hecho que el hotel fuese de gama alta hizo pensar
que podia ser un obstaculo para dar veracidad a algunas estrategias o ser un factor
positivo para otros. También habia el peligro que los jévenes que tuviesen afiadidos
a unos cuantos investigadores sospechasen de diversos actos en el mismo hotel
0 que se lo comentasen entre ellos.

La cuestién del idioma fue también un obstaculo para los investigadores ya
que, en las conversaciones a través de Facebook con algunos jovenes, se tenian
que utilizar servicios de traduccion como el Google Traductor,’® programa que los
jévenes utilizaban con facilidad. Este obstaculo idiomatico no lo tenian, en cambio,
los participantes del centro educativo de Ostrava ya que interactuaban con su perfil
falso y otros jévenes, en su idioma nativo.

En la finalizacién de la cuarta sesion los resultados eran los siguientes:

Tabla 4. Resultados de los perfiles de Facebook creados al efecto de este taller

Solicitudes de amistad enviadas 2.403
Solicitudes de amistad confirmadas 1.592
Amistades canceladas 52
Numero de encuentros planeados 34

4.6 FINALIZACION DEL TALLER

El ultimo dia de la estancia en la ciudad fue el que proporciono los resultados
practicos del estudio, como se ha comentado anteriormente; en este punto se ana-
lizé a las personas que acudieron a las diversas convocatorias de los participantes
en el estudio. La mayor parte de los asistentes eren jévenes que habian acudido
para contactar con los «falsos amigos» que habian conocido en Facebook.

18. http://translate.google.com/
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Cabe destacar la presencia de dos adultos que habian contactado con una
de las investigadoras del proyecto y que, sorprendidos por las caracteristicas del
estudio, participaron en el desarrollo final y explicaron su visiéon de Facebook.

Igualmente hay que destacar la presencia de un adulto por los alrededores del
hotel que habia contactado con una estudiante del instituto de secundaria y que
podia relacionarse su perfil con un sospechoso de conductas peddfilas: en primer
lugar fue requerido para dar explicaciones por su presencia en el lugar y manifesto
que habia sido un error; asimismo un medio de comunicacion local entrevisté a
este individuo y él no quiso explicar ninguna de sus motivaciones para encontrarse
en el lugar mencionado.

Por otro lado, se ha de remarcar la cantidad indeterminada pero numerosa de
individuos que se aproximaron al hotel pero que finalmente no accedieron y que
fueron controlados por miembros del grupo organizador.

A los menores que habian concurrido a la convocatoria, ya en el lugar, se les
presentd material relacionado con los peligros en Internet y se hizo una charla
informativa sobre el estudio realizado.

Al final del taller, y una vez analizadas las diversas observaciones, se dio por
finalizado el experimento de Ostrava. Sobre todas las fases del experimento y
sobre los resultados obtenidos se realizé y registrd un video documental,’® que ya
ha sido utilizado por las diversas ONG del pais y por la comunidad educativa para
realizar sus planes de prevenciéon de delitos en Internet.

5. CONCLUSIONES

Este estudio ha puesto de manifiesto la facilidad para acceder a los datos
personales de otros usuarios del programa Facebook, y concretamente de los me-
nores. Los datos personales que se pueden obtener con facilidad y siempre desde
el anonimato que proporciona un perfil de usuario falso son, entre otros: direccién
del domicilio, teléfono, direccion electronica, sitio donde se cursan estudios, lugar
de trabajo, fotos, videos, etc.

Hay que concienciar mucho mas a los menores a la hora de crear sus perfiles y
de introducir la informacién que proporcionan en la red. Hay que hacerles entender
que esta informacién puede ser facilmente accesible, que se puede hacer mal uso
y ponerse ellos mismos en peligro. Realmente hay una falta de concienciacion a la
hora de analizar la privacidad de sus datos: muchas veces la juventud acepta como
amistades a otras personas de manera automatica sin hacer un minimo analisis.

Es necesaria una supervision del padre, la madre o tutor/a de la actividad
desarrollada por los jévenes en la red y de la informacién que estos aportan o
«cuelgan», ya sean datos personales o archivos graficos como fotos y videos.

Las medidas de control de las empresas creadoras del programario utilizado
en las redes sociales no aplican medidas de seguridad suficientemente eficaces

19. Accesible, por ejemplo, en la web de la ONG Nebud Obet <http://www.nebudobet.cz/?lang=en>
[Consulta: octubre 2012].
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a la hora de prevenir un mal uso, impedir el registro a menores de trece afios —ca-
torce afos en Espafa- o medidas poco eficaces como el bloqueo de solicitudes
masivas de amistad.

La prevencion de delitos a través de Internet que tienen menores como victi-
mas es una cuestién de gran interés a escala mundial; por eso, se han puesto en
marcha iniciativas para intentar mejorar la prevencion, como el experimento que
se ha presentado en este articulo.

La Policia de la Generalitat-Mossos d’Esquadra es uno de los cuerpos poli-
ciales pioneros en la prevencion de delitos en la red con programas como el Plan
de Acciodn Internet Segura, que se presenta en los centros educativos, entre otros
sitios. Esta tarea en otros paises es llevada a cabo por el mismo profesorado de
los centros u otros especialistas.

La aplicacion de técnicas conducentes a la reduccién de oportunidades en-
globadas en la prevencién situacional del delito, como:

— incrementar el esfuerzo que debe llevar a cabo el infractor para cometer el
delito;

— incrementar el riesgo que el infractor debe afrontar para cometer el delito, o

— reducir los beneficios o recompensas que el delincuente aspira conseguir
con la consecucion del delito,

puede llevar a disminuir los hechos delictivos en la red y al mismo tiempo
reducir la victimizacién de menores en ese entorno.

Ejemplos de la aplicacion de estas técnicas de prevencion situacional dirigidas
a modificar una situacion con el fin de reducir las oportunidades de cometer delitos
en el ambito de Internet podrian ser:

a) controlar el acceso y uso de las redes sociales por parte de menores vy,
al mismo tiempo, establecer un lugar en la vivienda donde colocar el ordenador
para facilitar su supervisién. De este modo dificultamos el acceso ilicito al menor
y evitamos conversacions con personas inadecuadas, asi como que los jévenes
asuman el rol de victimas propiciatorias;

b) informar a los menores de la necesidad de no introducir en la red datos
personales, fotos, direcciones, teléfonos, costumbres, ya que pueden ser utilizados
para actos preparatorios de delitos;

c¢) evitar, en la red social donde se interviene, la participacion de personas cuya
identidad no se conoce con seguridad o sencillamente se desconoce.

Estas técnicas relacionadas con la prevencion situacional del delito van enca-
minadas, como se ha dicho anteriormente, a reducir la recompensa, incrementar
el riesgo del posible infractor a ser detectado e incrementar su esfuerzo para
conseguir su finalidad delictiva. En definitiva, a evitar que en un entorno virtual,
igual que se ha defendido que hay que evitarlo en un espacio fisico, se puedan
encontrar a un delincuente motivado con una victima potencial con la absencia de
un guardian eficaz (Cohen y Felson, 1979).

Con la implementacion de estas medidas se pretende, pues, evitar la opor-
tunidad de cometer el delito y en consecuencia la victimizacién de menores en el
ambito de las redes sociales.
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