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1. UNES CONSIDERACIONS GENERALS

Convé que iniciem aquestes reflexions tot recordant que la proteccié de dades
no es redueix exclusivament a I'ambit d’aplicacié de la Llei organica 15/1999, de
13 de desembre, de proteccid de les dades de caracter personal (en endavant,
LOPD). El Tribunal Constitucional (en endavant, TC) ha declarat, en la Senténcia
292/2000, que la proteccio de les dades personals és un dret fonamental que deri-
va de I'article 18.4 de la Constitucio espanyola de 1978 (en endavant, CE). Com a
tal, si se’m permet I'expressid, té una vida propia al marge de la LOPD, i aquesta
es limita a desenvolupar el dret, i a regular-ne I'exercici en algun dels seus extrems,
en aquells ambits que resulten d’alld que s’ha disposat en els seus articles 2 i 3;
perd que no esgota I’ambit d’aplicacié del dret fonamental a la proteccié de les
dades personals. Cal advertir, a més a més, que I’aplicacio de la LOPD esta condi-
cionada al fet que les dades personals siguin objecte de registre «en suport fisic,
que les faci susceptibles de tractament, i a tota modalitat d’Us posterior d’aques-
tes dades pels sectors public i privat» (art. 2.1 LOPD); es considera «tractament»
les «operacions i procediments técnics de caracter automatitzat o no, que perme-
tin la recollida, enregistrament, conservacio, elaboracio, modificacié, bloqueig i
cancel-lacio, aixi com les cessions de dades que resultin de comunicacions, con-
sultes, interconnexions i transferéncies» (art. 3.c) LOPD). La forma més grafica
d’explicar aixo és que, després de les SSTC 290 i la STC 292/2000, seria indiferent
que existis o no la LOPD o una norma reguladora de la protecci6 de dades. La rad

1. Aquest text és la transcripcio revisada de la intervencioé del seu autor en el Curs les ponencies
del qual constitueixen el contingut d’aquest llibre. Aprofito aquestes linies per agrair al professor Viceng
Aguado, i a 'Escola de Policia de Catalunya, en la persona del seu director, el senyor Joan Mauri i Majos,
la seva amable i generosa invitacié perque participés en aquest prestigiés Curs sobre Seguretat Publica i
Privada.
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d’aix0 és que la proteccio de dades ja és un dret fonamental dotat d’eficacia direc-
ta amb un contingut constitucional definit en aquestes senténcies i que, a més a
més, és d’aplicacioé general (ambit objectiu) i universal (ambit subjectiu). Quant al
dret fonamental, per tant, no hi ha excepcions d’aplicacid, pero si que n’hi ha, en
canvi, en I'aplicacié de la LOPD. Es important no perdre de vista aquesta proposi-
Ci6 per entendre exactament algunes de les qliestions que s’abordaran en les pagi-
nes vinents.

Un altre apunt de la importancia que tindra en aquestes pagines és el referit als
fins constitucionalment legitims de I'actuacioé de les Forces i Cossos de Seguretat
de 'Estat, de les comunitats autdnomes on n’hi hagi i dels ens locals (en endavant,
FFCCSS). Aquest apunt esta lligat, evidentment, als dos ultims punts d’aquest
opuscle on es descriu la interactuacio de la proteccié de dades i la intercepcioé de
les telecomunicacions i la videovigilancia. L’'enfocament d’aquestes pagines sera
sempre el de la perspectiva de les obligacions que a les FFCCSS imposa la garan-
tia del dret fonamental a la proteccio de les dades personals i les que resulten del
desenvolupament d’aquest dret fonamental per la LOPD.

Les tesis que es tractara de sostenir aqui son, en primer lloc, que el canvi d’ob-
jecte o de mitja o de técnica, el fet que ja no es parli de correu postal o de «telefon»
sind de correu electronic o de «mobils» d’ultima generacio o de mitjans telematics
o electronics de comunicacid, no canvia en absolut el sistema de garanties consti-
tucionals en matéria d’intercepcio de les comunicacions. El contingut del dret fona-
mental al secret de les comunicacions de I'article 18.3 CE continua sent el mateix
sigui quin sigui el mitja empleat per comunicar-se o per interceptar la comunicacio.
Per tant, I'article 579 LECrim continua aplicant-se tant si parlem d’una carta o d’un
correu electronic o d’una trucada a un teléfon fix, o bé una comunicacio electroni-
ca através d’'un SMS, etc. Els avengos de la tecnologia no suposen, al nostre parer,
cap canvi en I’'estructura ni en el contingut de les garanties constitucionals relatives
al secret de les comunicacions o a la proteccié de dades.

En segon lloc, i com ja es va dir, el regim juridic de la proteccio de dades no es
limita al que disposa la LOPD. Aixi, per exemple, encara que la LOPD exclou del
seu ambit d’aplicacio «els fitxers establerts per a la investigacio del terrorisme i de
formes greus de delinqliéncia organitzada» (art. 2.2.c), no per aixo les investiga-
cions policials en matéria de terrorisme o de I'activitat delictiva organitzada sén un
espai immune exempt de les garanties constitucionals de la proteccio de dades.

En tercer lloc, cal distingir I'activitat de prevencio unida a la garantia de la segu-
retat publica, d’encaixament constitucional en I'article 104 CE, de I'activitat repres-
siva del delicte; és a dir, entre la policia administrativa de seguretat on I’actuacio de
les FFCCSS van dirigides a un fi molt especific com és el de la prevenci6 del dany
en béns i persones, i la policia judicial, que es mou en un pla diferent, que és el de
la lluita processal i judicial contra la delinglieéncia. Sén plans diferents constitucio-
nalment, i responen a esquemes i estructures de garanties també distintes. El legis-
lador conscientment o inconscientment ha tingut present aquesta distincio. N’és
una prova el fet que quan la Llei organica 4/1997, de 4 d’agost, reguladora de la
utilitzacié de videocameres per les Forces i Cossos de Seguretat de I’Estat de
Videovigilancia (en endavant, LOV), normativitza la instal-laci6 de les videocameres
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fixes, o fa el mateix per a I'Us de videocameres mobils, ho fa a I'efecte de I'exerci-
ci de les funcions propies de la policia administrativa. En canvi, quan les FFCCSS
actuen en la condicio de policia judicial, el marc de la seva actuacié en materia de
videovigilancia no és la LOV, per la qual cosa n’han de remetre el réegim a la LECrim
inoalalLOV.

Es prou clar que el context normatiu resulta bastant complex i dens. Tractarem
d’agrupar-lo en tres grans sectors. Un relatiu a la policia administrativa de segure-
tat, un altre al de policia judicial i, finalment, un altre ambit que sol eludir-se, perd
que és d’enorme importancia, que és el referit a I'actuacio dels serveis secrets; en
el cas espanyol, del Centre Nacional d’Intel-ligéncia (CNI).

Qualsevol de les activitats que seran objecte d’estudi en aquest treball suposa
demanar i tractar dades de caracter personal, sigui en suport digital o bé en qual-
sevol altre suport emprat. Cal recordar que dada personal és qualsevol informacio
concernent a persones fisiques identificades o identificables (art. 3.a) LOPD, i que
la STC 292/2000 va elevar a definicio de I'objecte del dret fonamental a la protec-
Cio de les dades personals), la qual cosa s’estén també a les imatges de les perso-
nes, sempre que en permeti la identificacio.2 No cal oblidar que el dret fonamental
a la proteccio de les dades personals i la propia LOPD s’apliquen a qualsevol mena
de mitja que suporti la dada personal (analogic o digital). Perd no hi ha dubte que
la intercepcié de comunicacions o la enregistrament d’imatges i sons també afec-
ta molts altres drets fonamentals (a vegades, afecten també la llibertat d’expressio
i informacié o al dret a I’honor).3 Primer de tot, ens interessa, fonamentalment,

2. Mutatis mutandis, val la pena transcriure aqui el segiient Informe de I’Agéncia Espanyola de
Protecci6 de Dades sobre videovigilancia al lloc de treball (2001): «Es va plantejar si resulta conforme a
allo que s’ha establert en la LOPD la instal-lacié de cameres per al control de I'activitat dels treballadors
de I’entitat consultant. La primera questié a resoldre va ser discernir si les imatges i sons que s’obtin-
drien per tals sistemes de registre estaven sotmesos al que disposa I'esmentada llei organica. Per a aixo
va ser necessari efectuar dues acotacions previes: a) En primer lloc, es planteja el problema de si les
esmentades imatges i sons poden ser considerats com a dades de caracter personal, de conformitat
amb alld que s’ha establert en la Llei organica 15/1999, de 13 de desembre, de protecci6 de dades de
caracter personal. A aquest efecte, i amb caracter general, cal indicar que els articles 1i 2 de I’esmenta-
da llei estenen la seva proteccié als drets dels ciutadans pel que fa al tractament automatitzat de les
seves dades de caracter personal, sent definides aquestes en I'article 3.a) de la Llei organica com “qual-
sevol informacié concernent a persones fisiques identificades o identificables”. b) En segon lloc, i mal-
grat que ens trobem davant un supdsit en qué hi hagi dades de caracter personal, sera necessari que
aquestes dades estiguin incorporades a un fitxer, definit com “tot conjunt organitzat de dades de carac-
ter personal, qualsevol que fos la forma o modalitat de la seva creacié, emmagatzemament, organitzacié
i accés”, per Iarticle 3.b) de la llei. Doncs bé, en relacié amb el primer dels criteris a qué s’ha fet referén-
cia, cal indicar que les imatges a que es refereix la consulta només podran ser considerades dades de
caracter personal en el cas que permetin la identificacié de les persones que hi apareixen, i no estaran
emparades en la llei organica en cas contrari. Aixi, en els suposits en que les imatges es fessin del lloc de
treball si que es produiria I'esmentada identificacio, atés que sempre hi apareixerien els treballadors de
I'empresa al seu lloc d’activitat (cosa que els fa perfectament identificables). Pot consultar-se en
www.agpd.es, en les seccions “Canal de documentacid”, “Informes”, “Altres quiestions d’interés”».

3. Eltema de les telecomunicacions s’ha posat d’especial relleu en I'actualitat diaria com a resultat
de I'anunci per part de les autoritats de la Unié Europea, que ha estat corejat amb una certa imprudéncia
per part del nostre ministre de I'Interior, respecte de la intercepcid, Us i tractament de les dades que ell
anomena objectius de les comunicacions entre particulars. Es considera que la dada objectiva de qui
esta conversant, des d’on i a través de quin mitja ho fa no afecta el secret de les comunicacions. Aixo és
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aquests quatre drets fonamentals: proteccio de dades, secret de les comunica-
cions, dret a la propia imatge i dret a la intimitat. | ens hi cenyirem.

2. EL CONTINGUT CONSTITUCIONAL DE LA PROTECCIO DE DADES

El dret fonamental a la proteccidé de dades personals és, indubtablement, el
més nou d’alld esmentat unes linies més amunt; potser per aixd convindria detenir-
se un instant en la definicié del seu contingut.

Aquest contingut constitucional del dret fonamental a la protecci6 de les
dades personals es concreta en una série de punts molt simples perd capitals. En
primer lloc, la proteccié de dades no és una garantia del secret de la dada siné
d’algunes condicions per a I'us legitim per part de tercers diferents de I'afectat.
Quan el TC tracta de distingir la proteccio de dades del dret a la intimitat se centra
en el fet que primer I’objecte de la proteccioé de dades no és una dada intima siné,
precisament, un dada revelada (STC 292/2000). Alld que tracta de protegir el dret
fonamental de la proteccioé de dades no és I'opacitat de la dada, ni la seva intimi-
tat o el control sobre qui pot conéixer un dada relativa a la vida personal o familiar.
Justament I'objecte de proteccio del dret fonamental és la dada ja coneguda, bé
perquée se n’ha consentit el coneixement per tercers, o bé perque aixi ho disposa
una norma. La dada ha sortit de I’esfera privada del subjecte, i ara es tracta d’es-
tablir en quines condicions el seu trafic i la seva circulacié son constitucionalment
adequats.

L'objecte del dret fonamental de la proteccié de dades és, per tant, el regim de
coneixement, Us i desti d’un dada que ha sortit de I'ambit de la vida privada, perso-
nal i familiar de la persona. Aquest és I'objecte del dret fonamental a les dades que
dota el seu titular d’un poder juridic de disposicié sobre la publicitat de la dada per-
sonal (STC 292/2000). Aquesta és la clau de volta del régim constitucional i legal de
la proteccié de dades: el ple control de la persona sobre I’Us i desti de les seves
dades personals. D’aqui deriven els principis de consentiment informat i finalitat que
tanquen el sistema: llevat d’excepcio legal, només es pot fer Us de les dades d’una
persona si aquesta ha consentit i ho ha fet amb ple coneixement de les dades que
seran utilitzades i amb quina finalitat, aixi com dels drets que I'assisteixen (accés,
rectificacio, cancel-lacio i oposicio), aixi mateix I’'Us de les dades estara sotmés sem-
pre a un fi conegut per 'interessat, explicit, inequivoc, determinat i legitim.

Aixi ho ha expressat la STC 292/2000:

De tot el que s’ha dit resulta que el contingut del dret fonamental a la proteccié
de dades consisteix en un poder de disposicio i de control sobre les dades personals
que faculta la persona per decidir quines d’aquestes dades proporcionara a un ter-

un error ates que la jurisprudéncia del TEDH i del TC han afirmat de forma reiterada que el coneixement
d’aquestes dades objectives també cal integrar-lo dins el camp de garanties de I'article 18.3 de la
Constitucié.
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cer, sigui I'Estat o un particular, o quines pot aquest tercer demanar, i que també per-
met a I'individu saber qui posseeix aquestes dades personals i per a que, podent
oposar-se a aquesta possessio o Us. Aquests poders de disposicio i control sobre
les dades personals, que constitueixen part del contingut del dret fonamental a la
proteccio de dades, es concreten juridicament en la facultat de consentir la recollida,
I’obtencio i I'accés a les dades personals, el seu posterior emmagatzemament i trac-
tament, aixi com I’'Us o usos possibles, per un tercer, sigui ’'Estat o un particular. |
aquest dret a consentir el coneixement i el tractament, informatic o no, de les dades
personals, requereix com a complements indispensables, d’una banda, la facultat de
saber en tot moment qui disposa d’aquestes dades personals i a quin Us les esta
sotmetent, i, d’'una altra, el poder oposar-se a aquesta possessié i usos.

En fi, sén elements caracteristics de la definicié constitucional del dret fona- 173
mental a la proteccio de dades personals els drets de I'afectat a consentir sobre la
recollida i Us de les seves dades personals i a saber-ne el desti. | resulten indispen-
sables per fer efectiu aquest contingut el reconeixement del dret a ser informat de
qui posseeix les seves dades personals i amb quina finalitat, i el dret a poder oposar-
se a aquesta possessio i Us requerint a qui correspongui que posi fi a la possessio i
Us de les dades. Es a dir, exigint del titular del fitxer que I'informi de quines dades
posseeix sobre la seva persona, tot accedint als seus oportuns registres i assenta-
ments, i quin desti han tingut, la qual cosa afecta també possibles cessionaris; i, si
escau, requerir-lo perqué els rectifiqui o els cancel-li (FJ 7).

De manera que, privada la persona d’aquelles facultats de disposicié i control
sobre les seves dades personals, ho estara també del seu dret fonamental a la pro-
teccio de dades, ja que, com va concloure en aquest punt la STC 11/1981, de 8 d’a-
bril (FJ 8) s’ultrapassa o es desconeix el contingut essencial quan el dret queda
sotmés a limitacions que el fan impracticable, el dificulten més enlla d’alld raonable o
el desposseeixen de la necessaria proteccié (FJ 10).

El TC ha asseverat de manera rotunda com a contingut essencial d’aquest
dret fonamental el dret d’informacio de I'interessat. Evidentment, I'individu no pot
controlar que es fa amb les seves dades si no sap que la seva dada la té un tercer
i la pot utilitzar. Per tant, és capital per a I’efectiva garantia i respecte del dret tenir
informat I’'afectat de qui té les seves dades, per a qué i amb quina finalitat, a I'e-
fecte de coneixer el possible desti que pot donar-se a les seves dades personals. A
més a més, aquest coneixement permet que 'afectat pugui reaccionar enfront de
I’obtencio i Us de les seves dades exercint els drets d’oposicio al tractament i de rec-
tificacié i cancel-lacio de les dades.

La STC 292/2000 (FJ 13) subratlla que:

De manera que, sense la garantia que suposa el dret a una informacié apropia-
da mitjangant el compliment de determinats requisits legals (art. 5 LOPD), quedaria
sens dubte frustrat el dret de I'interessat a controlar i disposar de les seves dades
personals, perque és clar que li impedirien exercir altres facultats que s’integren en el
contingut del dret fonamental a qué fem referéncia.
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Aquest contingut essencial del dret fonamental té eficacia directa. Es a dir, s’a-
plica directament a qualsevol relacio o situacio juridica en que s’emprin dades per-
sonals. Es igual que sigui la captacié per una camera de la imatge o del so d’un
individu; en ambdds casos ja hem vist que es tracta de dades personals perquée
permeten la identificacioé de la persona. Per tant, és indiferent que sigui I’enregis-
trament d’una conversa o el coneixement del llistat de trucades fetes o rebudes
des d’un teléfon mobil o I’enregistrament o obtencié d’imatges d’una persona o
persones, tot aixd sén dades personals i estan subjectes a aquest conjunt de
garanties que componen el contingut essencial del dret fonamental a la proteccio
de dades que ha definit el TC, en especial en la seva Senténcia 292/2000.

3. LES LINIES MESTRES DE LA PROTECCIO DE DADES. QUALITAT DE LES DADES
1 PRINCIPIS GENERALS DE LA SEVA PROTECCIO

Aquest contingut constitucional s’ha desenvolupat per la LOPD, i també per la
Directiva comunitaria 95/46/CE, tot fixant, d’'una banda, la «qualitat de les dades» i
els principis generals que han de regir-ne la garantia i respecte.

L’article 4 LOPD, traslladant la Directiva 95/46/CE, fixa els criteris que definei-
xen la «qualitat» de les dades, o, per ser més exactes, I'estandard licit del tracta-
ment de les dades personals. En el que ara ens interessa, les dades personals con-
sistents en imatges o en informacions digitals «<només es podran recollir per al seu
tractament, aixi com sotmetre-les a aquest tractament, quan siguin adequades,
pertinents i no excessives en relacido amb I'ambit i les finalitats determinades, expli-
cites i legitimes per a les quals s’hagin obtingut». No cal emprar les dades «per a
finalitats incompatibles amb aquelles per a les quals les dades haguessin estat
recollides», amb I'excepcio de tractaments amb fins historics, estadistics o cienti-
fics. Convé en aixo recordar que la jurisprudéncia de I’Audiencia Nacional ha variat
de forma substancial I’entesa de qué s’ha de considerar un fi incompatible. Al seu
parer, només hi ha compatibilitat entre fins similars. Aixi doncs, es torna al criteri
originari de la legislaci6 anterior a la LOPD, en la qual, com ara per obra de I’Au-
diencia Nacional, no hi ha tractaments de dades per a fins distints, encara que
siguin compatibles, amb els originariament expressats al mateix temps de I'obten-
Ci6 de les dades.

El precepte fixa també els seglients principis, que literalment es transcriuen
del precepte citat:

1. Les dades de caracter personal seran exactes i posades al dia de manera
que responguin amb veracitat a la situacié actual de I’'afectat.

2. Siles dades de caracter personal registrades resultessin inexactes, en tot o
en part, o incompletes, seran cancel-lades i substituides d’ofici per les
corresponents dades rectificades o completades.

3. Les dades de caracter personal seran cancel-lades quan hagin deixat de
ser necessaries o pertinents per a la finalitat per a la qual haguessin estat
demanades o registrades. No seran conservades en forma que permeti la
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identificacio de I'interessat durant un periode superior al necessari per als
fins per als quals haguessin estat demanades o registrades.
4. Les dades de caracter personal seran emmagatzemades de manera que
permetin I’exercici del dret d’accés, tret que siguin legalment cancel-lades.
5. Es prohibeix la recollida de dades per mitjans fraudulents, deslleials o il-li-
cits.

La LOV, en I'article 6, estableix els «principis d’utilitzacié de les videocame-
res», que, en gran manera, es compaginen amb els criteris de «qualitat de les
dades» abans descrits i que, complementats per aquests ultims, donarien cober-
tura sobrada a I'Us de sistemes de videovigilancia des de la perspectiva del dret
fonamental a la proteccié de les dades personals.*

No hi ha dubte que el principi de finalitat és la clau de volta del sistema. La identi-
ficacio precisa i coneguda dels proposits perseguits en el tractament de les dades
personals, també de les imatges que permetin identificar la persona o les seves
comunicacions electroniques, és I'ancoratge a qué s’uneixen els principis d’in-
formacio i consentiment, dels quals es parlara més avall, i que constitueixen les
tres linies mestres del régim de la proteccié de les dades personals. Tant per a
les agéncies, estatal i autonomiques, de proteccié de dades com per a la juris-
prudéncia, es vulnera el dret a la proteccio de dades si no es deixa ben clar a I'a-
fectat per a qué es volen aquestes dades i si aixd no es diu amb un cert grau de
precisio o de concrecié. El rebuig a I'utilitzacio de finalitats genériques impedeix
acudir als «fins constitucionalment legitims» de I’activitat de les FFCCSS per justi-
ficar aixi el tractament de dades personals. No n’hi ha prou, per tant, amb la cita-
Ci6 genérica de I'article 104 CE (protegir el lliure exercici dels drets i llibertats i la
seguretat ciutadana); s’ha de precisar quin motiu o finalitat concreta s’esta perse-
guint amb aquesta activitat policial en qué es demanen dades personals. No es
pot justificar, sense més ni més, la captacié d’imatges d’una persona al-legant
raons de seguretat publica o de defensa nacional o la prevencié i persecucié dels
delictes. Tot aixo va unit a la idea d’inequivoc, és a dir, no pot haver-hi ambiguitats
en la definicié de les finalitats. Aquestes han de ser molt clares, de tal manera que
I’afectat entengui perfectament i sigui conscient de la finalitat a queé dedicaran les
dades que se li demanen o que ja s’han obtingut.

4. Principis d’utilitzacio de les videocameres. 1. La utilitzacié de videocameres estara presidida pel
principi de proporcionalitat, en la seva doble versié d’idoneitat i d’intervencié minima. 2. La idoneitat
determina que només podra emprar-se la videocamera quan resulti adequat, en una situacié concreta,
per al manteniment de la seguretat ciutadana, de conformitat amb alld que s’ha disposat en aquesta llei.
3. La intervencié minima exigeix la ponderacio, en cada cas, entre la finalitat pretesa i la possible afecta-
Cio per la utilitzacié de la videocamera al dret a I’lhonor, a la propia imatge i a la intimitat de les persones.
4. La utilitzacié de videocameres exigira Iexisténcia d’un raonable risc per a la seguretat ciutadana, en el
cas de les fixes, o d’un perill concret, en el cas de les mobils. 5. No es podran utilitzar videocameres per
obtenir imatges ni sons de I'interior dels habitatges, ni dels seus vestibuls, llevat del consentiment del
titular o autoritzacio judicial, ni dels llocs inclosos en 'article 1 d’aquesta llei quan s’afecti de forma direc-
ta i greu la intimitat de les persones, aixi com tampoc per enregistrar converses de naturalesa estricta-
ment privada. Les imatges i sons obtinguts accidentalment en aquests casos hauran de ser destruits
immediatament per qui tingui la responsabilitat de la seva custodia.
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D’altra banda, i prova de la importancia del principi de finalitat i la seva estricta
observanga, I'Us i cessi6 de les dades per al mateix tipus de fi exigeix unicament el
consentiment inicial manifestat al mateix temps de la recollida. Aquest consenti-
ment prestat per a I'Us de les dades amb un fi determinat i explicit s’estén també a
usos posteriors de les dades, fins i tot als derivats de cessions a tercers, sempre
que aquests usos persegueixin un fi similar (aixo és, que no sigui distint) al que va
justificar-ne la recollida i del qual va ser informat I'afectat en aquell moment.?

L'us d’aquestes dades suscita majors qlestions per a fins distints, perd compa-
tibles, amb els que van justificar-ne la recollida. En aquest cas, la compatibilitat de
fins faria licita la cessio de les dades, segons disposa I'article 11.2 LOPD, pero exi-
geix un nou i especific consentiment sobre la nova finalitat perseguida amb I’Us d’a-
quelles. Per descomptat, la LOPD veda I'Us de les dades personals per a fins dife-
rents dels que van motivar-ne la recollida, tot exigint, si es pretén utilitzar-les
d’aquesta manera, la posada en coneixement a I'interessat del nou desti de les seves
dades i I'obtencio del seu consentiment perqué aixi sigui. La STC 292/2000 ha estat
meridiana en aquest extrem: «... la cessié de les mateixes (es refereix a les dades) a
un tercer per tal de procedir a un tractament amb fins diferents dels que van originar-
ne la recollida, encara que siguin compatibles amb aquests (art. 4.2), suposa una
nova possessio i Us que requereix el consentiment de I'interessat».

Es cert que la LOPD parla de fins «<incompatibles», la qual cosa inicialment va ser
entesa com l'autoritzacio legal perque les dades es destinessin a fins diferents dels
que van encoratjar-ne la recollida sense que fos necessari un nou consentiment de
I’afectat sempre que aquests fins fossin compatibles amb els de I’obtencié de les
dades. No obstant aixo, les Senténcies de I’Audiéncia Nacional, Sala del Contenciés
Administratiu, de 8 de febrer de 2002 i 11 de desembre de 2004, amb suport en la
STC 292/2000, han refermat que malgrat la diccié literal de I'article 4 LOPD, els fins
de recollida i de cessio han de ser similars, no n’hi ha prou amb la compatibilitat, per
entendre que el consentiment donat per 'afectat perque les seves dades fossin reco-
llides per a un fi també s’estén a les cessions que se’n faci a tercers.

Convé tenir en compte també que la Sentencia del Tribunal Suprem, Sala
Tercera, de 15 d’abril de 2002, afirma, en aplicacié de la STC 292/2000, que la ces-
sié o comunicacio de dades entre administracions publiques per assolir precisa-
ment el fi o un dels fins a qué va obeir la recollida de la dada, no requereix reiterar
el consentiment prestat en el moment de la recollida. En aquestes linies, I’Agéncia
de Proteccié de Dades ha mantingut en les seves resolucions que, havent-hi iden-
titat de fins entre els comunicats a I'interessat per demanar-li les dades i els perse-
guits pel cessionari, no cal consentir novament respecte de la cessid, ja que n’hi ha
prou amb el consentiment prestat inicialment i que tacitament s’estén a les ces-
sions posteriors, és a dir, a I’accés a aquestes dades per part de tercers. En
aquests suposits, diu I’Agéncia, no s’infringeix I'article 11; malgrat que no s’hagi
demanat un nou consentiment per a la cessio.

5. De fet, ’Agéncia de Proteccié de Dades considera que el consentiment a un tractament per a un
fi determinat s’estén tacitament a les cessions que persegueixin idéntica finalitat.
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Justament el que aixo sigui aixi deriva de I’exigéncia que el fi del tractament o
la cessio sigui explicit i especific. Només aixi, només si I’afectat va poder coneixer
amb precisi6 el fi o fins perseguits amb I'Us de les seves dades, es pot presumir el
tacit consentiment a la cessié de les seves dades a tercers per aconseguir les
mateixes finalitats.

Cal ara abordar els principis d’informacié i consentiment que tanquen el siste-
ma de tutela del dret fonamental a la proteccio de les dades personals.

Aixi, I'article 5 LOPD descriu quines informacions cal donar a I'individu per
obtenir i tractar les seves dades. Fonamentalment, la informacid es refereix a qui-
nes dades son d’obligat subministrament o quines consequéncies té el fet que
hom es negui a donar aquestes dades. Cal informar-lo per a que es volen les dades
i quin pot ser-ne el possible desti, és a dir, les cessions a tercers. Per tant, s’ha
d’informar dels usos finals que pugui tenir aquesta informacio, qui tindra aquestes
dades, on estaran dipositades i davant de qui he d’exercir els meus drets d’accés
0 possessio, rectificacio i cancel-lacio de les dades.

Essencialment, aquesta és la informacio basica que hem d’oferir a aquella per-
sona les dades de la qual estiguem utilitzant. Aquesta informacié pot donar-se
amb posterioritat a I'obtencid i tractament de les dades. Es possible que, per raons
que ja es veuran, les dades siguin obtingudes sense que en tingui coneixement la
persona a qui es refereixen; cosa molt habitual, per cert, en I’activitat policial. Ara
bé, aixd no excusa que en un moment determinat del procediment tinguem I’obli-
gacio d’informar-lo d’aquesta circumstancia i que aquesta informacié (i el poste-
rior consentiment, si escau) sigui condicio indispensable per a la licitud de I'ocu-
pacio d’aquestes dades a I’efecte probatori. Diu I’apartat 5 de I'article 5 LOPD:
«Quan les dades de caracter personal no hagin estat obtingudes de I'interessat,
aquest haura de ser informat de forma expressa, precisa i inequivoca, pel respon-
sable del fitxer o el representant, durant els tres mesos seglents al moment del
registre de les dades, llevat que ja hagués estat informat amb anterioritat del con-
tingut del tractament, de la procedéncia de les dades, aixi com d’alld que s’ha pre-
vist en les lletres a), d) i ) de 'apartat 1 del present article». Aquest sera el cas en
la majoria de les ocasions en qué es prenguin imatges per les FFCCSS. Per la seva
banda, la LOV, en I'article 9, desenvolupat en 'article 21 del Reial Decret 596/1999,
de 16 d’abril (i Annex), cobreix part d’aquesta informacid, malgrat que resulta
necessari complementar-la amb el que disposa el citat article 5 LOPD.

El principi del consentiment constitueix un altre element capital de la proteccié
de dades. Principi que regeix amb caracter general, llevat de les excepcions
expressament previstes en la LOPD (arts. 6, 11 i 21 LOPD), aixi com en la LOV. Cal
demanar préviament el consentiment de I'interessat per poder obtenir i utilitzar-ne
les dades. Sense aquest consentiment, I'obtencid i us de les dades resulten con-
traris al dret fonamental i, per tant, nuls. Cal pensar en la utilitzacié com a prova en
un procés penal de dades personals obtingudes mitjangant la captacié d’imatges
per un sistema de videovigilancia. Si no s’acredita que les dades personals es van
obtenir amb consentiment previ i informat de I’afectat o no s’acredita que es com-
pleix alguna de les excepcions previstes en els articles 6, 11 0 21 LOPD, aquesta
prova ha de qualificar-se d’il-licita i prohibida per la lesié del dret fonamental a la
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proteccio de les dades personals, amb la qual cosa se’n perd la validesa com a
prova de carrec.

No s’han de perdre de vista d’altres deures genérics previstos en la LOPD, que,
no sent part integrant del contingut del dret fonamental, la seva inobservanca pot
ser motiu de sancié administrativa i podria suposar la declaracié com a irregular de
la prova obtinguda amb infraccio dels esmentats deures. Aquests deures son tres:
inscripcio dels fitxers de dades en el Registre que depén de I’Agéncia Espanyola de
Protecci6 de Dades, el deure de secret i confidencialitat de 'article 10 LOPD, i, final-
ment, els deures relatius a les mesures de seguretat de I'article 9 LOPD.

Cal tenir en compte que, d’acord amb el Reglament de Seguretat encara vigent,
Reial decret 944/1994, d’11 de juny, tots els fitxers relatius a dades en materia d’in-
fraccions penals o administratives estan considerats com de seguretat alta (art. 4
RD 944/1994).5 S’ha de posar esment també que els fitxers policials, si bé tenen un
regim especific, han de ser objecte d’inscripcio en el Registre General a I’Agéncia
de Proteccié de Dades, i, a més a més, en el cas de FFCCSS autondmiques o locals,
a les agéncies autonomiques de proteccio de dades, si n’hi hagués. Més endavant
veurem les peculiaritats que la propia LOPD en I'article 22 preveu per al cas dels fit-
xers amb fins policials. Respecte del deure de secret de I'article 10 LOPD, aquest ja
estaria genéricament previst per al cas de les actuacions de les FFCCSS en I’article
5.5 de la Llei organica 2/1986, de 13 de marg, de FFCCSS, i que en alld que ara
interessa es veu reflectit en 'apartat 2 de I'article 8 LOV.

4. ELS DRETS DELS INTERESSATS

L’article 2 LOPD exclou del seu ambit d’aplicacio els fitxers sotmesos a la nor-
mativa sobre proteccié de matéries classificades i els fitxers establerts per a la
investigacio del terrorisme i de formes greus de delingiiéncia organitzada.” A més a
més, sotmet a la seva legislacié especifica «els procedents d’imatges i sons obtin-
guts mitjancant la utilitzacié de videocameres per les forces i cossos de seguretat,

6. «1. Tots els fitxers que continguin dades de caracter personal hauran d’adoptar les mesures de
seguretat qualificades com de nivell basic. 2. Els fitxers que continguin dades relatives a la comissi6 d’in-
fraccions administratives o penals, Hisenda Publica, serveis financers i aquells fitxers el funcionament
dels quals es regeixi per 'article 28 de la Llei organica 5/1992, hauran de reunir, a més de les mesures de
nivell basic, les qualificades com de nivell mitja. 3. Els fitxers que continguin dades d’ideologia, religio,
creences, origen racial, salut o vida sexual, aixi com els que continguin dades demanades per a fins poli-
cials sense consentiment de les persones afectades, hauran de reunir, a més de les mesures de nivell
basic i mitja, les qualificades com de nivell alt. 4. Quan els fitxers continguin un conjunt de dades de
caracter personal suficients que permetin obtenir una avaluacié de la personalitat de I'individu hauran de
garantir les mesures de nivell mitja establertes en els articles 17, 18, 19 i 20. 5. Cadascun dels nivells
descrits anteriorment tenen la condicié de minims exigibles, sense perjudici de les disposicions legals o
reglamentaries especifiques vigents.»

7. El propi precepte assenyala que: «No obstant aixd, en aquests suposits el responsable del fitxer
comunicara préviament I'existéncia d’aquest, les seves caracteristiques generals i la seva finalitat a
I’Agéncia de Proteccié de Dades». Aixd no suposa la seva inscripcid en el Registre de I’Agéncia, sin6 la
comunicacié de la seva existéncia.



Noves tecnologies, videovigilancia, dret a la proteccié de dades i fitxers policials

de conformitat amb la legislacié sobre la matéria»; és a dir, la LOV. No obstant
aixo, aquestes exclusions no comporten una no subjeccio a les garanties deriva-
des del contingut constitucional del dret fonamental a la protecci6 de dades. En el
cas de la videovigilancia es produeix una peculiar remissié inversa, per tal com I'a-
partat 2 del seu article 2 remet al que disposa la legislacié de proteccié de dades
que en I'actualitat és la LOPD. Per tant, pel que fa al cas, el régim de proteccié de
dades en matéria de videovigilancia és I'establert amb caracter general en la
LOPD, malgrat el que disposa la propia LOPD.

Un aspecte important és el relatiu als drets dels interessats enfront del tracta-
ment de les dades personals. La LOPD desenvolupa aquests drets, concretant el
contingut constitucional del dret fonamental, que al seu torn tenen una ulterior con-
crecié en el Reial Decret 1332/1994, de 20 de juny (complementada amb la
Instruccioé 1/1998 de I’Agencia Espanyola de Proteccié de Dades). Aquests drets
son: a la informacio (art. 5), a consentir (art. 6), d’accés (art. 15), de rectificacio i can-
cel-lacio (art. 16), i d'oposicio (arts. 6 i 30). D’ordre legal sén els drets a la impugnacio
de valoracions (art. 13), de consulta del Registre (art. 14) i a indemnitzacio (art. 19).

Aquests mateixos drets també es contemplen en la normativa especificada de
videovigilancia, com recorden tant la LOV com el seu Reglament de desplegament,
Reial Decret 596/1999, de 16 d’abril (en endavant, RV), que regulen els drets d’infor-
macio, acceés i cancel-lacié dels interessats («ciutadans», diu el RV en el seu capitol
V) respecte de les imatges, de les dades obtingudes amb ocasié de la captacié d’i-
matges i so, per la instal-lacié de cameres fixes, o per I'Us de les cameres mobils.

No obstant aixd, no es contempla ni el dret d’impugnaci6 de les valoracions,
ni el dret de consulta del Registre General de I’Agéncia de Proteccié de Dades.
Tampoc no contempla els drets a consentir i d’oposicio a I'Us i tractament de les
dades personals aixi captades. Tanmateix, en la mesura que el propi article 2.2
LOV remet a la LOPD, cal entendre que en aquesta matéria també s’apliquen
aquests preceptes de la LOPD que han estat citats. Per tant, el régim de consenti-
ment o oposicid i de consulta al Registre general podria ampliar-se també al regis-
tre d’enregistraments obtinguts per mitja de la videovigilancia, exercint-se en els
termes que preveu la LOPD, el Reial Decret 1332/1994, la Instrucci6 de I’Agencia
de Proteccié de Dades 1/1998, i en el que, sobre el particular, hagin disposat les
agencies de proteccié de dades autonomiques en el cas que hagin establert algu-
na especificitat en els procediments.

Les excepcions als drets de les persones constitueixen un afer de primer
ordre. Cal portar aqui les reflexions realitzades per la STC 292/2000. En primer
lloc, I'article 23 LOPD estableix un elenc important d’excepcions del dret dels
usuaris en el cas dels fitxers de titularitat publica, per tant, també als fitxers utilit-
zats per les FFCCSS (que tenen els seus propis), que, en general, estan tots fona-
mentats en béns o interessos de rang constitucional.

Diu aquest article 23:

1. Els responsables dels fitxers que continguin les dades a qué es refereixen els
apartats 2, 3 i 4 de I'article anterior (que és l'article 22) podran denegar I'accés, la
rectificacio o cancel-lacié en funcié dels perills que poguessin derivar-se per a la de-
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fensa de I’'Estat o la seguretat publica, la proteccio dels drets i llibertats de tercers o
les necessitats de les investigacions que s’estiguin realitzant.

2. Els responsables dels fitxers de la Hisenda Publica podran, igualment, dene-
gar I’exercici dels drets a qué es refereix I'apartat anterior quan aquell obstaculitzi les
actuacions administratives tendents a assegurar el compliment de les obligacions tri-
butaries i, en tot cas, quan I'afectat sigui objecte d’actuacions inspectores.

3. L'afectat a qui es denegui, totalment o parcial, I’exercici dels drets esmentats
en els apartats anteriors podra posar-ho en coneixement del director de I’Agéncia de
Proteccié de Dades o de I'organisme competent de cada Comunitat Autonoma en el
cas de fitxers mantinguts per cossos de policia propis d’aquestes, o per les adminis-
tracions tributaries autonomiques, els quals hauran d’assegurar-se de la procedéncia
o improcedéncia de la denegacio.

Cal aclarir que, arran de la doctrina del TC assentada en la citada STC
292/2000, la seguretat publica a qué es fa esment en I'apartat 1 d’aquest article 23
i que permetria excepcional els drets dels interessats en el cas de fitxers de les
FFCCSS, inclosos els formats amb els enregistraments obtinguts pels sistemes de
videovigilancia, caldria entendre-la cenyida exclusivament a la prevencio i persecu-
Ci6 de les infraccions penals.

Aixi hauria de ser, segons la nostra opinid, com a conseqiiéncia de la declara-
ci6 d’inconstitucionalitat d’alguns incisos dels apartats de I’article 24 LOPD.
Aquest precepte estableix que:

1. El que disposen els apartats 1 i 2 de I'article 5& (drets d’informacid) no sera
aplicable a la recollida de dades quan la informacié a I'afectat impedeixi o dificulti
greument el compliment de les funcions de control i verificacid de les administracions
publiques o quan afecti la Defensa Nacional, la seguretat publica o la persecucié
d’infraccions penals o administratives.

2. Alld que disposa I'article 15 (dret d’accés) i 'apartat 1 de I’article 16 (drets
de rectificacio i cancel-lacio) no s’aplicara si, sopesats els interessos en presén-
cia, resultés que els drets que els esmentats preceptes concedeixen a I’afectat
haguessin de cedir davant raons d’interes public o davant interessos de tercers
més dignes de proteccio. Si I’6rgan administratiu responsable del fitxer invoqués
allo que s’ha disposat en aquest apartat, dictara una resolucié motivada i instruira
I’afectat del dret que I'assisteix a posar la negativa en coneixement del director de
I’Agéncia de Protecci6é de Dades o, si escau, de I’drgan equivalent de les comuni-
tats autonomes.

El TC va considerar que els incisos en cursiva eren una habilitacio en blanc a
I’Administracié publica per decidir amb un grau intolerable de discrecionalitat en
quins casos dona curs a I’exercici dels drets dels usuaris i en quins casos no
amb el facil expedient d’acudir a aquelles excuses genériques. En aquest punt el
TC ha estat molt contundent. En els FFJJ 17 i 18 del seu STC 292/2000 va afir-
mar:
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17. En el cas present, I'ocupacio per la LOPD en el seu article 24.1 de I'ex-
pressio «funcions de control i verificacié» obre un espai d’incertesa tan ampli que
provoca una doble i perversa conseqiiencia. D’una banda, en habilitar la LOPD a
I’Administracio perqué restringeixi drets fonamentals invocant tal expressio esta
renunciant a fixar ella mateixa els limits, tot donant poders a I’Administracié per
fer-ho. | d’una manera tal que, com assenyala el Defensor del Poble, permet recon-
duir a aquelles practicament tota activitat administrativa, ja que tota activitat admi-
nistrativa que impliqui entaular una relacié juridica amb un administrat, que aixi
sera practicament en tots els casos en quée I’Administracié necessiti dades perso-
nals d’algu, comportara d’ordinari la potestat de I’Administracio de verificar i con-
trolar que aquest administrat ha actuat conforme al régim juridic administratiu de
la relacio juridica entaulada amb I’Administracié. La qual cosa, a la vista del motiu
de restriccio del dret a ser informat de I'article 5 LOPD, deixa en la més absoluta
incertesa el ciutada sobre en quins casos concorrera aquesta circumstancia (si no
en tots) i sumeix en la ineficacia qualsevol mecanisme de tutela jurisdiccional que
hagi d’enjudiciar tal suposit de restriccié de drets fonamentals sense cap més cri-
teri complementari que vingui en ajuda del seu control de I'actuacié administrativa
en aquesta materia.

Els mateixos retrets mereix, aixi mateix, la utilitzacié en I'article 24.2 LOPD de I'ex-
pressio «interes public» com a fonament de la imposicié de limits als drets fonamentals
de l'article 18.1 i 4 CE, ja que inclou un grau d’incertesa encara meés gran. Només cal
tenir en compte que tota activitat administrativa, en ultim terme, persegueix la salva-
guarda d’interessos generals, la consecucio de la qual constitueix la finalitat a qué ha
de servir amb objectivitat I’Administracié d’acord amb l'article 103.1 CE.

18. Les mateixes recusacionss mereixen també els altres dos casos de restric-
cions que han estat impugnats pel Defensor del Poble, la relativa a la persecucio
d’infraccions administratives (art. 24.1 LOPD) i la garantia d’interessos de tercers
més dignes de proteccio (art. 24.2 LOPD).

L'interés public per sancionar infraccions administratives no resulta, en efecte,
suficient, com s’evidencia que ni tan sols es preveu com a limit per al simple accés
als arxius i registres administratius contemplats en I'article 105.b) CE. Per la qual
cosa, la possibilitat que, d’acord amb I’article 24.1 LOPD, I’Administracio pugui
sostreure a I'interessat informacié relativa al fitxer i les seves dades segons disposa
I’article 5.1 i 2 LOPD, tot invocant els perjudicis que tal informacié pugui ocasionar
a la persecucié d’una infraccié administrativa, suposa una greu restriccié dels drets
a la intimitat i a la proteccié de dades mancada de fonament constitucional. | cal
observar que es tracta, a més a més, d’una practica que pot causar greu indefensio
en l'interessat, que pot veure’s impedit d’articular adequadament la seva defensa
enfront d’un possible expedient sancionador per la comissié d’infraccions adminis-
tratives, en negar-li la propia Administracié accés a les dades que sobre la seva
persona pugui posseir i que puguin ser emprades en contra seu sense possibilitat
de cap defensa en no poder rebatre-les pel fet de resultar-li ignotes a I'afectat. La
propia LOPD estableix en el seu article 13 que els ciutadans «tenen dret a no veu-
re’s sotmesos a una decisio amb efectes juridics, sobre ells o que els afecti de
manera significativa, que es basi unicament en un tractament de dades destinades
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a avaluar determinats aspectes de la seva personalitat». Criteris dificilment compati-
bles amb la denegacié del dret a ser informat de I'article 5 LOPD acordada per
I’Administracié publica amb I’'Unic fonament de la persecucié d’una infraccié admi-
nistrativa.

Per ultim, 'apartat 2 de I’article 24 LOPD estableix que els drets d’accés a les
dades (art. 15.1 i 2 LOPD) i els de rectificacio i cancel-lacié d’aquestes (art. 16.1
LOPD) podran denegar-se també si, «ponderats els interessos en preséncia, resultés
que els drets que els esmentats preceptes concedeixen a 'afectat haguessin de cedir
davant [...] interessos de tercers més dignes de proteccié». Resulta evident que, des-
prés del que ja s’ha dit, a la vista que aquest incis permet al responsable del fitxer
public negar a un interessat I'accés, rectificacid i cancel-lacio de les seves dades per-
sonals, i al marge que aquests interessos puguin identificar-se amb els drets fona-
mentals d’aquest tercer o amb qualsevol altre interés que pogués esgrimir-se, tal
negativa implica abandonar a la decisié administrativa la fixacié d’un limit al dret
fonamental a la proteccio de les dades de caracter personal sense ni tan sols establir
quins puguin ser aquests interessos ni les circumstancies en que calgui fer-los valer
per restringir d’aquesta forma aquest dret fonamental.

[...]

Com en una altra ocasié hem asseverat, els motius de limitacio acusen un tal grau
d’indeterminacio que deixen excessiu camp de maniobra a la discrecionalitat adminis-
trativa, incompatible amb les exigéncies de la reserva legal atés que constitueix una
cessio en blanc del poder normatiu que defrauda la reserva de llei. A més a més, en no
fer cap referéncia als pressuposits i condicions de la restriccid, resulta insuficient per
determinar si la decisié administrativa és o no el fruit previsible de la raonable aplicacio
del que disposa el legislador (SSTC 101/1991, FJ 3, i 49/1999, FJ 4). De manera que la
mateixa falta evident de certesa i previsibilitat del limit que I'article 24.2 LOPD imposa al
dret fonamental a la proteccié de les dades personals (art. 18.4 CE), i la circumstancia
que, a més a meés, es tracti d’un limit la fixacio i aplicacio del qual no ve precisada en la
LOPD, siné que es lliura a la total discrecié de I’Administracié publica responsable del
fitxer en questid, i condueix a I'estimacid en aquest punt del recurs interposat pel
Defensor del Poble en resultar vulnerats els articles 18.4 i 53.1 CE.

Aix0 té certa importancia perqué una clausula molt similar esta prevista en la
LOV respecte a les restriccions que el responsable d’aquests fitxers pot oposar a
I’exercici dels drets d’accés i cancel-lacio dels afectats per un control de videovi-
gilancia. L’article 9 LOV disposa que podra denegar-se I’exercici d’aquests drets
«en funcid dels perills que se’n poguessin derivar per a la defensa de I'Estat, la
seguretat publica, la proteccio6 dels drets i llibertats de tercers o les necessitats de
les investigacions que s’estan realitzant». Sembla que, en una recta aplicacio de la
doctrina abans transcrita de la STC 292/2000, caldria considerar contrari al dret
fonamental a la proteccié de dades la denegacio de I'exercici dels drets citats si el
motiu de la denegacio consisteix en la proteccio de «les necessitats de les investi-
gacions que s’estiguin realitzant», i res més.
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5. LES PECULIARITATS DELS FITXERS POLICIALS. L’ARTICLE 22 LOPD
L’article 22 LOPD estableix:

1. Els fitxers creats per les Forces i Cossos de Seguretat que continguin dades
de caracter personal que, pel fet d’haver-se recollit per a fins administratius, hagin de
ser objecte de registre permanent, estaran subjectes al régim general d’aquesta llei.

2. Larecollida i tractament per a fins policials de dades de caracter personal per
les Forces i Cossos de Seguretat sense consentiment de les persones afectades
estan limitats a aquells supdsits i categories de dades que resultin necessaris per a
la prevencio d’un perill real per a la seguretat publica o per a la repressié d’infrac-
cions penals, per a la qual cosa han de ser emmagatzemats en fitxers especifics
establerts a aquest efecte, que hauran de classificar-se per categories en funcié del
seu grau de fiabilitat.

3. Larecollida i tractament per les Forces i Cossos de Seguretat de les dades, a
que fan referéncia els apartats 2 i 3 de I'article 7€, podran realitzar-se exclusivament
en els suposits en qué sigui absolutament necessari per als fins d’una investigacio
concreta, sense perjudici del control de legalitat de I’actuacié administrativa o de I'o-
bligacié de resoldre les pretensions formulades, si escau, pels interessats que
corresponen als organs jurisdiccionals.

4. Les dades personals registrades amb fins policials es cancel-laran quan no
siguin necessaries per a les investigacions que van motivar-ne ’emmagatzemament.

A aquest efecte, es considerara especialment I'edat de I'afectat i el caracter de
les dades emmagatzemades, la necessitat de mantenir les dades fins a la conclusio
d’una investigacio o procediment concret, la resolucio judicial ferma, en especial
I’absolutoria, I'indult, la rehabilitacid i la prescripcié de responsabilitat.

Aquest ha de ser, al nostre parer, el marc general dels fitxers que continguin
imatges obtingudes per mitja de sistemes de videovigilancia, atés que els fins de
I’4s de sistemes de videovigilancia son similars als que, d’acord amb el citat arti-
cle, permetrien I'existéencia de fitxers de les FFCCSS (art. 1 LOV). Deixant de banda
la impossibilitat de la «rectificacidé» d’aquest tipus de dades, no se’ns acut quina
qualitat podria fer d’aquest tipus de font de dades personals un mecanisme per a
la seva obtencid i tractament alié al que disposa la LOPD, i més en concret, del
seu article 22.

5.1 Tipologia de fitxers policials

La LOPD, en l'article 22, distingeix, segons sembla, entre els fitxers policials
amb finalitats administratives i aquells utilitzats per a «fins policials», diu la norma,
i que haurien d’entendre’s referits a investigacions de fets que poguessin ser cons-
titutius d’infraccions penals i/o administratives.

Els fitxers policials que tenen finalitat administrativa son tractats com qualse-
vol altre fitxer de qualsevol altra Administracié publica. Aquests fitxers estan sub-
jectes al regim general de la LOPD.
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Els fitxers amb finalitats policials que regula 'article 22.2 LOPD s’han de clas-
sificar en aquells on hi ha hagut un previ consentiment de I'afectat perque les seves
dades siguin incorporades a aquest fitxer i sotmeses a tractament, i aquells en qué
no hi ha aquest previ consentiment, i, en conseqiiencia, no hi ha coneixement per
part de I'afectat de la seva recollida i tractament ni prévia informacié. Aquests
ultims son els que expressament regula I’apartat 2 de I'article 22. Diu aquest apar-
tat segon:

2. La recollida i tractament per a fins policials de dades de caracter personal per
les Forces i Cossos de Seguretat sense consentiment de les persones afectades
estan limitats a aquells suposits i categories de dades que resultin necessaries per a
la prevencio d’un perill real per a la seguretat publica o per a la repressié d’infrac-
cions penals, i han de ser emmagatzemades en fitxers especifics establerts a aquest
efecte, que hauran de classificar-se per categories en funcié del seu grau de fiabilitat.

Llavors, cal induir de 'article 22 LOPD que tot tractament de dades efectuat
per les FFCCSS que persegueixi fins administratius, o amb fins policials que no
estiguin lligats a «la prevencié d’un perill real per a la seguretat publica o per a la
repressio d’infraccions penals» estan subjectes al régim general de la LOPD.

Tenint en compte el que s’ha dit més amunt, respecte dels drets dels interes-
sats, el cas dels fitxers amb fins policials que poden crear-se i existir sense previ
consentiment de I'interessat, i, en conseqliencia, sense estar informat sobre la
seva existéncia i finalitat, planteja seriosos dubtes quan es tracta de procediments
administratius (cal pensar en el régim d’estrangers). Menys dubtes plantegen, al
contrari, els que es crein en el marc d’investigacions policials concretes dins una
instruccid penal.

Segons la nostra opinio, els fitxers, temporals o permanents® que resultin de
I’Us de videocameres fixes o0 mobils s’ha d’enquadrar en el marc de I'article 22
LOPD, atesa, d’altra banda, la coincidéncia de fins. L’article 1 LOV disposa que
I’'objecte d’aquesta llei és regular «la utilitzacio per les Forces i Cossos de Seguretat
de videocameres per enregistrar imatges i sons en llocs publics, oberts o tancats, i
el seu posterior tractament, a fi de contribuir a assegurar la convivéncia ciutadana,
I’eradicacio de la violéncia i la utilitzacio pacifica de les vies i espais publics, aixi

8. Cal no oblidar que la LOV preveu un régim especific de conservacié dels enregistraments en I'ar-
ticle 8: «Els enregistraments seran destruits en el termini maxim d’un mes des de la seva captacio, llevat
que estiguin relacionats amb infraccions penals o administratives greus o molt greus en matéria de segu-
retat publica, amb una investigacié policial en curs o amb un procediment judicial o administratiu obert».
Aix0 és desenvolupat en detall pels articles 18, 19 i 20 RV. No es pot oblidar que conforme al que dispo-
sa 'apartat 4 de I'article 22 LOPD: «Les dades personals registrades amb fins policials es cancel-laran
quan no siguin necessaries per a les investigacions que van motivar-ne ’emmagatzemament. A aquest
efecte, es considerara especialment I’edat de I'afectat i el caracter de les dades emmagatzemades, la
necessitat de mantenir les dades fins a la conclusié d’una investigacio o procediment concret, la resolu-
cio judicial ferma, en especial I'absolutoria, I'indult, la rehabilitacié i la prescripcio de responsabilitat».
Sens dubte, per tal de fixar ’'abast temporal d’aquesta necessitat sera de gran utilitat la rica doctrina del
TC sobre el temps de la detencié de Iarticle 17.2 CE.
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com de prevenir la comissio de delictes, faltes i infraccions relacionats amb la
seguretat publica». Aixd complementen els articles 4 i 5 LOV en establir els motius
que poden justificar la instal-lacio i/o us de cameres fixes i d’equips d’enregistra-
ment mobils. En el primer cas aquests motius son «assegurar la proteccié dels
edificis i instal-lacions publiques i dels seus accessos; salvaguardar les ins-
tal-lacions utils per a la defensa nacional; constatar infraccions a la seguretat ciu-
tadana, i prevenir la causacio de danys a les persones i béns»; i en el segon «per al
millor compliment dels fins que preveu aquesta llei, quedant, en tot cas, supedita-
da I'obtencio, que ha de ser conjunta, d’imatge i so, a la concurréncia d’un perill
concret».

El propi article 22 contempla el cas d’aquells fitxers policials que continguin
dades dels comunament denominats «sensibles» de 'article 7 LOPD: ideologia,
religié o creences, afiliacio sindical i els que facin referéncia a 'origen racial, a la
salut i a la vida sexual.

En aquest cas, la LOPD acudeix a la doctrina del perill cert, real i imminent per
justificar excepcionalment I'obtencié d’aquestes dades i el seu tractament per les
FFCCSS. Estableix I'article 22, en el seu apartat 4, que la recollida i tractament de
dades sensibles per les FFCCSS només podra realitzar-se «en els suposits en qué
sigui absolutament necessari per als fins d’una investigacioé concreta». Aixi doncs,
podra crear-se un fitxer policial, o podra contenir aquest tipus de dades, si és pos-
sible acreditar I'existéncia d’'un risc cert, imminent i real que en requereixi la utilit-
zacio, I'evident formalitzacié de la qual és I'existéncia d’una investigacio concreta.
No n’hi ha prou, doncs, amb la mera sospita, siné que cal que hi hagi indicis racio-
nals que hi ha aquest perill, i aixi s’haura de raonar en el marc d’una investigacio,
sota pena d’infringir el principi de proporcionalitat (arts. 6 LOV i 4 LOPD). També
aquest criteri s’ha d’aplicar a I’Us de videocameres (cal tenir en compte els enre-
gistraments d’una manifestacio publica en qué després es pugui associar determi-
nades persones amb determinades ideologies o filiacions sindicals o politiques,
com succeia en el cas de la STC 37/1998, de la qual més avall es fan unes obser-
vacions).?

5.2 Creacio dels fitxers i responsable del tractament

Els fitxers policials no estan exceptuats del régim general de creacid, modifi-
cacio i supressio de fitxers per les Administracions publiques (art. 20 LOPD). Per
tant, la creaci6 de fitxers per la policia amb ocasié de les seves activitats tant en la
prevencié com en la persecucié d’infraccions administratives o penals, i també els
derivats de la videovigilancia, estan subjectes a la prévia existéncia d’una disposi-
ci6 de caracter general que reguli I'existéncia, contingut, Us, desti, modificacié i

9. No convé oblidar que I'article 55 CE relatiu a la suspensié general o singular de drets fonamen-
tals no contempla el dret a la intimitat o a la proteccié de dades. Amb caracter general en aquesta mate-
ria és de citacié obligada la SSTC 199/1987 i 71/1994. | no s’oblidi que el propi article 2 LOPD exclou del
seu ambit allo relatiu a la lluita antiterrorista i contra la delingliencia organitzada.
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forma de supressio del fitxer, en aquest cas del fitxer policial. | aquesta disposicio
no és la LOV o el RY, és clar. Si no hi ha aquesta norma de creacio, aquest fitxer és
contrari al dret fonamental a la proteccio de dades.

La LOPD ha creat la figura del responsable del fitxer o del tractament que en
defineix I'article 3.d) en els termes seglents: «persona fisica o juridica, de naturale-
sa publica o privada, o drgan administratiu, que decideixi sobre la finalitat, contin-
gut i Us del tractament». Hi ha acord sobre el fet que aquesta figura no s’ha d’iden-
tificar amb el propietari del fitxer, siné amb qui tingui atribuit el poder juridic de
disposicio sobre aquell. En aquest sentit, la LOV identifica a qui hauria de tenir-se
per responsable del fitxer o tractament derivat de I'Us de videocameres en I'article
8.4 en assenyalar: «reglamentariament, ’administracié competent determinara I’or-
gan o autoritat governativa que tindra a carrec seu la custodia de les imatges obtin-
gudes i la responsabilitat sobre el seu ulterior desti, inclosa la inutilitzacié o des-
truccio. L'esmentat organ sera el competent per resoldre sobre les peticions
d’accés o cancel-lacié promogudes pels interessats».

Aixi definida aquesta «autoritat» respon amb meridiana claredat al responsable
del fitxer o del tractament previst en la LOPD i sobre el qual pesen una série d’obli-
gacions ja descrites en aquest treball unes pagines més amunt. Es podria suggerir
la utilitzacié de la norma reglamentaria que la identifiqui per a establir, precisament,
els termes de creacio i Us del fitxer derivat de la utilitzacié de videocameres, com-
plint amb les previsions de I’article 20 LOPD, entre les quals figura justament la
identificacio del responsable (art. 20.1.f) LOPD).

5.3 Comunicacio de dades contingudes en fitxers policials

L'article 21 LOPD afecta també aquesta matéria, ja que regula amb caracter
general els termes en qué es poden cedir dades entre administracions publiques.
Les regles de la cessio, és a dir, de la comunicacié de dades entre administracions,
per tant entre les diverses FFCCSS i d’aquestes amb altres ens publics, son: en
primer lloc, que han d’estar previstes en la disposicié general que reguli I’existén-
cia dels fitxers policials; en segon lloc, només pot haver-hi cessions no previstes
en la disposicié de creacio del fitxer si les dades es comuniquen a una altra
Administracié publica per exercir competéncies similars o sobre la mateixa matéria
que les exercides per I’Administracié cedent, o ho preveu una norma amb rang de
llei organica (STC 290/2000); en tercer lloc, les cessions han de ser conegudes i
consentides per |'afectat; no obstant aixo, el consentiment previ de la persona les
dades de la qual s’han de cedir només és necessari en el cas que se cedeixin per
tal d’exercir competéncies distintes o sobre matéries diferents, si aquesta cessio
no esta prevista en la disposicio general de creacié del fitxer o en una norma amb
rang de llei organica.'®

10. Criteri que, al nostre parer, encaixaria en alldo que disposa I'article 11 LOPD apartat a) (ces-
sions autoritzades per llei) i d) («Quan la comunicacié que hagi d’efectuar-se tingui per destinatari el
Defensor del Poble, el Ministeri Fiscal o els jutges o tribunals o el Tribunal de Comptes, en I'exercici de
les funcions que té atribuides. Tampoc no sera necessari el consentiment quan la comunicacié tingui
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En conseqtiéncia, i advertits que els llocs de transit public no son «fonts
accessibles al public»'! que autoritzin una comunicacio d’imatges de persones
sense el seu consentiment (art. 11.b) LOPD), les FFCCSS només podran cedir
sense el previ consentiment dels afectats els enregistraments i fitxers d’enregistra-
ments d’imatges o sons obtinguts amb sistemes de videovigilancia a altres admi-
nistracions publiques si aixi esta previst en la disposicié general de creacio del fit-
xer, que haura de tenir en aquest cas rang de llei organica en tractar-se d’una
restriccié d’un dret fonamental (STC 290/2000); o si «I’Administracié cessionaria
és el Defensor del Poble, el Ministeri Fiscal o els jutges o tribunals o el Tribunal de
Comptes, en I'exercici de les funcions que té atribuides. Tampoc no sera necessa-
ri el consentiment quan la comunicacié tingui com a destinatari institucions
autonomiques amb funcions analogues al Defensor del Poble o al Tribunal de
Comptes» (art. 11.d) LOPD).12

Si bé I'apartat 3 de I'article 8 LOV prohibeix les cessions o copies de les imat-
ges i sons videoenregistrats, aquesta tan severa regla estableix les excepcions tot
remetent al seu apartat 1, segons el qual els enregistraments podrien ser, en el que
ara ens interessa, cedits si estan «relacionats amb infraccions penals o administra-
tives greus o molt greus en matéria de seguretat publica, amb una investigacio
policial en curs o amb un procediment judicial o administratiu obert». Aixd es
correspon amb el que disposa I'article 7 LOV.

En aquest sentit I'article 7 LOV regula la cessio de les dades derivades de la uti-
litzacio de les videocameres de manera ajustada a les previsions de la LOPD. Aquest
precepte estableix que si les imatges haguessin captat fets que poguessin tenir
rellevancia penal, seran comunicats a I'autoritat judicial o al Ministeri Fiscal. Aquesta
cessid no requereix el consentiment previ dels afectats com aixi resulta de I'article
11.2.d) LOPD. L’article 7 en I'apartat 2 fa el mateix en el cas que els fets poguessin
ser constitutius d’una infraccié administrativa relacionada amb la seguretat ciutada-
na. En aquest cas, i amb tota cautela, es podria donar cobertura a aquesta cessio, i
fins i tot podria tenir lloc sense el previ consentiment de I'afectat, aplicant alld que
disposa I'article 21.1 i 4 LOPD; és a dir, se cedeixen dades per tal d’assolir els matei-
xos fins referits a la seguretat ciutadana que van motivar-ne la recollida (identitat de
matéeries i fins). Cal recordar que I’Agéncia estatal de Proteccio de Dades considera
que si hi ha identitat de fins entre els successius usos a qué es destini la dada,
només fa falta comptar amb el consentiment per a la primera utilitzacio.

com a destinatari institucions autonomiques amb funcions analogues al Defensor del Poble o al
Tribunal de Comptes»).

11. Article 3.)) LOPD: «Fonts accessibles al public: aquells fitxers la consulta dels quals pot ser realit-
zada, per qualsevol persona, no impedida per una norma limitadora o sense més exigéncia que, si escau,
I’'abonament d’una contraprestacio. Tenen la consideracié de fonts d’accés public, exclusivament, el cens
promocional, els repertoris telefonics en els termes previstos per la seva normativa especifica i les llistes
de persones pertanyents a grups de professionals que continguin Gnicament les dades de nom, titol, pro-
fessio, activitat, grau académic, adreca i indicacié de la seva pertinenca al grup. Aixi mateix, tenen el
caracter de fonts d’accés public els diaris i butlletins oficials i els mitjans de comunicacié.»

12. Al marge, és clar, de la comunicaci6 de dades dissociades o amb fins historics, cientifics o esta-
distics, article 11.e) i apartat 6.
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Convé que ens detinguem un instant en la comunicacié de dades entre unitats
del mateix cos i entre diferents FFCCSS. En el primer cas, per manca de criteri
jurisprudencial o de les agéncies de proteccié de dades, semblaria que s’ha de
considerar cessié quan I’'accés a les dades s’autoritza a cossos o unitats de policia
que no cal considerar integrats organicament i/o funcionalment en aquell que va
obtenir les dades. Al nostre parer, la personalitat juridica autonoma de la unitat o
cos és el criteri que ha de permetre’ns distingir entre aquells que poden conside-
rar-se una mateixa Administracio publica i aquells que pertanyen a administracions
distintes, de manera que només hi hauria cessié de dades en aquest segon cas.

La cooperacio internacional en la lluita contra el terrorisme i les formes organit-
zades de delinqiéncia impliquen diverses formes de cessido de dades entre
FFCCSS de diferents estats. Malgrat que potser no sigui aquest el lloc convenient
per abordar aquest afer, indubtablement posseeix un relleu de primer ordre. D’'una
banda, per la intensitat i extensié de 'intercanvi de dades que comporta el Sistema
d’Informacié Schengen,’® que no es limita a I'intercanvi de dades en matéria de
terrorisme i bandes organitzades de delinqliéncies; i d’una altra, les necessitats
derivades de la cooperacié judicial i policial internacional. Es I'Gltima expressié d’a-
quest fenomen la recent i no menys polemica Directiva 2006/24/CE del Parlament
Europeu i el Consell, de 15 de mar¢ de 2006, sobre la conservacioé de dades gene-
rals o tractats en relaciéo amb la prestacio de serveis de comunicacions electroni-
ques d’acceés public o de xarxes publiques de comunicacions i per la qual es modi-
fica la Directiva 2002/58/CE."*

La LOPD regula en els seus articles 33 i 34, titol V, el moviment internacional
de dades. Aquesta regulacio es redueix a una norma molt simple: no es poden
transferir dades obtingudes a Espanya a un altre estat, sigui un estat de la Uni6
Europea o no, sense que hi hagi una declaracié del que es coneix com a «port
segur». | per tals ha d’entendre’s aquells «paisos que [...] proporcionin un nivell de
proteccié equiparable al que presta aquesta llei, llevat que, a més d’haver-se
observat allo que s’ha disposat en aquesta, s’obtingui autoritzacié prévia del direc-
tor de I’Agéncia de Proteccié de Dades, que només podra atorgar-la si s’obtenen
garanties adequades» (art. 33.1 LOPD).

Aquesta declaracio se subjecta a un procediment reglat en el propi article 33
LOPD,'® i que és competéncia de I’Agéncia Estatal de Proteccio de Dades. Larticle

13. Conscient d’aixo el legislador internacional, el Conveni d’aplicacié de I’Acord de Schengen de
14 de juny de 1985, relatiu a la supressio gradual dels controls a les fronteres comunes (a qué es va
adherir Espanya per Acord de 25 de juny de 1991), dedica el seu capitol lll (arts. 102 a 118) a la proteccio
de dades.

14. El seu article 7 es refereix a la «proteccio i seguretat de les dades» amb una genérica i una mica
confusa remissio a la Directiva 95/46/CE i a la 2002/58/CE.

15. «El caracter adequat del nivell de proteccié que ofereix el pais de desti s’avaluara per
I’Agéncia de Proteccié de Dades atenent a totes les circumstancies que concorrin en la transferéncia o
categoria de transferéncia de dades. En particular, es tindra en consideracio la naturalesa de les dades,
la finalitat i la durada del tractament o dels tractaments previstos, el pais d’origen i el pais de desti final, les
normes de dret, generals o sectorials, vigents al pais tercer de qué es tracti, el contingut dels informes de la
Comissi6 de la Unié Europea, aixi com les normes professionals i les mesures de seguretat en vigor en els
esmentats paisos.»
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34 LOPD estableix les seglients excepcions, rellevants per a les quiestions tracta-
des en aquest treball, al que disposa el citat article 33:

a) Quan la transferéncia internacional de dades de caracter personal resulti de
I’aplicacio de tractats o convenis en qué sigui part Espanya.

b) Quan la transferéncia es faci a I’efecte de prestar o sol-licitar auxili judicial
internacional.

h) Quan la transferéncia sigui necessaria o legalment exigida per a la salvaguar-
da d’un interés public. Tindra aquesta consideracio la transferéncia sol-licitada per
una administracio fiscal o duanera per al compliment de les seves competéncies.

k) Quan la transferéncia tingui com a desti un estat membre de la Uni6 Europea,
o un estat respecte del qual la Comissié de les Comunitats Europees, en I’'exercici de
les seves competéncies, hagi declarat que garanteix un nivell de proteccioé adequat.

En aquestes, en especial, la lletra k) i, si escau, les lletres a) i b), trobaria plena
acollida allé que s’ha regulat en el Conveni Schengen i els diversos acords de coo-
peracio judicial i policial com els EUROPOL i EURODAC; aquest ultim relatiu a I'in-
tercanvi d’empremtes dactilars respecte dels peticionaris d’asil a fi d’establir quin
és el tercer pais responsable en I'acceptacio i tramitacio de les peticions d’asilats.

5.4 Impugnacio de valoracions i prova

Cal que ens detinguem un instant en el dret a les impugnacions de valoracions
regulat en I'article 13 LOPD. En el treball policial les dades que obtenim davant
sospitosos solen utilitzar-se per definir un perfil o per valorar el comportament d’un
sospitos. A partir d’aqui, podem establir si estem davant fets que poden ser objec-
te d’investigacio i, per tant, de I'obertura de I'oportu procediment sancionador en
el cas d’infraccions administratives o del testimoni al Ministeri Fiscal o la comuni-
cacié al jutge d’Instruccio per tal d’iniciar I’oportuna instruccié penal en el cas que
els fets puguin ser constitutius d’una infraccié penal. Aquesta situacié planteja
alguna dificultat. Aquest tipus de valoracions en qué s’estableixen perfils de per-
sones a partir de les dades que se n’han obtingut —i potser les deduccions obtin-
gudes d’un enregistrament videografic consisteixen en aix6— no sols poden ser
impugnats per la persona subjecta a aquesta valoracid, i per tant de perseguir la
nul-litat de les actuacions administratives seguides amb ocasio d’aquesta valora-
cid, sind que, a més a més, com disposa I’apartat ultim del citat article 13 LOPD,
posseeix un valor probatori disminuit. Aquest apartat diu que «la valoracié sobre el
comportament dels ciutadans, basada en un tractament de dades, unicament
podra tenir valor probatori a peticié de I'afectat». Potser convindra donar-li a
aquest precepte una interpretacio restrictiva i cenyida a I'ambit administratiu, de
manera que serien les actuacions de la policia administrativa de seguretat i I'ambit
del régim sancionador administratiu on aquesta «valoracions» posseirien aquesta
qualitat disminuida; no aixi les derivades de I’'actuacio de la policia judicial.

Justament, en el marc de les actuacions com a policia judicial, I’enregistra-
ment d’imatges i sons pot tenir valor probatori, perd nhomés en certes condicions.
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No hi ha dubte que la captacié d’imatges i sons per mitja de videocameres o qual-
sevol altre sistema, o I'obtencié de dades personals mitjangant la intervencio de
qualsevol mena de comunicacié personal (sigui analogica —teléfon de fil, postal—,
sigui digital —internet, sms—), a més del seu valor com a diligéncia d’investigacio,
també podra tenir-lo com a prova preconstituida, exactament igual que les escol-
tes telefoniques o les diligéncies en I'escorcoll d’un domicili.

Si és aixi, el seu régim ha de ser idéntic al de les proves preconstituides i suma-
rials respecte de les quals hi ha una rica i solida jurisprudéncia constitucional relati-
va al seu valor i les garanties de qué ha d’estar envoltada la seva practica. El mitja
de captacioé o de comunicacié no altera gens el regim constitucional de garanties
de les proves preconstituides.

5.5 La STC 37/1998 (cas del piquet del sindicat LAB) i altres d’interés

Poques ocasions ha tingut el TC per pronunciar-se sobre aquesta matéria.
Potser la mereixedora de citacio és la STC 37/1998, cas del piquet del sindicat
LAB. En aquesta resolucio, el TC es va pronunciar sobre el cas d’una patrulla de
I’Ertzaintza que, en el control que feien de 'actuacié d’un piquet informatiu del sin-
dicat LAB, va prendre fotografies i va enregistrar en video les persones que forma-
ven part del piquet.

El TC va dictar una sentencia aplicant a I'actuacié de I’Administracio publica el
que préviament havia dit amb caracter general per al suposit de la instal-lacié de
videocameres i de sistemes de control i de vigilancia en I’ambit de les relacions
laborals en les SSTC 98/2000, cas Casino de La Toja, i 186/2000, cas Economat
d’ENSIDESA. En el primer d’aquests casos s’havien instal-lat cameres per captar
les converses dels empleats i dels clients del casino, i en el segon s’havien instal-lat
uns microfons a ’'economat d’aquella industria. EI TC en ambdds casos va insistir
en la proporcionalitat de les mesures. Va reconéixer que hi havia una finalitat cons-
titucional per establir aquests sistemes de vigilancia i control, perd sempre que
siguin proporcionats al risc que es desitja prevenir. En el cas piquet LAB, on no es
va acreditar un risc cert ni per a la seguretat ni per a I’ordre public, el TC va enten-
dre que la mesura d’enregistrament i de control era desproporcionada i per tant
lesiva del dret a la propia imatge dels participants en el piquet informatiu.

Les SSTC 70/2002 i 123/2002 emprenen a Espanya el denominat comptage en
els suposits d’intervencié de les comunicacions telefoniques (i alguna cosa es podra
importar per al cas de la conservacio de les dades pels operadors de telefonia mobil
i per als proveidors d’accés a internet). En aquests casos es plantejava la legitimitat
constitucional que la policia pogués accedir sense necessitat d’una autoritzacié
judicial previa a les dades relatives als numeros de telefon que havien trucat a I'in-
tervingut i/o als qui aquest havia trucat, expedint tan sols un simple ofici a la com-
panyia de telefonia corresponent. Els recurrents consideraven que I'accés a aques-
tes dades sense autoritzacié judicial o consentiment dels titulars dels numeros de
telefon vulnerava el dret al secret de les comunicacions de I'article 18.3 CE.

L’argument que va utilitzar en ambdds casos 'advocat de I’'Estat per defensar
I’actuacio policial i la correccié d’aquestes diligéncies d’investigacid, que es van
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emprar amb posterioritat com a proves de carrec en les vistes orals d’ambdds pro-
cessos penals, és que no afectaven el secret de les comunicacions perqué aquest
només garantia el contingut de la comunicacié i no les dades objectives.® Es a dir,
al seu parer, el dret al secret de les comunicacions no estendria la identitat dels
intervinents en la comunicacio. Per tant, segons I'advocat de I'Estat, el mer conei-
xement dels numeros de teléfon on es truca o d’on es reben trucades no afectava
en absolut el secret de les comunicacions. Perd, afegim ara nosaltres, si que afec-
ta el dret fonamental a la proteccio de les dades personals. En aquest aspecte el
TC no hi repara.

Cal remarcar que el TEDH, ja des del cas Malon, de 2 d’agost de 1984, ha dit
que forma part de la comunicacio i del seu secret no sols el contingut del que es
diu sind també la identitat dels destinataris i particips en aquesta comunicacié.
Aquesta doctrina ha estat acollida de manera rotunda pel Tribunal Constitucional
en les SSTC 70/2002 i 123/2002. El TC manté la mateixa posicio que el TEDH i
considera, per tant, que també es lesiona el dret fonamental al secret de les
comunicacions si s’accedeix a aquest tipus de dades identificadores dels parti-
cips en les comunicacions. Aquesta identitat no ha de ser necessariament la iden-
titat personal dels comunicants, n’hi ha prou que s’obtingui el nimero o el lloc
des d’on es fa la trucada o I'antena que ha donat la cobertura per a la comunica-
Cid. Aixi doncs, subjectes aquestes dades a la garantia del secret de les comuni-
cacions, o hi ha consentiment dels afectats per obtenir-les i utilitzar-les, o hi ha un
suposit de forma flagrant (circumstancia de molt dificil concurréncia en el cas
d’aquestes dades i en les intervencions de comunicacions privades), o hi ha auto-
ritzacio judicial previa.

En I'dnic que el TC ha estat condescendent amb I’actuacio policial és que per
al cas d’aquest tipus de dades no cal que I'autoritzacié judicial tingui forma d’acte;
n’hi ha prou amb la providéncia, sempre que contingui una succinta motivacio en
que s’exposin les raons per les quals s’autoritza la policia a accedir a aquest tipus
d’informacio.

No volem concloure aquest apartat sense cridar I'atencio sobre el fet que, fins
i tot en el cas que no s’hagués incorporat en la nostra doctrina constitucional el
comptage, el dret fonamental a la proteccié de les dades personals hauria ofert
tutela sobrada per a aquest tipus d’accessos.

Per I’dltim, perd no menys important, recordem que el TC ha matisat aquesta
idea molt estesa que la captacié d’imatges en llocs publics no afecta el dret fona-
mental a la propia imatge. El TC ha vingut a dir en la STC 139/2001 que, si el dret
a la propia imatge suposa un control sobre I’Us i desti de la imatge fisica, el que es
capti en un lloc privat o en un lloc public tindra rellevancia a I'efecte de graduar la

16. Aquesta ha estat també la linia argumental esgrimida per la Unié Europea i el Ministeri de
I’Interior espanyol per sostenir la constitucionalitat de les mesures de retencié de dades que finalment
s’han fixat en la ja citada Directiva 2006/24/CE, de 15 de marc de 2006, sobre la conservacié de dades
generades o tractades en relacié amb la presentacié de serveis de comunicacions electroniques d’accés
public o de xarxes publiques de comunicacions. Vegeu amb caracter general les Conclusions de la
Presidéncia del Consell Europeu de Brussel-les de 16 i 17 de juny de 2005 (punts 17 i seglients).
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proporcionalitat de la mesura de restriccio, perd no per determinar si s’afecta o no
el dret a la propia imatge de la persona.

6. CONSIDERACIONS FINALS

Deixant de banda els problemes que la LOV i el seu RV puguin plantejar des de
distintes perspectives, i que han estat ampliament subratllats pels especialistes en
la matéria, I’'us d’aquestes técniques per al desplegament de I'activitat policial,
sigui en les seves funcions de policia administrativa o en les de policia judicial,
comporten seriosos riscos per a la proteccido de dades personals. Cal posar
esment que ja hi ha tractament de dades personals, tenint en compte que les imat-
ges i els sons ho son, i creacio de fitxers, des de l'instant en qué la LOV permet
conservar els enregistraments durant un mes. En aquest cas, resulta ineludible
tenir en compte les regles de I'article 22 LOPD.

El que és curids, i que no pot passar inadvertit, és que, atesa la regulacio de la
LOV, la instal-lacié de sistemes de videovigilancia, fixos 0 mobils, no sembla que
estigui prevista per a I’exercici de les funcions propies de la policia judicial, sin
meés aviat com a instrument complementari en I’exercici de les propies de policia
administrativa per les FFCCSS. Justament aqui s’han centrat tots els inconvenients
que fins al moment s’han posat, des de la perspectiva constitucional, a I'Us d’a-
questa técnica.

Aixi les coses, sembla inevitable concloure que en el cas que es desitgi utilitzar
aquestes tecniques (emprar videocameres per enregistrar sospitosos en el marc
d’una instruccié penal) o servir-se de les dades obtingudes pel seu Us (emprar els
enregistraments obtinguts per les cameres instal-lades en un edifici public) resul-
tara indispensable obtenir una autoritzacié judicial prévia, si no el consentiment
dels afectats.

Que aixo sigui aixi deriva del fet que, en primer lloc, I’Us d’aquests sistemes de
videovigilancia (per molt que 'apartat 1 de I'article 2 LOV pretengui negar-ho res-
pecte d’altres drets fonamentals) suposa una restriccid del dret a la proteccio de
dades en el cas que es conservin els enregistraments pel temps que sigui; en
segon lloc, poden constituir restriccions del secret de les comunicacions, perqué
I’enregistrament pot interferir una comunicacio privada; i, en tercer lloc, perque, a
més a més (i insistim que malgrat el que disposa en 'article 2.1 LOV, ja que no és el
legislador, ni tan sols I’'organic, qui disposa sobre si una actuacié d’un poder public
és o0 no limitadora i, si escau, lesiva d’un dret fonamental), és una restriccié del dret
de la propia imatge, atés que es capten imatges de persones sense comptar-ne
amb el consentiment.

Voldria finalitzar la meva intervencié realitzant algunes reflexions sobre la vide-
ovigilancia privada. Cal assenyalar que la utilitzacié de sistemes de captacié en el
cas de la seguretat privada no té regulacio. Ni la Llei ni el Reglament de Seguretat
Privada (Llei 23/1992, de 30 de juliol, i Reial Decret 2364/1994, de 9 de desembre)
han regulat aquesta matéria, excepte quant a les entitats bancaries, on se n’auto-
ritza la instal-lacié. No és el moment ni hi ha temps per fer una reflexié sobre aques-
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ta materia. Que quedi aqui apuntada, i que serveixi de repte perque se sotmeti a
I’estudi que requereix, sense perdre de vista que les imatges captades per aquests
sistemes han demostrat una provada utilitat en la persecucio de fets delictius.!”
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