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Resumen

El presente articulo analiza la relacién de los y las menores con
internet desde una dimensién europea a partir de la encuesta
realizada por la red de investigacién financiada por la Comi-
sién Europea EU Kids Online. La encuesta se realizé a mas de
25.000 nifios y nihas en Europa de entre 9 y 16 ahos y al padre
0 madre con mayor conocimiento del uso que el o la menor
hacia de internet. Los resultados que se presentan tienen en
cuenta tanto el nivel de uso de internet como las actividades
que realizan en la red y los principales riesgos que se pueden
encontrar en la misma.
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Abstract

This article analyzes, from a European dimension, the relation
of children and internet, from the survey conducted by EU Kids
Online, the research network funded by the European Commis-
sion. The survey asked more than 25,000 children between 9
and 16-years old, and the parent with more knowledge of their
child’s Internet use. The findings presented take into account
both their Internet use level as their online activities and the
main risks that can be found in the net.
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Introduccion

La relacion entre los menores y los medios de comunicacién
ha sido un motivo constante de preocupacién social. Fruto de
esta inquietud son las tradiciones de investigacion sobre los
efectos de la televisién; méas adelante surgié el interés por los
videojuegos y actualmente internet ocupa un lugar relevante en
la agenda investigadora. De hecho, la rapidez con la que los
nifos europeos estan accediendo a las nuevas tecnologias di-
gitales carece de precedentes en la historia de la innovacién
tecnoldgica (Rice 2006), con lo cual la preocupacion social es
mucho mayor.

En 1999 la Comisién Europea puso en marcha el programa
Safer Internet con el proposito de crear un entorno lo méas se-
guro posible en internet para la navegacién de los menores.
Dentro de ese programa se desarrolla la labor de la red de in-
vestigacion EU Kids Online. Desde 2006, esta red, compuesta
por mas de 100 investigadores de 25 paises europeos, estudia
la relacién de los menores y los progenitores con internet. En la

primera fase del proyecto (2006-2009), EU Kids Online iden-
tifico y analizé todas las investigaciones disponibles en Europa
sobre menores y nuevas tecnologias para obtener un retrato lo
mas fiel posible del conocimiento existente hasta la fecha sobre
este tema (Livingstone et al. 2009). Basandose en esta investi-
gacion de la primera fase, la segunda edicién de EU Kids Online
(2009-2011) ha llevado a cabo una encuesta entre méas de
25.000 menores de entre 9 y 16 anos y sus progenitores para
saber qué actividades desarrollan en internet, con qué riesgos
se han encontrado y, en el caso de los progenitores, qué hacen
para intentar minimizar los riesgos con los que sus hijos e hijas
se pueden encontrar en internet.

En la primera parte del proyecto, EU Kids Online dibuj6o un
mapa sobre la relacion que el menor puede tener con internet
considerando tanto los riesgos como las oportunidades que de
esta relacion se pueden derivar y las tres formas de comunica-
cién que permite la red (tabla 1). Se distingue al menor como
receptor de contenidos distribuidos de manera masiva por in-
ternet (contenido), al menor como participante en una situacion
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Tabla 1. Clasificacion de las oportunidades y riesgos en la red para los nifios

Contenido: nifo como
receptor

Contacto: nifo como
participante

Conducta: nifio como
actor

Aprendizaje, capacidad
y conocimiento digital

Recursos educativos

Contacto con otros nifos
que comparten los mismos
intereses

Aprendizaje por
iniciativa propia o en
colaboracién

Intercambio con otros

Formas concretas de

Participacion

] . Informacién global
y compromiso social

grupos de interés participacion social

Oportunidades
Creatividad y expresion

Diversidad de recursos

Haber sido invitado/inspirado

. Creador de contenido
para crear o participar

Recomendaciones

Identidad y conexion
y (persona, salud,

Participar en redes sociales,

. S Expresion de la
compartir experiencias con

(ej. drogas)

social . propia identidad
sexualidad, etc. otros
c ial Publicidad, spam, Ser observados/o informacién | Apuestas, descargas
omercia . . :
patrocinios personal es recopilada ilegales, hackeo
) Contenido violento/ Ser victima acosada o
Agresivo . . . Victimizar o acosar a otro
sanguinolento/agresivo 0 perseguida
Riesgos s | Contenido pornogréfico/ | Conocer extrafos, Crear / subir a la red
exua . . . . -
sexual dafino sufrir grooming material pornografico
Racismo, informacion y | Infringir dafio a si mismo, . .
. , . . Dar consejos, €j. suicidio/
Valores sugerencias equivocas ser victima de sugerencias

. pro anorexia
indeseables

Fuente: Livingstone y Haddon (2009).

interactiva dirigida generalmente por un adulto (contacto) y al
menor como actor en una interaccion en la que puede ser el
iniciador o el perpetrador (conducta).

En funciéon de estos tres modos de comunicacion, los meno-
res pueden encontrar cuatro areas principales de riesgo que
podran afectar a su propio desarrollo y su bienestar (comercial,
agresivo, sexual y de valores) y cuatro categorias principales de
oportunidades en linea: aprendizaje, capacidad y conocimiento
digital; participacion y compromiso social; creatividad y expre-
sion, e identidad y conexion social.

Esta aproximacién se refiere al resultado de la relacion entre
el menor y las nuevas tecnologias, pero esta relacion esta con-
dicionada por numerosos factores que influyen en el modo en el
que el menor utiliza internet (gréfica 1). Asi, en un primer nivel,
es necesario considerar al propio menor —el aspecto psicolégico
y el demografico tienen una gran relevancia tanto en cuestiones
de acceso como en el modo en el que el menor reaccione al en-
contrarse ante ciertos riesgos u oportunidades—. En un segundo
nivel, hay que tener en cuenta los elementos de mediacion so-
cial, ya que el uso que el menor hace de internet también esta
condicionado por la influencia de progenitores, maestros y com-
paferos 0 amigos. La labor de mediacion de los progenitores, el
aprendizaje que puedan realizar en el colegio o las actividades
que realicen con sus amigos en internet son, sin duda, facto-
res que determinan el conocimiento que el menor puede tener
sobre la red y, por tanto, le pueden ayudar mucho a hacer un
uso mas seguro de la misma. Por Gltimo, y particularmente en

el caso de estudios comparativos internacionales, hay que tener
en cuenta los diferentes contextos nacionales. Aspectos como
el marco regulatorio de un pais, sus valores culturales predomi-
nantes, su sistema educativo, su infraestructura tecnolégica o la
estratificacion socioecondémica también determinan la relacién
que los menores puedan establecer con las nuevas tecnologias.
Paises como Dinamarca o Suecia, que por su alta penetracion
de internet podrian encontrarse entre los paises con una mayor
incidencia de riesgos, se encuentran entre los paises de riesgo
medio, debido, entre otros aspectos, a politicas de conciencia-
cion y regulacién mas desarrolladas (Livingstone et al. 2009).

Unicamente mediante el estudio de todos estos factores
puede obtenerse el conocimiento necesario para desarrollar
politicas que contribuyan a minimizar los riesgos y maximizar
las oportunidades de nifios y nifas en internet.

Este capitulo presenta algunos de los resultados que se ex-
traen del trabajo de campo realizado en este estudio entre la
primavera y el verano de 2010. La encuesta se realizé entre
mas de 25.000 menores de 25 paises europeos y uno de sus
progenitores.? Cabe sefalar que los menores encuestados eran,
en todos los casos, usuarios de internet, es decir, los datos no
se refieren a la totalidad de la poblaciéon de esa edad sino a
aquéllos que la utilizan. En muchos paises europeos, casi la to-
talidad de los menores usan la red desde una edad muy tempra-
na, pero en muchos casos el nivel de penetracién no es tan alto,
por lo que no se pueden extrapolar estas cifras a las de todos
los menores en esa franja de edad, menos aun en el caso de los

Quaderns del CAC 38, vol. XV (1) - junio 2012



M. GARMENDIA ET AL

Los menores en internet. Usos y seguridad desde una perspectiva europea

Grafica 1. Contexto del uso de internet por parte de los menores
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Fuente: Elaboracién propia.

menores mas pequefos, en los que la penetracion es mas baja.
Los datos que se presentan se refieren a dos aspectos funda-
mentales: el uso que los menores afirman hacer de internet y
los riesgos que afirman haberse encontrado. Durante la primera
fase de la investigacién, a partir de los datos de los paises en
el estudio, se detectdé que la edad a la que se conectaban los
nifos y nifias era cada vez mas temprana. Sin embargo, apenas
existian investigaciones o trabajos relacionados con el uso que
los menores de 9 o 10 afios hacen de internet. La mayoria de
la literatura se centraba (y se centra) en los usos de los adoles-
centes, por lo que en la encuesta realizada por EU Kids Online
se incluy6 también a estos menores, con algunas excepciones
segln los temas que veremos a continuacion.

Cémo usa internet el menor

El contexto nacional es uno de los factores que maés influye en
el modo en el que los menores usan internet. La infraestructura
tecnologica del pals, el uso de las nuevas tecnologias en el sis-
tema educativo o incluso los habitos culturales son factores que
influyen en el nivel de uso de la red. El lugar donde usan inter-
net es un aspecto esencial para determinar el modo en el que
pueden desarrollarse acciones para prevenir los riesgos que el
menor puede encontrar en la red. En el caso de los menores es-
panoles, el hogar es la localizacion mas empleada para acceder,
el 85% de los menores afirmaron hacerlo en el hogar y el 70%
afirmé acceder desde el colegio. En el caso del acceso desde el
hogar, la encuesta de EU Kids Online ha distinguido entre el uso
de internet en una habitacion privada y en otra de uso publico.

Factores de

educativo

Dafioc o

riesgo superacion

Comparieros

Mener como unidad de analisis

Valores
culturales

Sistema

Asi, el 63% accede desde el salén u otra habitacién compartida
del hogar, y el 42%, en su propia habitacion dentro del hogar.
Este aspecto resulta importante, ya que el uso en un entorno
privado puede dificultar la mediacién de los progenitores sobre
el uso de internet. El uso en la propia habitacién crece con la
edad: entre los 9 y 10 afos un 30% usa internet en su habi-
tacion, mientras que entre los 15y 16 ese uso llega al 54%.

En Espafa, por término medio, el uso en una habitacion pri-
vada (42%) se halla muy por debajo de otros paises europeos
(74% en Dinamarca, 68% en Suecia 0 66% en Noruega). El uso
de internet en una habitacion privada no tiene por qué significar
gue no exista una mediacién de algln tipo en ese uso, pero si
que existe una mayor dificultad para que se lleve a cabo. La
busqueda de la privacidad viene asociada a la adolescencia,
pero en el caso de menores entre 9 y 10 afos llama la atencion
que casi un tercio use internet en su propia habitacién.

Si bien el acceso a través de dispositivos méviles crece con-
tinuamente, la mayor parte del uso se da a través de los orde-
nadores del hogar o del colegio, por lo que parece apropiado
mantenerlos dentro de un lugar comdn, especialmente en el
caso de los méas pequefios.

Hay que tener en cuenta, ademas, que internet se ha conver-
tido en un fenémeno cotidiano para los menores. En Espana,
el 56% de los menores encuestados afirmé usarla todos o casi
todos los dias, una cifra que esté lejos de la que se da en otros
paises europeos (Suecia, 84%), pero aumenta considerable-
mente en funcion de la franja de edad. Entre los 15 y 16 afios,
el 82% utiliza internet todos o casi todos los dias, mientras que
entre los 9 y 10 afios ya hay un tercio de nifos y nifias que lo
hacen con esta frecuencia. En lo que se refiere al tiempo de
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uso, un menor en Espafa dedica una media de 71 minutos dia-
rios a internet frente a los 88 minutos de media europea. Como
en el caso de la frecuencia, el tiempo de uso de la red depende
mucho de la edad, pasando de los 45 minutos (9-10 afos) a
los 97 (15-16 afos).

En muchos casos, la velocidad con la que se ha desarrollado
el uso de internet ha dado pie a hablar de adiccién al uso. Sobre
la pertinencia o no del uso de este término se esta desarrollan-
do un debate (Widyanto y Griffiths 2007; Echeburua 2010). Al
margen de la utilizacion o no de este término, se puede con-
siderar que ese uso es excesivo cuando afecta en alglin modo
a otras facetas de la vida del menor. Entre otras preguntas, la
encuesta de EU Kids Online planteaba a los nifios y nifas si,
como consecuencia del uso de internet, pasaban menos tiempo
con la familia o los amigos o si habian llegado a quedarse sin
dormir o sin comer. El 8% de los menores reconocieron que el
uso de la red les hizo pasar menos tiempo con su familia o sus
amigos, y el 4%, que por utilizar internet se habian quedado sin
comer o dormir.

Otra de las cuestiones que més preocupacion ha despertado a
nivel social ha sido la irrupcion de las redes sociales en la vida
de los jovenes. En Espana, el 56% de los menores de entre 9 y
16 anos tienen un perfil en una red social. En este caso resulta
especialmente relevante el analisis en funcién de la edad de los
menores. Entre los 15 y 16 afios, el 89% afirma tener perfil en
una red social, entre los 13 y 14, el 74%, entre los 11 y 12, el
42% y entre los 9y 10, el 11%. El aumento del uso con la edad
es evidente, pero resulta especialmente significativo el gran por-
centaje de menores con perfiles por debajo de la edad legal de
los 14 anos. Aproximadamente el 40% de nifios y nifas en-
cuestados entre 9 y 13 afios tienen un perfil en una red social.

En cualquier caso, comparando estos datos con los de otros
paises europeos, estas cifras parecen menores. En Holanda,
el 80% de los menores entre 9 y 16 tienen perfil en una red
social, en Lituania, el 76% y en Dinamarca, el 75%.

Las redes sociales conectan los perfiles de los usuarios y en
el caso de los menores siempre existe el temor de que puedan
establecer contacto con personas que puedan llegar a ser pe-
ligrosas para el menor. EI nimero de contactos que tengan los
menores y el modo en el que hayan configurado su perfil son
dos aspectos importantes a considerar para la seguridad del
menor en las redes sociales. La mayoria de los menores con
perfiles en redes sociales tenian entre uno y cincuenta con-
tactos en su perfil (51%). Pero existe un 8% de los usuarios
de estas redes que afirman tener mas de 300 contactos. El
nimero de contactos no tiene por qué ser negativo en si mismo
pero puede implicar, especialmente en el caso de los menores,
una falta de criterio o de atencién sobre determinados contactos
que pueden llegar a ser peligrosos.

Otro aspecto a considerar es la configuracion del perfil de pri-
vacidad. Entre los 11 y los 16 afios, aproximadamente el 70%
de los menores tienen un perfil privado. Sin embargo, entre
aquellos menores de entre 9 y 10 afos, menos de la mitad
(48%), tiene un perfil privado y el 36% lo tiene publico. El

hecho de que sean los mas pequefios quienes no configuran
adecuadamente su perfil de seguridad nos lleva a pensar que
a esas edades el menor aun no ha adquirido las habilidades
suficientes para discernir estos aspectos y hace necesaria una
mayor implicacién de las compafias en este terreno. Si bien es
cierto que para los menores de edad, redes como Tuenti con-
figuran la privacidad automaticamente en modo privado, en el
caso de menores por debajo de la edad legal que mienten en su
perfil para acceder a la red se produce una importante “laguna
de seguridad”. Espafna es ademas el pais en el que mas meno-
res afirman mentir sobre su edad en el perfil de la red social en
mayor medida (27%), posiblemente con la intencién de poder
dar de alta un perfil en la red social.

Los riesgos

Tal y como se plantea en la tabla 1, la relacién de los menores
con internet supone también una serie de riesgos que, en la
medida de lo posible, es necesario minimizar. Para su anali-
sis se han considerado cuatro tipos fundamentales de riesgos:
el acceso a contenidos sexuales, el ciberbullying o ciberacoso
escolar, la recepcién de mensajes de tipo sexual y el encuentro
con extrafos conocidos a través de la red.

El acceso a contenidos inapropiados para los menores es una
de las grandes preocupaciones relativas al uso de Internet, y
dentro de éstos, el acceso de los menores a pornografia ha
despertado particular preocupacion por la facilidad con la que
se pueden ver este tipo de contenidos en la red. El plantea-
miento de esta cuestién a los menores —especialmente entre
9y 10 afos- resulta complejo. Asi, se pregunté a los menores
si habian visto iméagenes —dibujos, fotografias, videos, etc.— de
personas desnudas o practicando sexo.

Si se compara con el del resto de menores en Europa, el ac-
ceso de los nifios y nifias a este tipo de imagenes (por internet
o cualquier otro medio) es relativamente bajo en Espafa. El
13% de los menores espafoles afirmaron haber visto este tipo
de iméagenes durante el Gltimo afo, frente al 23% de media
europea. Estas imagenes, ademas, se ven de modo bastante
esporadico: solo el 3% afirmé ver estas imagenes mas de una
vez a la semana. La edad y el género son factores que influyen
en el acceso a estos contenidos. Los nifios (17%) lo hacen en
mayor medida que las nifas (10%) y los menores de mayor
edad (22%) también lo hacen en mayor medida que los méas
pequenos (9%).

Si nos referimos al medio por el que acceden a este tipo de
imagenes, internet es el mas habitual. Del 14% que afirma ha-
ber visto este tipo de imagenes, un 11% lo hizo a través de
Internet, frente a un 6% por medio de la television o un DVD o
un 3% que lo hizo a través de una revista o libro. Entre aquellos
que accedieron a estos contenidos a través de internet, el modo
mas habitual de hacerlo fue péginas de video como YouTube,
las redes sociales o0 muchas veces, también, por accidente con
ventanas emergentes (pop-ups).
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El intercambio de mensajes sexuales es otro de los aspec-
tos que se han considerado como una préactica que puede ser
arriesgada para los menores. Esta practica se origind con el
desarrollo de la telefonia mévil méas que con internet, pero el de-
sarrollo del acceso a la red a través del moévil y el auge de las re-
des sociales han hecho que se extienda entre algunos menores.
El intercambio de mensajes sexuales entre los jovenes puede
hacer visible en internet algunas de las précticas de los jovenes
para relacionarse, sin que esto tenga por qué tener consecuen-
cias negativas. En cambio, al ser distribuidos por internet, estos
mensajes pueden llegar a receptores inesperados, siendo muy
dificil que lleguen a desaparecer de la propia red.

Como en las preguntas sobre el acceso a pornografia, resulta
muy complicado plantear estas cuestiones a menores. En este
caso, por motivos éticos y de duracién de la entrevista, no se
pregunté a los menores de 9 y 10 afos por esta cuestién, por
lo que los datos que se presentan en esta ocasion se refieren a
menores de entre 11 y 16 afos. En general, la recepcion de este
tipo de mensajes es bastante baja. Alrededor del 7% de los me-
nores afirmaron haber recibido este tipo de mensajes; los nifios
los recibieron en mayor medida que las nifias (10% frente a 5%)
y la recepcion entre los nifios y niflas mas pequefios es muy
baja (3% entre los menores de 11 y 12 afios y 9% entre los de
13 a 16). En la encuesta también se preguntd a los menores si
habfan enviado alguna vez este tipo de mensajes. Unicamente
el 2% dijo haberlo hecho. Con respecto a la media europea, los
porcentajes registrados en Espafa son bastante bajos. A nivel
europeo, el 15% de los menores afirmé haber recibido algunos
de estos mensajes y el 3% admitié haberlos enviado.

El acoso entre menores o bullying es uno de los problemas
que mas preocupacion ha despertado en los Ultimos afos en
relacion con los menores y, particularmente, en lo que se refiere
a la convivencia escolar. El uso de las nuevas tecnologias como
herramientas para desarrollar este acoso ha dado lugar al lla-
mado ciberbullying.

Ortega, Calmaestra y Mora-Merchéan (2008) sefalan las dife-
rencias mas notables del ciberbullying con respecto al bullying:
“provoca una mayor inseguridad a la victima”, ya que mediante
las nuevas tecnologias los mensajes de acoso pueden llegar en
cualquier momento al menor; la agresion “puede ser observada
por una gran cantidad de espectadores un nimero indefinido
de veces, lo que hace que el dafo potencial de la agresién per-
manezca en el tiempo, ampliando los efectos esperados como
consecuencia de la misma”; los agresores pueden ser descono-
cidos y, a diferencia del bullying ordinario, que se produce gene-
ralmente en el centro escolar, el ciberbullying puede producirse
en cualquier lugar.

Entre las consecuencias mas graves que puede tener este tipo
de acoso esté la extension del mismo fuera del &mbito escolar
mediante mensajes al mévil o a través de internet, la extension
del acoso a otros ambitos o la persistencia del mismo en el
tiempo, al tratarse de mensajes o videos que pueden circular
por la red sin freno, siendo muy dificiles de eliminar.

En Espana, el bullying (en linea o fuera de linea) afecto, se-

gun los datos de la encuesta de EU Kids Online, al 16% de los
menores. El bullying cara a cara es el méas extendido: el 11%
de los menores dijeron haber sufrido algin acoso de este tipo,
mientras que el 5% dijo haberlo sufrido a través de internet y
el 2%, por medio del teléfono movil con imagenes o mensajes.
La edad no es un factor determinante para sufrir bullying cara
a cara. Entre los menores de 9y 10 anos y los de 15y 16 no
se da mucha diferencia en la incidencia, sin embargo, en el bu-
llying a través de internet la edad es un factor determinante. La
incidencia de este tipo de acoso pasa del 1% entre menores de
9y 10 afos al 7% entre menores de 15y 16 afos. Diferencias
similares se dan también en el caso del género. Entre los 13 y
los 16 afos, la incidencia del bullying por medio de la red es del
12% en el caso de las nifias y del 2% en el caso de los nifios.

De la evolucién de internet hacia las redes sociales también se
han derivado nuevos riesgos. El auge de las redes sociales ha
generado gran preocupacién con respecto al tipo de contactos
que tienen los menores en esas redes y ha dado pie a hablar
de un nuevo riesgo: el grooming, para referirse a adultos que
se hacen pasar por menores en diferentes redes para captar la
atencién de los menores y, en muchos casos, tratar de acce-
der a ellos para chantajearles 0 mantener contactos sexuales.
Investigaciones anteriores ya sugieren que el riesgo de que el
menor sufra alglin dafio en una reunién cara a cara con alguien
a quien primero conocié en internet es bajo. Los nifios utilizan
cada vez mas internet para ampliar su circulo de amigos, sien-
do muy pocos los que lo utilizan para entrar en contacto con
adultos (ya sea deliberadamente o sin intencién) (Wolak et al.
2008).

Para analizar este riesgo, la encuesta de EU Kids Online consi-
der6 dos aspectos: por un lado, que el menor haya contactado a
través internet con una persona no conocida previamente y, por
otro, que haya acudido a una cita cara a cara con un persona
conocida Unicamente a través de internet.

En Espana, el 21% de los menores encuestados tuvo contacto
a través de internet con personas no conocidas previamente, y
el 9% acudi6 a una cita cara a cara con este tipo de contactos.
Préacticamente no se observan diferencias en cuanto al género
en estas conductas, pero en lo que respecta a la edad se dan
grandes diferencias. Entre los nifios y nifias mas pequefos se
reducen mucho este tipo de contactos, pero entre los de 15y
16 afios se da una incidencia mucho mayor. El 33% contacté a
través de internet con personas no conocidas previamente y el
17% acudié a una cita cara a cara con este tipo de contactos.
La mayoria de los menores que acudieron a una cita con un
desconocido contactaron con éste a través de redes sociales
(78%) vy, en menor medida, por mensajeria instantanea (38%).

La incidencia de estos riesgos es similar en Espafa y en Euro-
pa. En Europa es mayor el porcentaje de menores que contacta
con desconocidos a través de internet (30% frente a 21%), pero
el porcentaje de menores que acudieron a un encuentro es el
mismo, 9% de media en Espafa y en Europa. En este riesgo se
dan ademés importantes diferencias entre los paises europeos.
En Estonia y en Lituania, cerca de uno de cada cuatro menores
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Tabla 2. Incidencia de principales riesgos en el uso de internet para menores (9-16 anos)

Edad
Tod
910 | 1112 | 1314 | 1516 odos

Ha visto imagenes sexuales en los Ultimos 12 meses en internet 8 3 15 17 11
Ha recibido mensajes violentos o desagradables en los Ultimos 12 1 3 6 7 4
meses por internet
Ha vist ibid j | los ulti 12
. a visto o recibido mensajes sexuales en los Ultimos meses por 0 3 10 13 9
internet
Ha contactado en internet con alguien a quien no conoce en persona 9 13 23 33 21
Se ha citad lgui ien h idoat

e. a citado con alguien en persona a quien ha conocido a través 5 A 8 17 9
de internet
H di i d i jal-

a acce |Fio .a.contenldos fggnera 0s por otros usuarios potencia 0 7 20 29 19
mente perjudiciales en los Ultimos 12 meses
H frido el indebido d dat | los ulti

a sufrido el uso indebido de sus datos personales en los Ultimos 0 7 13 s 10
12 meses
Ha sufrido uno o mas de los riesgos anteriores 12 25 45 54 35
Ha actuado de una manera violenta contra otros en internet en los

- 1 1 2 6 3
Gltimos 12 meses
Ha enviado mensajes sexuales de algln tipo a través de internet en . 1 5 5 1
los Ultimos 12 meses
Ha hecho algo de esto 1 2 4 7 4

Fuente: Elaboracion propia.

acudieron a un encuentro con un desconocido contactado a
través de internet, y mas de la mitad tienen contacto con desco-
nocidos mediante la red. En el extremo opuesto estaria Turquia
o Italia, donde apenas el 3 y el 4% de menores respectivamente
afirmaron haber acudido a uno de esos encuentros.

Otros riesgos contemplados en la encuesta fueron el uso inde-
bido de datos personales y el acceso a contenidos inapropiados
generados por otros usuarios. Alrededor del 10% de los meno-
res afirmaron haber sido victimas de este tipo de riesgo, siendo
el robo de contrasefias el problema més sefialado por los me-
nores. EI 8% de los encuestados afirmé que le habian robado
la contrasefia para acceder a sus datos o hacerse pasar por él.

En lo que se refiere a los contenidos perjudiciales para el me-
nor creados por otros usuarios, estos pueden ser de muy di-
versos tipos. En la encuesta se contemplaban los siguientes:
paginas que promueven mensajes de odio contra ciertos grupos
o individuos; paginas que fomentan los desérdenes alimenticios
(anorexia o bulimia); paginas en las que se da informacién sobre
formas de autolesién o suicidio, y paginas en las que se puede
hablar sobre experiencias o consumo de drogas. Este es uno de
los riesgos mas extendidos entre los menores; el 19% de ellos
afirmoé haber accedido a alglin contenido de este tipo. Entre to-
dos ellos, el acceso a paginas que promueven mensajes de odio
contra ciertos grupos o individuos es el de mayor incidencia
(11%), seguido de las paginas pro-anorexia o bulimia (8% entre
todos los menores y 12% entre nifas de entre 15y 16 afios).

El riesgo no es siempre dafio

La incidencia de estos riesgos ha de ser tomada siempre con
precaucion. Muchas de las conductas descritas pueden causar
mucho dano y ser muy perjudiciales para el menor, pero no
siempre tiene que ser asi. De hecho, en la mayoria de los casos
no lo es. El rapido desarrollo de internet ha generado numerosos
problemas de adaptacion, asociados tanto a los propios com-
portamientos sociales e individuales como a las posibilidades
de regulacion de las nuevas tecnologias de la informacion y de
la comunicacion. Estos aspectos han generado, particularmente
en lo que se refiere a internet, una profunda preocupacion por
la aparicion de espacios o actividades en la red que puedan
suponer una mayor generacion de violencia o, en opiniéon de
algunos, la degradacion de los valores morales de la sociedad.
La idea de una internet “fuera de control”, al margen de la ley
o de cualquier tipo de regulacion, se ha arraigado en muchos
ambitos (Ponte et al. 2010).

Para hacer una aproximacién seria a la relacion de los meno-
res con la red es preciso huir de posiciones de “alarma social”
y considerar —en su justa medida y a partir de datos cientifi-
cos— la incidencia de estos riesgos sobre los menores y sus
consecuencias para poder desarrollar las medidas adecuadas
para prevenirlos.

En esta linea y para saber el modo en el que los menores se
sienten afectados por los riesgos de internet, la encuesta de EU
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Kids Online también planteo, a los menores que afirmaron ha-
ber estado expuestos a alguno de los riegos, hasta qué punto se
habian sentido molestos o disgustados por esta situacién. En el
caso de los menores que accedieron a imagenes de tipo sexual,
uno de cada tres menores que vieron este tipo de iméagenes
se sintieron molestos o afectados por ellas. En el caso de los
mensajes sexuales, cerca de uno de cada cuatro menores afir-
maron haberse sentido molestos por recibirlos, y entre aquellos
que tuvieron un encuentro con un desconocido contactado a
través de internet, el 17% se sintié molesto o disgustado como
consecuencia de dicho encuentro. Es el caso del bullying: ser
victima de este tipo de acoso casi siempre implica un dafio
para el menor. El 90% de los menores que afirmaron haber
sido victimas de algln tipo de acoso dijeron sentirse afectados
o disgustados por esa situacion. Es decir, aunque es uno de los
riesgos con menor incidencia, el bullying es el riesgo que mas
afecta a los menores.

Minimizar riesgos. La labor de los progenitores

La exposicion de los menores a algunos de los riesgos que exis-
ten en internet es muchas veces inevitable. La labor de proge-
nitores y educadores es limitar la incidencia de esta exposicion
a los riesgos, pero sobre todo, ensenar a los menores a supe-
rarlos.

Como se ha mostrado anteriormente, los menores realizan la
mayor parte de su uso de internet en el colegio y en casa. El
uso en el colegio estd supervisado en la mayoria de los casos
por el profesorado —el sistema educativo es responsable de la
formacion del menor también en el campo de las nuevas tecno-
logias y el desarrollo de sus habilidades digitales—. Sin embargo,
es en el hogar donde el menor puede navegar sin supervision y
puede estar expuesto a un mayor nimero de riesgos. La labor
de los progenitores es complicada. A las dificultades propias de
las tareas de la educacion se suma también, muchas veces, el
desconocimiento de las nuevas tecnologias. Pero esta es una
responsabilidad ineludible para los progenitores.

Las encuestas realizadas a los progenitores sobre la exposi-
cion a riesgos en internet de sus hijos arroja datos preocupantes
sobre el conocimiento de los progenitores de la actividad de sus
hijos en internet. Entre los progenitores de aquellos menores
que afirmaron haber visto imagenes sexuales, Unicamente el
30% afirmé que su hijo o hija habia visto este tipo de imagenes.
Entre los que recibieron mensajes sexuales, el 29% afirmé que
su hijo o hija habia recibido este tipo de mensajes. Sélo el 24%
de los progenitores de los menores que afirmaron haber sufrido
alglin tipo de acoso sabian que esto habia sucedido y solo el
22% sabia que su hijo o hija habia acudido a un encuentro
con un desconocido contactado a través de internet. Es decir,
entre aquellos menores que han experimentado alguno de estos
riesgos, Unicamente alrededor del 25% de los progenitores son
conscientes de que esto ha sucedido.

Reflexiones finales

Los datos extraidos de la encuesta de EU Kids Online aportan
una valiosa informacién sobre el uso que hacen los menores de
internet en Espafa. En relacién con el resto de Europa, puede
decirse que el nivel de incidencia de los riesgos es relativamente
inferior en Espafa que en el resto de los paises europeos. La
primera parte de la investigacion de EU Kids Online situd a
Espafia como uno de los paises con un riesgo medio, frente
a paises con un nivel mayor de riesgo como los de norte de
Europa —debido a la mayor penetracién de internet entre los
menores— o los del este de Europa —en los que las politicas de
seguridad en internet y la regulacién estaban aun muy poco
desarrolladas— (Livingstone y Haddon 2009).

Incluso en fendmenos como el de las redes sociales —sobre cuya
peligrosidad se ha llamado mucho la atencién—, la penetracion
en Espafa es sensiblemente inferior a la de la mayoria de los
paises europeos.

Los datos sobre el conocimiento de los progenitores relativo
al uso que sus hijos hacen de la red muestran, sin embargo,
que hay aun una importante labor de concienciacién en este
terreno. Internet es hoy para los menores mucho mas que una
herramienta de trabajo, es un instrumento vital para sus relacio-
nes sociales e incluso su desarrollo personal. Como el colegio
o cualquier otra actividad, forma parte de la vida cotidiana de
los nifios y tiene que recibir la misma atencién por parte de los
progenitores.

Esta atencién ha de tener especialmente en cuenta a los nifios
y nifas mas pequefios. Los menores acceden a edades cada
vez mas tempranas a la red y lo hacen, por tanto, sin las ha-
bilidades necesarias para saber sortear los riesgos que se les
puedan presentar. La labor de los progenitores se hace, por
tanto, imprescindible.

Las cifras presentadas deben ser tomadas con precaucion. En
internet, como en cualquier otra faceta de la vida del menor,
pueden aparecer riesgos, pero han de ser visto sobre todo como
una oportunidad (Livingstone 2007). Las autoridades y las em-
presas vinculadas a los contenidos de internet tienen una res-
ponsabilidad en la disminucién de esos riesgos, mediante la
creacion de las herramientas o las normativas apropiadas. La
labor de padres y madres y de educadores ha de ir dirigida a
minimizar esos riesgos, pero también a ayudar al menor a su-
perarlos cuando se encuentre con ellos. Este articulo se ha cen-
trado en los riesgos que se pueden encontrar los menores, pero
no hay que olvidar que internet es una valiosa herramienta para
la educacién y la comunicacion y el temor a que los menores
puedan encontrarse con riesgos no puede llevar a limitar su ac-
ceso a las valiosas oportunidades que internet les proporciona.
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Notes

1. Este articulo expone algunos de los principales resultados del
informe “Riesgos y seguridad en internet: Los menores espa-
noles en el contexto europeo” disponible en:
<http://www.ehu.es/eukidsonline>

2. La encuesta se realizé aproximadamente sobre 1.000 meno-
res en cada pais. En el caso de Espafa fueron 1.024 meno-
res. El procedimiento empleado para la recogida de la mues-

tra fue el de ruta aleatoria. Los cuestionarios y la metodologia
empleada en el estudio estan disponibles en:
<http://ww.eukidsonline.net>
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