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Abstract

Los avances en tecnologia precisan de nuevas respuestas por parte del legislador en todos los sectores. Asi,
en el ambito de la contratacion, la Union europea ha puesto en marcha la Agenda Digital, entre cuyos
objetivos se encuentra ayudar a los agentes economicos a aprovechar todo el potencial que tienen las TIC.
En este contexto se encuadran las Propuestas de Directiva sobre compraventa on-line y sobre suministro de
contenidos digitales, que tienen como finalidad 1iltima promover el mercado digital. En este proceso de
implementacion normativa es importante valorar los riesgos que las nuevas tecnologias llevan implicitos,
como la necesidad que tienen los consumidores de revelar datos como condicion para el suministro de
“bienes digitales”. El “mercado de datos” es un negocio suculento en Internet, donde muchas empresas que
negocian con datos estan obteniendo enormes beneficios, con el peligro que ello supone para la privacidad de
los ciudadanos. La Propuesta de Directiva sobre contenidos digitales pretende mejorar la proteccion de los
derechos de los ciudadanos en este dmbito, sin renunciar al objetivo de fomentar el mercado digital. De este
modo, se prevé como contraprestacion por los contenidos digitales la entrega de datos personales. El
problema es que esta categoria no encaja bien dentro de la dogmitica juridica tradicional, porque los datos
personales, protegidos en cuanto que manifestacion de la personalidad, no pueden ser entendidos en si
mismos como “commodity” (aunque puede admitirse, en algunos casos, la validez del negocio juridico en
cuya virtud el sujeto capaz haga una cesion de alguno de estos derechos a cambio de una contraprestacion).
En cualquier caso, el desarrollo legislativo de esta cuestion deberia estar en consonancia con la normativa
europea sobre proteccion de datos personales.

Advances in technology require new responses from legislator in all areas. Thus, in the field of contract
law, the European Union has launched the Digital Agenda, among whose goals is to help economic agents
to take advantage of the potential of ICTS. Inside this context are the proposed online sale of goods
Directive and a second proposal for a directive on the supply of digital content, both oriented to promote the
digital market. In this process of implementing legislation, it is important to assess the risks implicit in the
new technologies, such as the need for consumers to disclose data as a condition for the supply of "digital
goods". The "market data" is a succulent business on the Internet, where many companies that negotiate
with data are obtaining enormous profits, with the danger that this entails for the privacy of citizens. The
proposal for a directive on digital content aims to improve the protection of the rights of citizens in this
area, without renouncing the objective of promoting the digital market. Consequently, it is requlated as
compensation for the digital content, the delivery of personal data. The problem is that this category does
not fit well within the traditional legal dogmatic, because the personal data, protected as a manifestation of
the personality, cannot be understood as “commodity” (other question is the possible commercial
exploitation under certain circumstances). In any case, the legislative development of this issue should be
in line with the European rules on protection of personal data.

Title: The new concept of onerousness in the digital market. Is it really free the App?
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1. El Derecho ante la Revolucion digital

1.1. Introduccion

La tecnologia avanza muy rapidamente, como somos capaces de observar. No sucede lo mismo
con el Derecho, que muchas veces reacciona cuando ya se han planteado los problemas y éstos
deben ser resueltos. En este sentido, el legislador se enfrenta al problema de la revolucién digital,
en sus varias facetas. Una de ellas tiene que ver con el Derecho de los contratos, teniendo en
cuenta que cada vez es mas frecuente concluir contratos a través de Internet, y no siempre
contratos de compraventa, sino también contratos de prestaciéon de servicios, de suministro de
contenidos digitales...A veces sucede, dada la particularidad de esta forma de contratar, que las
categorias cldsicas del Derecho contractual no siempre encajan bien.

En el dmbito de la Unién europea, esta forma de contratacion fue objeto de regulaciéon por la
propuesta de Reglamento de Compraventa europea, que como es sabido, finalmente fue
abandonado, pese a las grandes expectativas que el mismo suscité sobre todo a nivel académico,
como lo demuestran la cantidad de comentarios que fueron publicados en distintas lenguas y
paises.

Una tnica regulaciéon del contrato de compraventa en Europa se decia que tendria grandes
ventajas y fomentarfa la contratacion al eliminarse los costes de transaccion que venian
representados por la existencia de distintas regulaciones a nivel nacional, sobre todo en punto a
la proteccién de consumidores.

Ante el fracaso de este proyecto, el legislador europeo se ha mostrado menos ambicioso,
centrando su atencién en el mercado digital, poniendo al servicio del mismo todos los
instrumentos necesarios para su correcto desenvolvimiento a los efectos de conseguir un
incremento de la actividad econémica y, por lo tanto, de la riqueza en el territorio de la Unién.

En esta linea se enmarcan las dos Propuestas de Directivas sobre las que se estd trabajando, una
sobre compraventa on-line?, otra sobre contenidos digitales3. Esta segunda tiene por objeto,
seglin se expresa en su articulo 1, el establecimiento de “determinados requisitos relativos a los
contratos de suministro de contenidos digitales a los consumidores, en particular normas sobre la
conformidad de los contenidos digitales con el contrato, los recursos en caso de falta de
conformidad y las modalidades para el ejercicio de dichos recursos, y sobre la modificaciéon y
resolucion de dichos contratos”.

A los efectos que aqui nos interesa, esta Propuesta de Directiva sobre contenidos digitales
introduce una novedad en relacién con lo estipulado al respecto en CESL* como es regular
también, en relacion con la falta de conformidad y remedios, aquellos contratos llamados

2 Propuesta de Directiva relativa a determinados aspectos de los contratos de compraventa en linea y otras ventas
a distancia de bienes [COM(2015) 635 final].

3 Propuesta de Directiva relativa a determinados aspectos de los contratos de suministro de contenidos digitales
[COM(2015) 634 final].

4 Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a una normativa comdn de
compraventa europea COM (2011) 635 final.
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“gratuitos” en los que el consumidor no queda obligado a pagar un precio, sino a la cesién de
determinados datos personales. A primera vista, esto puede resultar un tanto llamativo, dado
que, si el contrato es gratuito, no se entiende muy bien que el consumidor disponga de los
remedios derivados de la falta de conformidad de los contenidos digitales. Para la donacién no se

prevén normas de saneamiento por vicios ocultos®.

Con esta regulacion, el legislador europeo trata de aunar dos intereses contrapuestos, por un
lado, promover el mercado digital mediante el intercambio de datos que, sin lugar a dudas, es
una fuente de riqueza. Asi, se puede leer en la prensa que la intencién de Bruselas es la de crear
un mercado tnico de los datos que podria alcanzar los 84.000 millones de euros en 2020¢. Por
otro lado, se pretende proteger a los particulares que quedan amparados por la normativa de
protecciéon de datos personales’. Como veremos en este trabajo, el mercado de datos es un

mercado suculento, en el que las empresas del sector estan deseosas de participar.

Al respecto, hemos de plantearnos varias cuestiones, ;pueden considerarse los datos personales
como contraprestacién a estos efectos (“counter performance” o “commodity” en terminologia
inglesa)? ;Es posible negociar con datos personales, cuando su protecciéon se considera un

derecho de la personalidad?

Dejaremos la primera cuestion para un segundo apartado. Respecto de la segunda, la negociacion
con datos personales, presenta cierto paralelismo con la posibilidad de disponer de algunos
aspectos de la personalidad, como la propia imagen, tal y como se regula en la Ley Organica
1/1982, de 5 de mayo, sobre proteccion civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen.8. Asimismo, en el &mbito anglosajon se distingue entre “right of

5 DE CASTRO (1985, p. 264), “la tendencia a considerar especialmente las disposiciones gratuitas se manifiesta en
que el donante no queda obligado al saneamiento de la cosa donada (art. 638), en que el que diera o prometiera
capital al marido no queda sujeto a la eviccién (art. 1397)”.

6 Diario El Pais, 11.1.2017 “Europa busca proteger los datos personales en el mercado digital”, consultado en
version digital en http:/ /www.elpais.com.uy/economia/noticias/europa-busca-proteger-privacidad-
plataformas.html.

7 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE. Disponible en http://eur-lex.europa.eu/legal-
content/ES/TXT /?uri=CELEX %3A32016R0679.

8 CLAVERIA (1984, p. 43): Antes de la entrada en vigor de la CE y de la LO 1/1982 “existia una tesis
practicamente unanime acerca de cémo instrumentar la disposicion sobre aspectos de la intimidad y la propia
imagen (...) a través de un contrato (atipico) dotado de un régimen propuesto por la doctrina, caracterizado por
un indudable rigor en cuanto al contenido y al objeto (arts. 1255, 1271, 1272 y 1275 del Cédigo Civil), al tiempo, a
la extincién y a los contratantes (...)".

CLAVERIA (1984, p. 55): “El contrato de que se trata se regulard por las cldusulas pactadas, en cuanto no se
opongan a las leyes imperativas, a la moral o al orden publico (art. 1255 del Cédigo Civil); obligara a las partes ex
arts. 1091, 1256 y 1258 del mismo cuerpo legal, aunque, si se pacté una duraciéon muy larga o no se pacté limite de
tiempo, se apliquen analdégicamente articulos como el 1583 (éste en cierta medida) o los 1732 y ss.; su
incumplimiento generara la pertinente responsabilidad, cabiendo, en su caso, la ejecucién in natura; su objeto y su
causa deberan ser licitos; en cuanto a la indagacién de la llamada regla negocial, habra que interpretar sus
cldusulas con arreglo a su art. 1258 y cumpliéndolo segtn las reglas de la buena fe objetiva. Es cuestionable qué
contratos tipicos se le asemejan mas, lo que cabe plantear con objeto de extraer, via art. 4, num. 1, del Cédigo
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publicity” y “right of privacy”. El primero es el derecho de las personas publicas o celebridades
de explotar comercialmente su imagen, voz, estilo u otros elementos distintivos. Se trata de un
“property right” que puede ser objeto de transmision, tanto inter vivos, como mortis causa. Por
su parte, el “right of privacy” es un derecho de la personalidad, no transmisible, cuya violacién
genera en el &mbito del Derecho civil, la compensaciéon de dafios y perjuicios®.

Estableciendo cierto paralelismo, podriamos pensar que el intercambio de contenidos digitales
por la cesiéon del uso de datos personales seria un contrato atipico siempre que estuviese fundado
en una causa licital? y no se vulnerasen los limites de la autonomia privada. Uno de ellos seria el
respecto de los derechos que las normas de proteccion de datos personales conceden a los
particulares, como la revocacién del consentimiento para el uso de los datos.

Recientemente, el European Data Protection Supervisor, en su dictamen 4/2017! ha manifestado
ciertas objeciones a este planteamiento: “la propuesta de directiva deberia evitar las interferencias con
los derechos y deberes establecidos en el Reglamento europeo de Proteccion de Datos Personales del atio
pasado. No se deberia requerir a los particulares para que cedan sus datos en “pago” por un servicio en
linea. Por el contrario, sus derechos e intereses deberian ser salvaguardados mediante la aplicacion
coherente de normas actualizadas, en dmbito de la proteccion de los consumidores y de datos personales”.

En consecuencia, en junio de 2017 el Consejo ha adoptado su posicién sobre la Propuesta de
Directiva’?z, de modo que la Directiva no se aplicard cuando el proveedor trate los datos
personales exclusivamente para facilitar el contenido o servicio digital, o para que el proveedor
cumpla los requisitos legales a los que esta sometido, y cuando el proveedor no trate los datos de
ninguna otra manera. En definitiva, no se aplicara cuando el proveedor no vaya a hacer ningan
uso comercial de los datos.

Asimismo, se especifica que cualquier tratamiento de datos personales en el contexto de un
contrato de suministro de contenidos o servicios digitales debe cumplir la legislacion de la Union

Civil, soluciones inferidas de preceptos que los regulen, habiendo aludido la doctrina al arrendamiento, al
mandato o, incluso -saltando a otra zona del C6digo-, a la constitucién de un usufructo, procedimiento que no
me parece demasiado fructifero, pues no creo necesario acudir a la subsuncién en tipos legales para hacer operar
la analogifa”.

9 Véase BARNETT (2000, pp. 1225y ss). Asimismo HIGUERAS (2001, pp. 39 y ss.)

Esta distincion se puede observar, con otra terminologia en la doctrina jurisprudencial de la Sala de lo Civil del
Tribunal Supremo, v. gr.: “el derecho a la propia imagen atribuye a su titular la facultad de disponer de la
representacion de su aspecto fisico que permita su identificacién, lo que conlleva tanto el derecho a determinar la
informacién gréfica, generada por los rasgos fisicos que le hagan reconocible, que puede ser captada o tener
difusién puablica, como el derecho a impedir la obtencién, reproduccién o publicacién de su propia imagen por un
tercero no autorizado” (STS, 17, 19.07.2004, Ar.5462; MP: José Ramén Ferrandiz Gabriel). Véase asimismo STC, 17,
16.04.2007 (72/2007; MP: Manuel Aragén Reyes), con cita de la STC, 27, 26.03.2001 (81/2001; MP: Carles Viver Pi-
Sunyer). En sentido similar, STC, 1%, 18.06.2001 (139/2001; MP: Pablo Manuel Cachén Villar), STC, 17, 22.04.2002
(83/2002; MP: Pablo Garcia Manzano) y STC, 2?, 28.01.2003 (14/2003; MP: Vicente Conde Martin de Hijas).

10 Aunque los textos de armonizacién del Derecho europeo no se refieren a ese elemento como necesario para la
conclusion del contrato o el legislador francés la haya suprimido del Cédigo civil.

11 Disponible en https://edps.europa.eu/sites/edp/files/publication/17-03-14_opinion_digital_content_en.pdf.
Ultima consulta 24.07.2017.

12 http:/ / data.consilium.europa.eu/doc/document/ST-9901-2017-INIT/es/ pdf, dltima consulta 24.07.2017.
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en materia de proteccién de datos personales y que, en caso de conflicto, prevalecera el Derecho
de la Unién en materia de proteccion de datos personales.

1.2. Las previsiones al respecto en la Propuesta de Directiva de contenidos digitales

En el tema que nos ocupa, la Propuesta de Directiva supone un avance en relacién con CESL13,
cuyo articulo 107 limitaba los remedios para la falta de conformidad de los contenidos digitales a
aquellos casos en los que el consumidor hubiese pagado un precio por los mismos, quedando
solamente la posibilidad, para el resto de situaciones, de reclamar la indemnizacién de dafios y
perjuicios por los dafios que los contenidos digitales “no conformes” hubiesen causado en otros
elementos patrimoniales del consumidor (relatando por ejemplo, software, hardware...).

De modo diferente, el art. 3 de la Propuesta de Directiva cuando define el ambito de aplicaciéon de
la misma, establece que tendra lugar cuando el proveedor suministra contenidos digitales o se
compromete a ello, y el consumidor paga un precio u otra contraprestaciéon en la forma de datos
personales u otros datos.

En el Considerando (14) se ofrece una explicaciéon adicional en relaciéon con el dmbito de
aplicacion de la Directiva en esta segunda modalidad, para lo que se requiere un comportamiento
activo del consumidor en la revelacién de informacién personal. Sin embargo, se excluyen los
remedios cuando “el proveedor recaba datos necesarios para que los contenidos digitales
funcionen de conformidad con el contrato, por ejemplo la localizacién geogréfica cuando sea
necesaria para que una aplicacién movil funcione correctamente, o con el tnico fin de cumplir
requisitos legales, por ejemplo cuando el registro del consumidor es necesario por motivos de
seguridad e identificacion en virtud de la legislaciéon aplicable”.

Asimismo, deberia quedar fuera del ambito de aplicacion la Directiva, cuando los datos fuesen
recabados “por una cookie, sin que el consumidor la facilite activamente, aunque el consumidor
acepte la cookie. De igual forma no debe aplicarse a situaciones en las que el consumidor se
expone a recibir publicidad con el fin exclusivo de obtener acceso a contenidos digitales”4.
Puesto que el mencionado Considerando limita excesivamente el &mbito de aplicacién de la
futura Directiva, la Comisién de Asuntos Juridicos del Parlamento Europeo en su borrador de
informe propone ampliar el &mbito de aplicacién e incluir los casos en que los datos personales
sean "recogidos por el proveedor o por un tercero en interés del proveedor"?>.

13 SPINDLER (2016, p. 11): “Otra novedad de la propuesta (que estaba, sin embargo, ya parcialmente en el CESL)
es su aplicaciéon a los contratos de suministro de contenidos digitales a cambio de una contraprestacién no
dineraria en forma de datos personales o de otros datos (art. 3.1, considerando 13 PDCDig.). Aunque el contenido
digital parece ser “gratuito” a primera vista, estd totalmente justificado extender a esos contratos la proteccién al
consumidor de la Directiva, porque el consumidor puede no obstante tener un interés legitimo en que ese
contenido o esos servicios estén exentos de defectos y porque los proveedores no habrian ofrecido seguramente el

contenido sin los beneficios que a ellos les pueden reportar los datos del consumidor”.
14 CAMARA (2016, p.25).

15 Cfr. Draft Report of the Committee on the Internal Market and Consumer Protection and of the Committee on
Legal Affairs 7.11.2016, C80394/2015 - 2015/0287(COD) drafted by MEPs Evelyne Gebhardt and Axel Voss.
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Con ello, la propuesta de Directiva supone un avance en relacién con lo previsto en CESL. En la
Propuesta de Reglamento de compraventa europea, siguiendo el esquema del contrato de
compraventa, no se considera oneroso el contrato en virtud del cual el consumidor cede sus datos
personales y, por lo tanto, no se le conceden remedios en el caso de falta de conformidad de los
contenidos digitales. Sin embargo, ;realmente se trata de un contrato gratuito?

Aqui es donde debemos plantearnos si las categorias cldsicas del Derecho civil contractual

encajan bien en las nuevas conceptuaciones del mercado digital.

En la ciencia juridica moderna, el concepto de onerosidad empieza a perfilarse con la filosofia
iusracionalista. Pufendorfieconceptiia como contratos onerosos los cuatro tipos de contratos
innominados del ius comunne, a saber, do ut des, do ut facias, facio ut des y facio ut facias. Domat?’,
por su parte, considera que en el acuerdo facio ut des, do ut facias, la causa de la obligacién de uno
es la causa de la obligacion del otro. Con ello, incluye en el concepto de causa la interdependencia
entre las obligaciones de las partes.

En esta misma linea, para Pothiers todo contrato debe tener una justa causa. En los contratos
reciprocos, la causa de la obligacion de una de las partes reside en la cosa que la otra le da o se

compromete a dar. En los contratos de beneficencia, la causa reside en la liberalidad.

De este modo, en opinién de Federico De Castro, la doctrina moderna “todavia atada a sus
perjuicios romanistas, y por ello de mala gana, ha tenido que recibir la distincién entre negocios
onerosos y lucrativos con su implicita valoracién de la causa a la manera yusnaturalista”1°.

En consecuencia, un contrato se considera oneroso cuando lleva implicitos sacrificios
patrimoniales para ambas partes contratantes?’. Por el contrario, un negocio es gratuito cuando
una de las partes obtiene un beneficio sin contraprestacién alguna, produciéndose un
empobrecimiento en el patrimonio de la misma (“una disminucién del acervo patrimonial sin

compensacion econémica”21).

En los contratos de suministro de contenidos digitales, al margen de la situacién en la que una de
las partes asuma la obligacién del pago de una cantidad de dinero, en los escenarios que aqui nos
estamos planteando es posible que la parte que recibe los contenidos digitales asuma una
obligacién de dar (datos personales), de hacer (v. gr. observar contenido publicitario), de no hacer
(no desconectar la geolocalizacion de ciertas aplicaciones para obtener datos que no son
necesarios para la ejecucién del contrato)?2.

16 PUFENDOREF (1672, p. 618).
17 DOMAT (1756, p. 20).

18 POTHIER (1825, p.24)

19 DE CASTRO (1985, p. 260).

20 DE CASTRO (1985, p. 262), “En su manifestacién mas tipica, consiste en una mutua transmisién de bienes, de
modo que la pérdida que para cada parte suponga se vea compensada o reemplazada patrimonialmente por el
beneficio adquirido a costa de la otra”.

21 En palabras de DE CASTRO (1985, p. 260).
2 CAMARA (2016, p.21).
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Respecto de la primera de las posibilidades, la obligaciéon de dar datos, ;puede entenderse
juridicamente de esta manera? ;Son los datos elementos patrimoniales que pueden ser
econdmicamente evaluables? En definitiva, ;son los datos una suerte de moneda de cambio?

La proteccion juridica de los datos personales es un derecho de la personalidad y por lo tanto,
retne las caracteristicas propias de esta clase de derechos. La STC 292/2000 de 30 de noviembre
de 2000 del Tribunal Constitucional? fija el contenido del derecho fundamental a la proteccién de
datos que consiste “en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cuéles de esos datos proporcionar a un tercero, sea el Estado o
un particular, o cudles puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion o uso. Estos
poderes de disposicion y control sobre los datos personales, que constituyen parte del contenido
del derecho fundamental a la proteccion de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencién y el acceso a los datos personales, su posterior almacenamiento
y tratamiento, asi como su uso o usos posibles, por un tercero, sea el Estado o un particular”.

La doctrina ha entendido tradicionalmente que una de las notas que define a los derechos de la
personalidad es el de su caracter intransmisible24. No obstante, en la actualidad este caracter de la
extrapatrimonialidad y no transmisibilidad de los derechos de la personalidad de modo absoluto
y para todo tipo de situaciones es discutido?.

2 RTC 2000/292, MP: Don Julio Diego Gonzalez Campos.
24 Al respecto vid. MAZEAUD et alii (1974, p. 196): “Certain droits ont une valeur pécuniaire: ils peuvent

s’a’pprécier en argent. Ainsi le droit de créance, le droit de propriété sont des droits pécuniaires. D autres droits
ont seulement une valeur morale; par exemple, le droit a une filiation déterminée, le droit de puissance
paternelle, le droit a 'honneur”. ALBALADEJO (2013, p. 319) distingue entre esfera juridica de la persona y
esfera no patrimonial. “La totalidad de relaciones juridicas de que una persona es titular constituye su esfera
juridica”. Dentro de ella se incluyen “dos esferas menores: 1° El formado por las patrimoniales, que son las de
naturaleza econdmica, susceptibles, en principio, de valorarse en dinero. 2°. El formado por las no patrimoniales,
también llamadas personales”. En opinién del citado autor, forma parte del patrimonio de la persona el conjunto
de relaciones juridicas que en el momento de que se trate, formen parte de la anteriormente denominada esfera
patrimonial. TORRENTE y SCHLESINGER (2009, p. 124) hablan de la “non patrimonialita” de los derechos de la
personalidad, ya que en cuanto que tutelan valores de la persona no son susceptibles de valoracién econémica.
LACRUZ et alii (1983, p. 38) se refieren a la inexpropiabilidad e inembargabilidad de los derechos de la
personalidad, dado su caracter no patrimonial. Aunque se matiza que si bien no se puede disponer totalmente, es
posible una disponibilidad parcial y concreta en determinados casos y para ciertos derechos. En la misma linea
MONTES PENADES, et alii (2003, consultado en tirantonline.cont) consideran que los derechos de la
personalidad son indisponibles, “salvo ciertas disposiciones parciales y concretas, que no excluyan la
titularidad para el futuro. Vgr: utilizacién de la imagen, disposicién de alguna parte del cuerpo para
ciertas finalidades (Ley 27 de octubre de 1979 sobre trasplante de érganos)”.

2% CARRASCO PERERA (2004, p. 89), se plantea el problema de la transferibilidad o enajenabilidad del contenido
de los derechos de la personalidad. En su opinién “(n)o tiene mucho sentido construir, como se hace, un derecho
subjetivo al honor o a la libertad o a la intimidad- o un derecho general de la personalidad que los englobe a
todos- para después sostener que el contenido de estos derechos es intransmisible. Precisamente la construccién
de la figura del derecho subjetivo tiene la utilidad de reservar al titular del derecho un conjunto de facultades que
éste monopoliza mediante una defensa absoluta frente a terceros y que rentabiliza mediante la exclusiva del
poder de disposicion sobre este derecho”. “La cuestiéon sobre la disponibilidad de los bienes de la personalidad
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Existe coincidencia, empero, en torno a la idea de que tales derechos no pueden ser objeto de
disposicion en su totalidad, siendo posible una disponibilidad parcial.

En los derechos de la personalidad, sobre todo en los de indole incorporal (derecho al nombre,
propia imagen...) puede haber intereses también de naturaleza patrimonial, como se ha visto
anteriormente en la distincién entre “right of privacy” y “right of publicity” procedente de la
doctrina anglosajona?. El régimen ordinario del Derecho contractual deberia de adaptarse en

aras a la proteccion de estos derechos de la personalidad susceptibles de comercializacién?.

No habria, por lo tanto, inconveniente en admitir, sobre la base del valor del consentimiento del
titular en la disposiciéon de estos derechos, la validez del negocio juridico en cuya virtud el sujeto
capaz haga una cesién de alguno de estos derechos a cambio de una contraprestaciéon. Dicho
contrato no vulneraria los limites del art. 1255 CC, tratdindose de un contrato oneroso del que
surgen obligaciones y derechos de naturaleza reciproca.

Respondiendo a la pregunta anterior, sobre si los datos operan como una suerte de moneda, y
por lo tanto, el titular asume una obligacién de dar, creo que no es éste el esquema. El objeto de
las obligaciones de dar consiste en la entrega de un bien, de modo que el deber de conducta que
recae sobre el deudor le impone la obligaciéon de desprenderse del mismo, para entregarlo al
acreedor. Los derechos de la personalidad, pese a que en ocasiones puedan tener un contenido

no se puede teorizar con caracter general ni hacerla depender de la construccién juridica de estos bienes. En
general, esta cuestion se resuelve con la aplicacién de la clausula de orden ptblico”.

MARTINEZ DE AGUIRRE et alii (2015: pp. 566-567) consideran que los derechos de la personalidad son derechos
extrapatrimoniales, “en cuanto los bienes que se protegen son radicalmente personales, y carecen de contenido
patrimonial. Ello no obsta a que uno de los mecanismos mds caracteristicos de reacciéon frente a la vulneracion de
estos derechos, desde el punto de vista civil, sea la concesién de una indemnizacién pecuniaria al titular del
derecho lesionado, a fin de compensar el perjuicio que le ha causado la lesién”.

“La extrapatrimonialidad de estos derechos se torna mas problematica cuando el bien protegido puede tener,
licitamente, una dimensién patrimonial relevante. Es lo que ocurre, destacadamente, con el derecho a la propia
imagen, que ha ido adquiriendo un valor econémico y comercial importante, hasta el punto de que «hay personas
que lo utilizan como herramienta de trabajo...»”.

En opinién de los autores citados, p. 567, el titular del derecho no puede disponer por completo del mismo desde
el punto de vista juridico para transmitirlo definitivamente, en su globalidad, a otra persona. “Lo anterior no
quiere decir, sin embargo, que el titular de un derecho de la personalidad carezca, en todo caso, de cualquier
facultad juridica de disposicién en relacién con ese derecho. Antes bien, es habitual admitir la existencia de una
disponibilidad parcial o limitada, cuyo alcance es variable”. Depende mas bien del “derecho de que se trate: muy
escasa tratdndose del derecho a la vida, mas amplia, pero todavia restringida, en relacién con la integridad
fisica”... “de mayor alcance cuando los afectados son los derechos a la intimidad y a la propia imagen”.

26 GARCIA RUBIO, (2015, p. 244): “actualmente se cuestiona muy seriamente la extrapatrimonialidad tout court
de este tipo de derechos, poniéndose el énfasis en el hecho de que se tras los derechos de la personalidad puede
haber intereses tanto de naturaleza patrimonial como extrapatrimonial, se ha acufiado asi el término
“commodification” de la personalidad, como sinénimo de la construccién de ésta como mercancia; esta
consideracién tiene el llamado “right of publicity” del sistema norteamericano”.

27 En opinién de GARCIA RUBIO, (2015, p. 249): “Se trata de buscar un compromiso entre el Derecho patrimonial
y el deber puablico de proteger la dignidad humana y los derechos fundamentales”.

28 Cfr. GARCIA RUBIO, (2015, p. 250) con cita de la STC 117/1994, de 25 de abril.
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patrimonial (al margen de la esfera personal)? no pueden ser entendidos, de este modo, como un
bien mueble por analogia, como la propiedad industrial o intelectualso.

En el caso de la cesion de datos personales a cambio de contenidos digitales, tratdindose de
derechos de la personalidad, el titular del derecho sobre su informacién personal no puede
transmitir el mismo en su totalidad ni constituir titularidades sobre las facultades que integran el
derecho. Puede, sin embargo, autorizar el acceso a su esfera de exclusividad. La autorizacién no
crea ninguna titularidad juridica en el tercero, pero confiere licitud al acceso,
independientemente de las razones que impulsen al autorizante y al autorizado® (v. gr. un
contrato oneroso).

En mi opinidn, el cedente de los datos asume una obligacién de hacer, en concreto una obligacion
de cesion de uso de la informacién, del que la otra parte puede obtener un rédito. Ello de modo
semejante a los contratos de cesion de los derechos sobre la imagen, siendo posible la cesién a
terceros de la explotacion comercial de la misma, siempre dentro de unos limites temporales y
con la posibilidad de revocar el consentimiento en cualquier momento32.

El negocio de las compaifiias que reciben este derecho de explotacion reside, sin embargo, no en
los datos de un individuo aisladamente considerado, sino en el llamado “Big data” entendido
como el almacenamiento, tratamiento y transferencia de datos a gran escala a través de las
tecnologias de Internet, como tendremos ocasién de comprobar a lo largo de este trabajo.

Por otro lado, en el ambito de los remedios, la propuesta de Directiva establece en su
articulo 13.2 b), c) y d) para el caso de que el consumidor ejercite la facultad de resolucién por
incumplimiento del suministrador:

“b) el proveedor adoptara todas las medidas que podrian esperarse para abstenerse de
utilizar las contraprestaciones no dinerarias que el consumidor haya facilitado a cambio de los
contenidos digitales, asi como cualesquiera otros datos recogidos por el proveedor en relacién
con el suministro de los contenidos digitales, incluido cualquier contenido facilitado por el
consumidor a excepcién del contenido que haya sido generado conjuntamente por el consumidor
y otras personas que contintden haciendo uso del contenido,

c) el proveedor facilitard al consumidor los medios técnicos para recuperar todos los
contenidos facilitados por el consumidor, asi como cualquier otro dato producido o generado
mediante el uso por el consumidor de los contenidos digitales, en la medida en que estos hayan
sido retenidos por el proveedor. El consumidor tendrd derecho a recuperar los contenidos sin

29 Cfr, STC 117/1994, de 25 de abril, en el sentido de que “cuando concurre la autorizacién o consentimiento de su
titular, el “valor” de la imagen puede convertirse en un valor auténomo de contenido patrimonial y sometido al
trafico negocial”.

30 Sobre esta categorizacién vid. O'CALLAGHAN (2017, p. 196).

31 LLACER MATACAS (2012, pp. 48-61).

32 Vid. GARCIA RUBIO (2015, p. 252: “se mantiene desde los albores de su construccién teérica como nota
caracteristica que, tanto en los actos unilaterales como en las genuinas relaciones contractuales con prestacién
correspectiva, el titular del derecho de la personalidad que negocia sobre éste mantiene el derecho a revocar su
consentimiento, sin perjuicio de que deba, en su caso, la indemnizacién por los dafios y perjuicios que tal
revocacion pudiera causar a la otra parte”.

11



InDret 1/2018 Luz M. Martinez Velencoso y Marina Sancho Lépez

cargo alguno, sin mayores inconvenientes, en un plazo de tiempo razonable y con un formato de
datos utilizado habitualmente,

d) si los datos digitales no se hubieran suministrado en un soporte duradero, el
consumidor se abstendra de utilizar los contenidos digitales o de ponerlos a disposicién de
terceros, en particular eliminando los contenidos digitales o transformandolos en ininteligibles”.

Ante el incumplimiento del suministrador de contenidos digitales, conforme al anteriormente
transcrito articulo 13 de la Propuesta de Directiva de contenidos digitales, el consumidor tiene
derecho a recuperar todos los datos subidos o producidos por él mediante el uso de los
contenidos digitales. Esta obligacion se hace extensible a aquellos datos que el suministrador esta
obligado a conservar de acuerdo con el contrato o que efectivamente haya conservado.

El suministrador, a tales efectos deberia poner a disposicién del consumidor de aquellos medios
técnicos necesarios para recuperar los datos, todo ello, sin coste para el consumidor (pero sin que
ello alcance por ejemplo, a los costes asociados a la conexién a Internet por parte del consumidor,
ya que no se trata de un coste directamente relacionado con la recuperaciéon de los datos33).
Véase al respecto, lo que se comenta mds abajo sobre la portabilidad de los datos y los problemas

que puede llevar aparejado para el consumidor (el referido infra efecto “Hotel California”).

En el supuesto de pago de un precio por parte del consumidor para el suministro de los
contenidos digitales, en caso de un incumplimiento imparcial por parte del suministrador, el
consumidor tendria derecho a resolver parcialmente el contrato en atencién al periodo de tiempo
en el que los contenidos digitales hubiesen sido conformes al contrato. En comparacién, en el
caso de pago mediante cesion de datos (other tan money), la resoluciéon parcial no seria posible,
puesto que no es factible una cesion parcial de los datos.

Lo que no regula la Propuesta de Directiva es una posible accién, ante el incumplimiento del
proveedor, para obtener la restitucion de las ganancias obtenidas por el suministrador del uso de
los datos cedidos por el consumidor hasta el momento de la resolucién3*, opcién que quiza
deberia incluirse en la futura regulacién.

1.3. Aspectos que deberian tomarse en consideracion. El respeto a la transparencia

Hasta la fecha se ha considerado que el consentimiento para la transmision de datos por el
consumidor era independiente del contrato para el suministro de los contenidos digitales, sin que
existiera una relacion sinalagmatica entre ellos. La propuesta de Directiva viene a poner fin a esta

situacion.

Los consumidores que contratan contenidos digitales se ven obligados a menudo a concluir
varios acuerdos para el procesamiento de sus datos personales. Incluso muchas veces no es ese el
nombre que se les da, sino “politica de privacidad” o similar®. Ello es sintoma de una falta de

transparencia en este tipo de contrataciéon. Posiblemente se intuye que, aunque estos servicios se

33 RADLEY y BEALE (2016, p. 805).
3 METZGER (2017, p. 7).
35 Véase WENDEHORST (2016, pp.189 y ss.)

12



InDret 1/2018 Luz M. Martinez Velencoso y Marina Sancho Lépez

ofrecen como “gratuitos”, la cesiéon de datos personales opera como una suerte de
contraprestacions®.

Esta forma de contratacion, estandarizada, precisa del respeto a un principio fundamental cual es
el de la transparencia. Compartir informaciéon puede ser una forma de promover la toma de
decisiones de un modo responsable y de empoderar a los ciudadanos.

El principio de transparencia se presenta como un valor en alza en este tipo de contrataciéon. Un
mercado transparente proporciona tanta informacién como es posible a todos los participantes en
el mismo, lo que provoca que se minimicen las ventajas informativas de otros participantes3”. Con
lo que es un principio econdmicamente eficiente.

En Espafia, algunas sentencias recientes del Tribunal Supremo han considerado que una clausula
contractual es abusiva, no solo cuando existe un desequilibrio contractual, sino también, cuando
existe una falta de transparencia3. Las clausulas contractuales no son transparentes cuando los
consumidores no son capaces de prever las consecuencias econémicas y las cargas legales que se
derivan del contrato.

Aplicando este deber de transparencia a este ambito de la contratacién, el consumidor deberia ser
informado de que efectivamente la cesiéon de sus datos personales va a operar como una
contraprestacion por estos servicios. Asimismo, cumpliendo con el Reglamento europeo de
proteccion de datos (arts. 6 (1) ay 9 (2) a), el suministrador deberia informar al consumidor, antes
de que éste quede vinculado por el contrato, sobre su derecho de revocacién del consentimiento
necesario para el procesamiento de sus datos personales, asi como los efectos que tal revocacion
tendran en el ulterior desenvolvimiento del contrato. Esto puede provocar un problema, puesto
que en la dogmatica contractual tradicional se desconocen los contratos sinalagmaticos en los que
una de las partes tiene derecho a revocar su consentimiento®. Aunque se puede encontrar cierto
paralelismo con el art. 2.3 Ley Orgénica 1/1982, de 5 de mayo, de proteccion civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen segtn el cual: “El consentimiento a
que se refiere el parrafo anterior sera revocable en cualquier momento, pero habran de
indemnizarse en su caso, los dafios y perjuicios causados, incluyendo en ellos las expectativas

justificadas”. Se trata de una situacion excepcional (justificada por verse afectados derechos de la

3% METZGER (2017, p. 3), se refiere a un estudio realizado al respecto en Alemania, donde muchos usuarios de
estos servicios eran conscientes de que la cesiéon de datos equivalia a una suerte de contraprestaciéon en estos
servicios “gratuitos”.

37 LINDQVIST (2012), pp. 99 ss.

38 Sobre el control de transparencia véase SSTS Sala 1 del Tribunal Supremo 18 de junio de 2012 (Ar. 4183, MP:
Jose Antonio Seijas Quintana), SSTS Sala 1* del Tribunal Supremo 9 de mayo de 2013 (Ar. 1916, MP: Rafael
Gimeno-Bayon Cobos), SSTS Sala 1% del Tribunal Supremo 8 de septiembre de 2014 (Ar. 3903, MP: Francisco
Javier Ordufa Moreno), SSTS Sala 1° del Tribunal Supremo 24 de marzo de 2015 (Ar. 1279, MP: Rafael Saraza
Jimena) y SSTS Sala 1% del Tribunal Supremo 25 de marzo de 2015 (Ar. 1280, MP: Eduardo Baena Ruiz).
Asimismo, SSTJUE 21 de marzo de 2013 (C-92/11, MP: M. Safjan), SSTJUE 30 de abril de 2014 (C-26/13, MP: A.
Prechal) y SSTJUE 26 de febrero de 2015 (C-143/13, MP: A. Prechal).

39 En la doctrina alemana sucede lo mismo, como plantea METZGER (2017, p. 6).
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personalidad), puesto que esta facultad de revocacién afecta al principio de obligatoriedad de los
contratos (art. 1256 CC)+.

Igualmente, habria de ser informado sobre los destinatarios de sus datos personales (conforme al
art. 13 del Reglamento). Al respecto, deberian considerarse abusivas, por ejemplo, las clausulas
predispuestas en las que el suministrador se reservase el derecho a alterar la finalidad que se
observ6 en el momento de recabar el consentimiento para el tratamiento de los datos, sin
informar al consumidor4. En esta linea, los tribunales alemanes han fallado repetidamente en el
sentido de considerar abusivas las clausulas contractuales si la finalidad para la que se requiri6 el
consentimiento para el tratamiento de los datos habia sido redactada vagamente y con un
lenguaje complicado4.

2. La invasién del Big data

2.1. Introduccion

Soélo en 2014 se calcul6é que, en un minuto en Internet, se generaron 4,1 millones de biasquedas en
Google, se escribieron 347.000 twitts, se compartieron 3,3 millones de actualizaciones en Facebook,
se subieron 38.000 fotos a Instagram, se visualizaron 10.000.000 de anuncios, se subieron mas de
100 horas de video a YouTube, se escucharon 32.000 horas de musica en streaming, se enviaron
34.700.000 de mensajes instantdneos y se descargaron 194.000 Apps#. En un solo minuto se
transfirieron més de 1.570 terabytes de informacién en Internet.

A la velocidad a la que se expande la tecnologia, en pleno 2017, estas cifras se han incrementado
exponencialmente.

Cada uno de esos movimientos en la red genera informacién que se digitaliza en cédigo binario y
se almacena masivamente para, con técnicas de lo mas complejas, analizarlos y extraer nuevas
referencias que en el futuro puedan aplicarse a la transformacién del mundo real. Llamamos pues
Big data al almacenamiento, tratamiento y transferencia de datos a gran escala a través de las
tecnologias de Internet.

En la globalizacion del siglo XXI, las innovaciones tecnolégicas junto con el nuevo modelo
econémico y social, han hecho proliferar enormes cantidades de bases de datos relativos a
realidades tangibles (datos fisicos) o intangibles a priori pero convertidos mediante algoritmos en

40 Cfr. STC 25 de abril de 1994 (Ar. 117, MP: José Gabaldén Lopez): “Mas, en esos supuestos de cesiéon voluntaria
de la imagen o de ciertas imagenes, el régimen de los efectos de la revocacion ( prevista en el art. 2.3 de la L.O.
1/1982 como absoluta) debera atender a las relaciones juridicas y derechos creados, incluso a favor de terceros,
condicionando o modulando algunas de las consecuencias de su ejercicio; y corresponde a los Tribunales
ordinarios la ponderacion de los derechos en conflicto en tales casos, sin perjuicio de la que a este Tribunal
compete, tinicamente desde la perspectiva constitucional” .

4 LOOS (2013, pp. 611 y ss).
2 METZGER (2017, p. 5).
4 Estudio elaborado por la Online Business School de la Universidad de Barcelona, dltima consulta 23.06.2017,

www.obs-edu.com.
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informacién digital. Entre los unos y los otros hay un ntimero descomunal de datos de carécter
personal.

Estos bancos de datos contienen informacion relativa a nuestra identidad (nombres, lugar de
residencia, profesion, estado civil, propiedades...) asi como otra informacién personal tan diversa
como nuestra religion, ideologia, clase social, salud... La informacién, en el primer caso, se
obtiene de registros publicos o privados y por ello podiamos decir que es “real” mientras que, en
el segundo caso, ésta es obtenida a través de otros parametros -no siempre fiables- como nuestras

pautas de comportamiento, preferencias culturales o patrones de consumo.

Ambos tipos de informacién quedan almacenadas en enormes bases de datos y unos y otros
permiten identificarnos o reconstruir nuestra identidad. Este proceso, llevado a cabo
masivamente por parte de las empresas de telecomunicaciones, sumado a los datos generados
por las Administraciones publicas y las industrias privadas de seguridad, es lo que se ha
denominado por algunos autores como Dataveillance, o dicho de otra forma: la normalizacién
social de la cultura de la vigilancia.

Pero no s6lo se trata de acumular datos y datos, sino de interrelacionarlos entre si para lograr
aumentar exponencialmente la informacion a obtener y sacarle asi un mayor partido. Es lo que
SOLOVE# llama agregacion: conformar el perfil de una persona a través de la triangulacién y
organizacion de la informacion que se ha obtenido sobre ella, obteniendo asi nuevos datos sobre
un individuo. Este proceso, al alterar las expectativas de las personas, supone una amenaza para
la intimidad, ya que el sujeto no tiene el control del conocimiento que se estd obteniendo a través

de su informacién personal.

Para la filtracién de los datos (lo que se conoce como data mining) hay software especificos que se
encargan de cruzarlos atendiendo a los parametros que para su finalidad concreta resulte
interesante y la informaciéon obtenida vuelve a almacenarse de nuevo en otras bases de datos,
compartimentadas segtin los criterios empleados y a las que llamamos bancos de datos. Unos
mismos datos pueden clasificarse segtin distintos parametros y, en consecuencia, pueden formar
parte de infinidad de bases de datos.

Internet ha logrado aumentar exponencialmente el trafico de informacién y, a través de la
interconexién mundial de bases de datos y la cantidad de copias de las mismas, podemos afirmar
que el trafico de informacién en Internet es hoy en dia imparable. Esto en si mismo no es
negativo, gracias a ello tenemos acceso a una cantidad enorme de fuentes de casi cualquier parte
del Mundo que de otro modo seria impensable, ;la otra cara de la moneda? la falta de

privacidad# de los ciudadanos.

44 SOLOVE (2006, pp. 477 y ss.).

45 Notese que se habla de privacidad y no de intimidad, utilizando una nomenclatura mas préxima a la tradicion
juridica del common law y no tan acorde con nuestro ordenamiento juridico. A lo largo de este trabajo se usaré el
término privacidad de forma consciente y precisamente para hacer notar al lector que los datos personales
pueden tener incidencia en el espacio “privado” de la persona mas alla de su intimidad. Es decir, se pretende
poner de manifiesto que, si bien todas las conductas que aqui se describen no afectan a la intimidad estricta de la
persona (en el sentido doctrinal méas tradicional y consolidado) si que tienen incidencia en una esfera menos

intima pero igualmente privada y, por ende, lesiva de determinados derechos y libertades).
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Este proceso, ademas, es dificilmente reversible. En el que podemos llamar nuevo Internet de los
datos# éstos se usan, se reutilizan, se vuelven a usar sus desechos y raramente se destruyen,

cancelan o desaparecen; sino que se almacenan porque en el futuro serdn objeto de nuevos usos.

Una vez los datos son incorporados a Internet, circulan libremente por el ciberespacio pasando de
unas bases de datos a otras y de un servidor de Internet a otro por lo que, si ademads tenemos en
cuenta las copias periddicas que se hacen de las péaginas web, aunque se consiga borrar la
informacién de su fuente original, es practicamente imposible hacerla desaparecer de todos los
rincones del ciberespacio. Esto ha sido bautizado por el Prof. TRONCOSO como el “efecto Hotel
California”: you may enter, but you may never leave+.

2.2. Regulacién. Hecha la Ley, hecha la trampa

La Ley Orgénica 15/1999 de Proteccion de Datos de Caracter Personal (LOPD)4 regula el
registro, el tratamiento y toda modalidad de uso posterior de esos datos por los agentes ptblicos
y por empresas privadas y para ello articula algunos principios de actuaciéon asi como una serie
de mecanismos que permiten a los ciudadanos ejercer sus derechos, por ejemplo, de acceso,
rectificacién y cancelacién de su informacién personal contenida en algunos de estos ficheros. La
LOPD, como no podia ser de otra manera, se basa en el consentimiento que el afectado por el
tratamiento de dichos datos debe prestar en todo momento, asi como en la informacién clara y

detallada que previamente debe recibir para consentir.

Sin embargo, ;cudntos de nosotros hemos leido las 30 paginas en las que constan los usos y
términos del servicio antes de instalar la aplicacion WhatsApp? Pues eso. Y, de haberlo hecho, es
muy posible que la mayoria de los destinatarios no comprendiesen todos los pormenores. Las
empresas estan obligadas a detallar de forma comprensible su politica empresarial y nosotros a

leerla detenidamente, sin embargo, partimos de premisas totalmente falsas.

En cualquier caso, nosotros decidimos instalarnos una aplicaciéon como WhatsApp sin leer antes
las condiciones de privacidad y con ello aceptamos, entre otros, ceder a Facebook y a sus empresas
asociadas nuestros niimeros de contacto, nuestra foto de perfil o nuestra geolocalizacién, para
fines atin sin detallar.

El oscurantismo con que se llevan a cabo estas practicas empresariales es mas que deplorable
como también lo son las clausulas abusivas de contratacion y ni qué decir tiene la modificacion
unilateral de las mismas. Pero ademas de las cldusulas ambiguas nos encontramos ante un
problema de jurisdiccién y es que, a pesar de operar en nuestro pais, la mayoria de proveedores
de servicios de Internet se encuentran en suelo americano, un “paraiso de privacidad” cuya
legislacion ampara la mercantilizacion de los datos personales, lo que ha supuesto en la practica

46 Véase NAVAS (2016, p. 29).
47 TRONCOSO (2010, p. 43).
48 BOE n° 298, de 14.12.1999.
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un éxodo masivo de estas empresas hacia la jurisdiccion estadounidense, que acoge éstas y otras
précticas empresariales de dudosa legalidad, al menos, en suelo europeo.

Una de las principales novedades introducidas por el reciente Reglamento Europeo de Proteccion
de Datos®, que pese a estar ya en vigor sera plenamente aplicable el 25 de mayo del préximo
2018, es precisamente acabar con esta falta de territorialidad que impide la actuacién del poder
judicial, al disponer que su normativa sera también de aplicacion al tratamiento de datos
personales de personas residentes en territorio europeo “por parte de un responsable o
encargado no establecido en la Unién” cuando ofrezcan sus servicios en ella, acabando por fin
con el argumento esgrimido por la mayoria de corporaciones internacionales que acostumbran a
alegar la falta de aplicabilidad del Derecho europeo para eludir sus obligaciones, obligando

ademas a los ciudadanos a pleitear en tribunales estadounidenses.

El nuevo Reglamento pretende dotar a los ciudadanos de un mayor control de sus datos
personales por lo que obliga a las empresas a una serie de actuaciones en consecuencia, entre
otros: mantener un registro del tratamiento de datos, realizar evaluaciones de impacto, establecer
cédigos de conducta, nombrar un delegado de protecciéon de datos... haciéndoles responsables

activos en la gestion de la informacién personal.

Ademas, se ha reconocido el derecho a la portabilidad de los datos de forma que todo usuario
podra solicitar que se retire de Internet sus datos personales que ya no son necesarios para la
finalidad con la que fueron inicialmente recogidos, incluso si se tratase de informaciones
obsoletas o irrelevantes.

A pesar de que el nuevo Reglamento Europeo comprende novedades interesantes y goza de
buenas intenciones, lo cierto es que la tecnologia en si misma constituye una limitacién para el
cumplimiento total de los derechos que alli se comprenden pues, por ejemplo, hasta la fecha no
hay manera posible desde un punto de vista técnico de borrar por completo y para siempre la
informacién subida a Internet.

También, seria ingenuo pensar que el objetivo dltimo de este nuevo marco legal es proteger la
privacidad de los ciudadanos frente a la tirania de las operadoras de Internet, pues la intencion
subyacente de esta norma es justo la contraria: dejar de obstaculizar el mercado interior de la
Unién Europea que esta dificultando el ejercicio de actividades econémicas a escala comunitaria,
provocando un falseamiento de la competencia.

Conviene recordar en este punto, lo acontecido con el Safe Harbor y la Sentencia del TJUE de 2015

49 Un ejemplo de ello lo encontramos en la polémica inauguracién en el afio 2014 del centro de datos mas grande
del Mundo (equivalente a quince estadios de fatbol) a manos de la Agencia de Seguridad Nacional de EE.UU
para el analisis de los mismos, tltima consulta 3.04.2017,

http:/ /www.bbc.com/mundo/noticias/2012/03/120326_mayor_centro_espias_eeuu_fp.shtml?print=1.

50 Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protecciéon
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos). DOUE n° 119, de
4.5.2016.
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en el caso Schremss! que lo declaré invalido. La regulaciéon europea en materia de proteccion de
datos anterior al vigente Reglamento, prohibi6 la transferencia internacional de datos personales
de ciudadanos europeos a paises que no contasen con ciertos estindares de proteccién, entre
ellos, Estados Unidos. Entonces, ;como operan empresas como Facebook?

Para lograr el intercambio comercial de datos entre la Unién Europea y los Estados Unidos entré
en vigor el afio 2000 el Safe Harbor (Puerto Seguro), una norma de adhesion voluntaria a la que se
suscribieron empresas que operaban con datos a los dos lados del atlantico para garantizar asi el
tréfico de los mismo, a cambio de prometer el cumplimiento de ciertas normas de seguridad>2.

A raiz de las filtraciones llevadas a cabo en 2013 por Edward Snowden, excontratista de la NSA y
la CIA, se dejaron en evidencia las practicas de espionaje masivo que se estaban llevando cabo
por agencias de EE.UU. -en colaboraciéon con otros paises aliados- sobre la poblacién mundialss.
Esto llevo6 al TJUE, a raiz de una demanda presentada por un ciudadano austriaco que arremetia
contra Facebook por vulnerar su privacidad, a concluir que Estados Unidos no era un pais seguro
en materia de privacidad, abriendo la puerta a los estados europeos a que declarasen, si asi lo
estimaban, que el tratamiento de datos de sus ciudadanos por EE.UU. era ilegal.

(Entonces ya no se transfieren datos personales desde la UE hacia EE.UU.? Por supuesto que si.
Aunque el nuevo Reglamento Europeo de Proteccion de Datos endurece los estandares de
seguridad, por otro lado, Estados Unidos y la Unién Europea ya han llegado a un nuevo acuerdo
llamado Privacy Shield (Escudo de Privacidad) que, aunque impone mayores exigencias a las
compafias estadounidenses, les permite de facto seguir especulando con los datos personales de
los ciudadanos europeos con cierta impunidad. En definitiva, la transferencia internacional de
datos se esta convirtiendo en la regla general y no en la excepcién.

Lo cierto es que partimos de tradiciones juridicas antagénicas en materia de privacidad. Mientras
que la legislacién europea contiene mayoritariamente normas mds proteccionistas en términos de
privacidad, en Estados Unidos, dénde tienen origen y domicilio las principales empresas que
operan en el ambito de Internet, apuestan por rentabilizar al méximo la informacién personal de
los ciudadanos y tratan de eliminar todo obstdculo para su comercializacion, lo que pasa por

liberalizar el sector y forzar la autorregulacion.

En consecuencia, las lineas jurisprudenciales también resultan contrarias, de hecho en las
sentencias mas relevantes en materia de privacidad de los dltimos afios la mayoria de los
demandantes han visto rechazadas sus pretensiones mientras que se ha considerado que las

empresas que recaban, tratan y venden a terceros los datos personales de sus clientes acttan con

51 Sentencia de 16 de octubre de 2015, asunto C-362/14 (MP: T. von Danwitz), disponible en
http:/ / curia.europa.eu/juris/ document/document.jsf?text=&docid=169195&pagelndex=0&doclang=ES&mode=
Ist&dir=&occ=first&part=1&cid=105220.

52 Los requisitos que se exigian para formar parte del Safe Harbor eran minimos, mucho menos rigidos que los
exigidos por la normativa europea de proteccién de datos, por lo que casi cualquier empresa estadounidense que
lo solicitase entr6 a formar parte de él. Se puede consultar la lista completa en:
https:/ /safeharbor.export.gov/list.aspx. Ultima consulta 11.06.17.

53 http:/ /www.bbc.com/mundo/noticias/2013/07/130702_eeuu_snowden_revelaciones_espionaje_wbm.
Ultima consulta 29.05.17.
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pleno respeto a la legalidad.

Asi, en el famoso caso Dwyer v. American Express, se planteé una demanda por invasiéon de la
privacidad por parte de los clientes de American Express al saberse que ésta cedia informacion
relativa a sus habitos de consumo y que eran categorizados en funcién de la cantidad récord de
gasto, sus adquisiciones mensuales, su comportamiento de compras e incluso sus historiales de
consumo. La Corte de Apelacién de Illinois> rechazé la demanda negando que existiera un acto
no autorizado de intrusion ya que “usar la tarjeta American Express es voluntario” y esto
inevitablemente revela a la empresa los habitos de consumo de su titular asi como sus
preferencias de compra, informacién libremente dada que simplemente por ser compilada o
vendida a terceros no consiste en un acto ilegal.

La jurisprudencia americana ha considerado que sélo hay ilegalidad cuando el nombre o la
imagen de un cliente se hace publica con la intencién de demostrar que respalda un producto o
servicio, rechazando el resto de las demandas que planteen la apropiacién o explotacion de la
personalidad, al entender que no hay base suficiente en el derecho de propiedad para exigirloss.
Su argumento se basa en que la propiedad de los datos personales pertenece a quién los colecta y
almacena no existiendo, por ejemplo, derecho de propiedad en los nombres propios por lo que,
incluir un nombre en una lista de correo para fines publicitarios no es contrario a la Ley por no
constituir un ejercicio de dominio o explotacién del mismo ni privar a una persona de la posesion
de su nombres®.

Es decir, desde la 6ptica americana, la informacién personal no es propiedad de nadie hasta que
ésta no se recolecta, lo que supone una contradicciéon ya que identifica la propiedad con el valor
econémico cuando ambas cosas no tienen por qué ir aparejadas. La informacién personal no
resulta protegida de ningtin modo por los tribunales de EE.UU. que valoran la legalidad de una
conducta en base a “una expectativa razonable de privacidad” lo que, obviamente, varia en
funcion de diferentes factores sociales, econdmicos o culturales.

Por motivos como estos, se explica el fallo del TJUE en la sentencia Schrems -que anul6 la
decisiéon de la Comisiéon Europea que declaraba Estados Unidos como “puerto seguro” y
confirmé que el criterio de las autoridades nacionales de Proteccion de Datos esta por encima del
Ejecutivo comunitario y de sus acuerdos con terceros estados cuando pueda existir riesgo para la
proteccién de la informacién de los ciudadanos- y obligan a recibir con escepticismo acuerdos
como el Privacy Shield.

Lo cierto es que no contamos con un instrumento juridico internacional tnico, de cardacter
vinculante, que permita actuar en cualquier lugar del mundo cuando un derecho fundamental
como la intimidad, se vea menoscabado. Y de esta falta de jurisdicciéon (y de territorialidad
también pues Internet, por definicion, carece de espacio fisico) no se benefician los ciudadanos
individuales, sino que es aprovechado por las empresas que controlan el mercado de Internet
para hacer negocio y obtener rendimientos econémicos de nuestros datos personales.

54 Dwyer v. American Express Company, 652 N.E.2d 1351, 1995 (MP: Edward C. Hofert).
5 Shibley v. Time, Inc., 341 N.E.2d 337, 1975 (MP: J. Fink).
5 Avrahami v. U.S. News, 95-7479, 1996 (MP: William T. Newman).
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Las normas sobre proteccion de datos parecen a priori incompatibles con la forma de proceder en
el Internet de las cosas y de los datos masivos. Mientras que tales leyes, en nuestro caso la LOPD,
exigen el consentimiento inequivoco del titular de los datos personales que debera de conocer
expresamente la finalidad del tratamiento de sus datos, asi como autorizar la cesién de éstos a
terceros, en el ambito de Internet y las empresas que operan en él, es practicamente imposible
saber cuando estamos siendo monitorizados y qué usos posteriores se le va a dar a nuestra

informacion mas personal.

Frente a esta situacion hay quienes defienden la autorregulaciéon como instrumento de control
pero, a tenor de los acontecimientos, no parece que sea una buena idea, al menos no para los
ciudadanos y la salvaguarda de sus derechos.

El error de partida del soft law es que, pese a que usar servicios de Internet es voluntario, una vez
decides hacerlo, las reglas de juego se imponen unilateralmente por parte del proveedor del
mismo, donde las condiciones de uso son auténticas cldusulas contractuales de adhesion. Los
usuarios y los prestadores del servicio no estdn en igualdad de condiciones, asi como los titulares
de los datos personales que alli se manejan no son sus propietarios.

Las reglas de juego en Internet no son las mismas que en el mundo real, aunque las
consecuencias que comportan las vulneraciones de derechos transciendan a la realidad offline.

3. El negocio de la privacidad

3.1. Los datos personales, el nuevo petrdleo

En la actualidad podemos hablar de una expropiacién de la privacidad sin precedentes en
nuestra tradicion juridica pues: los datos personales se han convertido en un activo patrimonial
de gran valor econémico en el mercado, el petréleo del siglo presente, ellos orientan el desarrollo
y uso de nuevos productos y servicios.

La obtenciéon de informacién personal cuenta con dos grandes aliados, de una parte las nuevas
herramientas tecnolégicas y, de otra, la fragmentacion legislativa o incluso la desregulacion, lo

que da rienda suelta al mercadeo de datos personales sin demasiados problemas.

Estos dos factores han convertido a la privacidad en el producto estrella a comercializar por las
grandes corporaciones del Big data. El negocio resulta mds que rentable: los usuarios ceden
gratuitamente sus datos personales (a cambio de la instalaciéon de una App, mediante la
suscripcion a un boletin de ofertas de un grupo empresarial, permitiendo la geolocalizaciéon del
Smartphone, revelando todo tipo de informacién personal en una red social...) a empresas que se
dedican a almacenarlos, venderlos a terceros o procesarlos para un tratamiento posterior,
generalmente con objetivos de marketing.

Los usuarios de estos servicios ya no somos meros consumidores pasivos sino que, a través de
una pérdida considerable de nuestra privacidad, nos hemos convertido en parte del producto
cuya ganancia, sin embargo, no percibimos. Sin ser del todo conscientes hemos evolucionado del
Internet de las cosas al Internet de las corporaciones, donde las cosas somos nosotros y en el que
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los datos personales son el nuevo producto a comercializars”.
3.2. Los Data Brokers, los mercaderes de la privacidad

El Big data de una empresa puede llegar a ser su activo mas valioso y juega un papel muy
importante en la toma de decisiones de mercado. ;Y quién compra nuestros datos? Los Data
Brokers son empresas que se encargan directamente de hacer negocio con nuestra informacion,
son vendedores de informacion que se dedican a recolectar datos de los consumidores (la
mayoria de veces sin su consentimiento) y vendérselos a un tercero. Pese a que el mercado es
opaco y acttan basicamente en la clandestinidad, se calcula que estas empresas no llegan ni a la
decena pero, en cambio, controlan todo el trafico de Internetss.

Estos datos se filtran, analizdndolos y cruzédndolos, hasta crear catalogos con perfiles o patrones
de comportamiento y posteriormente se venden a otras empresas que los usaran, por ejemplo,

para verificar identidades, detectar fraudes, pero, sobre todo, para fines publicitarios.

¢Coémo llevan a cabo su actividad? Recogen informacién tanto de fuentes publicas (Hacienda,
Registro Mercantil, DGT...) como privadas (cookies, redes sociales, tarjetas de fidelizacién...) y
gracias a ellas obtienen datos no sélo acerca de cémo nos llamamos o dénde vivimos, sino que
son perfectamente capaces de averiguar qué compania aérea preferimos para viajar, el tipo de
cine que solemos ver, la asiduidad con la que visitamos determinados videos de YouTube, el
presupuesto de nuestras futuras vacaciones, las enfermedades que hemos padecido, si estamos
pensando en cambiar de coche...

El marketing personalizado no es nada nuevo pero la tecnologia ha abierto nuevas vias de
explotacion y los Data Brokers estan haciendo negocio con éstas. Sus tltimas practicas consisten
en la instalacion de sensores en lugares estratégicos, como por ejemplo centros comerciales,
capaces de monitorizar la sehal WiFi de nuestros Smartphones, de este modo saben en qué
tiendas compramos, en qué escaparates sélo nos fijamos, cudnto tiempo dedicamos a ello... y asi
retratan nuestros hébitos de consumo. No cabe duda de la revolucién que para la mercadotecnia
esto supone y de como esta informacién es de gran valor para muchas empresas®.

57 DEL FRESNO (2014, pp. 107-110).

5% Un informe de 2013 de la Comisién Federal de Comercio del Senado de los Estados Unidos (Federal Trade
Comission) identificé a nueve empresas como Data Brokers, a las que sacé del anonimato para alertar del peligro
que supone esta mercadotecnia. El informe disponible, en inglés:
https:/ /www.commerce.senate.gov/public/_cache/files /0d2b3642-6221-4888-a631-

08£2f255b577 / AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-report-on-data-
broker-industry.pdf. tltima consulta 22.05.17.

% En algunos casos incluso, mediante este uso de la informacién personal, se producen practicas comerciales
desleales ya que, empleando de forma sesgada la informacién personal de usuarios, se elaboran campanas de
marketing dirigidas a explotar psicolégicamente el consumidor con la intenciéon de influir en su capacidad de
decisién y en su comportamiento econémico, tratando de imponerle preferencias respecto de la contratacién de
determinados bienes o servicios.
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3.3. Los ciudadanos contribuimos al negocio regalando nuestros datos personales

Si bien es cierto que parte de la informacion personal que se encuentra en bases de datos no
cuenta con nuestro consentimiento o nuestro conocimiento, hay mucha otra informacién que es
revelada conscientemente por los directamente “afectados” mediante tarjetas de fidelizacion,
suscripciones gratuitas, obtencién de cupones de descuento...

Como si de vender el alma al diablo se tratara, cedemos nuestra biografia digital a cambio de
servicios gratuitos, desde el historial de btusqueda hasta nuestras preferencias politicas, pasando
por nuestra localizacion. Cada vez que Google Now nos indica el tiempo que nos queda para llegar
a casa, lo hace porque sabe dénde vivimos, dénde estd nuestro trabajo, cudles son nuestros
horarios e incluso a qué velocidad media solemos desplazarnos.

Algunas veces por pura pereza, no cambiamos la configuraciéon de fabrica de nuestros
dispositivos, no leemos las condiciones generales de contratacién o no desmarcamos las casillas
que permiten usar nuestros datos para “recibir ofertas o descuentos”, otras veces si que se nos
exige una conducta mas proactiva al requerirnos enviar cartas (jen pleno 2017!) a un apartado de
correos para manifestar nuestra oposicion al tratamiento de datos que se aplica por defecto. Por
no hablar de la informacién que puede extraerse de las redes sociales, con un breve vistazo al
perfil de usuario podemos saber la ciudad en la que vive una persona, dénde y con quién
estudio, cudl es su situaciéon sentimental, sus gustos musicales, sus tendencias politicas, sus
preferencias de ocio...

Todo esto se debe al desconocimiento o quizas indiferencia del usuario de lo que se hace con toda
esta informacién. La masificacion de las redes sociales ha supuesto una nueva era de
sobreexposicion que los expertos han convenido en llamar “extimidad”, como concepto
clarificador de este cambio de paradigma en la privacidad. Lo curioso es que esta extimidad esté
suponiendo la vulneracién de nuestros derechos, muchas veces por la renuncia del propio titular.
Renunciamos a nuestra privacidad para tener una cuenta en Facebook, para que Google maps nos
diga qué camino es el mas rapido para llegar a casa, para que la compania hotelera nos aplique
un 10% de descuento sobre el precio... y asi nos damos cuenta de que en el mundo online no
tenemos intimidad ninguna.

La informacién que se revela en muchos casos puede parecer inofensiva, pero no es disparatado
pensar que en algdn momento pueda resultar perjudicial para la persona en concreto, aunque sea
en términos de reputacion online que se anade hoy a nuestra biografia®. En Internet, el tiempo
siempre es lineal: el pasado sigue estando presente y serd siempre accesible en el futuro.

El avance imparable - y la mayoria de veces positivo, no puede negarse- de las nuevas

60 Precisamente estos dias se ha hecho ptblica la condena penal por parte de la Audiencia Nacional a Cassandra
Vera, una joven de 21 afios que hace mas de cinco hizo comentarios irénicos y humoristicos en su perfil Twitter
acerca de Carrero Blanco (Sentencia n° 9/17 de 29 de marzo, de la Audiencia Nacional. Ar. 514, MP: Juan
Francisco Martel Rivero). Sin entrar a comentar la desproporcionalidad de dicha Sentencia, es innegable que la
reputacién online se afiade hoy a nuestra biografia y que, por tanto, estamos mas expuestos ptablicamente. En este
caso en concreto, Cassandra ha sido condenada a un afio de prision y a siete de inhabilitacién absoluta lo que, en
su caso, le ha comportado graves perjuicios econémicos y profesionales.

Fuente: https:/ /politica.elpais.com/ politica/2017/03 /29 /actualidad /1490788774 _203770.html.
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tecnologias no tiene porqué ser inversamente proporcional a la vulneracion del derecho a la
intimidad de sus usuarios, y desde luego no es excusa suficiente para quebrantar derechos
fundamentales.

3.4. ;Cuanto valen nuestros datos personales?

Las nuevas formas de explotacién econémica que permite el mercado digital, como la propia vida
moderna, estdn llenas de contradicciones. Si como se ha visto, a medida en que aumenta la
demanda de los servicios gratuitos que necesitan de nuestros datos personales para su
funcionamiento incrementa también la preocupacion por la privacidad, otra paradoja se produce
en torno a este fendmeno. Y es que, mientras que empresas como Facebook o Google ganan
millones de délares a partir de los ingresos que obtienen de los anunciantes a los que venden
nuestros datos personales, la estimacion del valor que se deriva de éstos en relacién a cada uno
de los usuarios es mas bien baja.

Se calcula que los usuarios estiman su informacién personal online entre los 2.000€ y los 3.000€,
un valor desorbitado si tenemos en cuenta el precio que un anunciante pagaria por usarla: unos
céntimos de euro¢t.

Todos los datos personales tampoco son igual de valiosos, el mercado digital no cotiza igual
nuestra localizacién que nuestro nivel de estudios. De entre toda esta informacién, la que tiene un
valor econémico superior es la relativa a la salud cuyos datos, especialmente sensibles por

razones obvias, cotizan al alza en el mercado negroe2.

Es muy dificil calcular el valor de nuestra informacién personal, en primer lugar, por la falta de
datos al respecto, pues es un mercado opaco lleno de secretismo y dénde las fluctuaciones
econdmicas del producto escapan a nuestro entender. No obstante, se han llevado a cabo diversas
estimaciones, como la que realiz6 el Financial Times®, creando una calculadora digital para poner
valor a nuestra informacién personal mediante la realizaciéon de un test. Segtn los resultados, la
informacién basica como la edad, el sexo y la ubicacién tendrian un valor de 0,0005$ mientras

61 En la pagina web http:/ /www.totallymoney.com/personal-data/ , mediante la realizacion de un test, se puede
comprobar la diferencia entre el valor que cada uno le otorgamos a nuestra informacion personal més basica y el
valor real por el que una empresa anunciadora pagaria por ella. Ultima consulta 02.06.17.

62 Los ciberdelincuentes se estdn especializando cada vez mas en el robo de datos de hospitales, farmacéuticas y
asegurados de salud, de hecho, el sector sanitario ha sido el mas afectado por ataques informaticos destinados al
robo de informacién sensible. Como ejemplo, el pasado febrero se produjo un ciberataque al Hollywood
Presbyterian Medical Center de los Angeles robando los historiales médicos de sus pacientes asi como los correos
electrénicos de sus trabajadores, por el que se solicité un rescate de 3,7 millones de euros. Lo mismo ocurri6 ese
mismo mes en dos hospitales alemanes, el Lukas Hospital y el Klinikum Arnsberg Hospital, ambos sufrieron el
ataque de un virus informatico en su sistema que bloque6 los archivos exigiendo dinero para liberar los datos
previamente cifrados. Fuentes de las noticias disponibles, respectivamente, en
https:/ /www.theguardian.com/technology/2016/feb/17 /los-angeles-hospital-hacked-ransom-bitcoin-

hollywood-presbyterian-medical-center y http:/ /www.dw.com/en/hackers-hold-german-hospital-data-

hostage/a-19076030 . Ultima consulta 02.06.17.

63 Herramienta disponible en http:/ /www.ft.com/cms/s/2/927ca86e-d29b-11e2-88ed-
00144feab7de. html?ft_site=falcon#axzz4g6IgV7zg. Ultima consulta 03.06.17.
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que si se aflade mds informacién como la marca de coche que usamos, dénde nos vamos de
vacaciones o informacién financiera, esta cifra aumentaria exponencialmente.

No obstante, el hecho que nuestros datos personales singularmente considerados tengan un valor
relativamente bajo, no implica que su explotacion global por parte de empresas como Google o
Facebook no les esté reportando numerosos beneficios econémicos.

Esto se debe, en segundo lugar, a que el valor de la informacién personal varia en funcién del
volumen de datos que se comercialice, cuanta mas informacién y cuantas mdés variables al
respecto, mayores son los ingresose.

Los datos de cada persona no son en si los mas relevantes, lo mas valioso es obtener informacion
sobre la totalidad de nuestra actividad online que permita rastrear nuestras reacciones, pautas y
preferencias y catalogar asi nuestro patrén de comportamiento en base a una visién comercial.
Asi, los datos individualmente considerados van cobrando relevancia en la medida en que se
cruzan con otros datos y permiten una reconstrucciéon de la personalidad online capaz de
predecir nuestros pasos o intereses en la vida real.

Un aspecto a tener en cuenta es que no todos los bancos de datos tienen un destino comercial, la
informacién personal se vende como cualquier otra mercancia, a quien tenga interés y dinero
para comprarla con independencia de la finalidad que vaya a darle, precisamente este es el riesgo
mas inquietante de especular con la privacidad. Asi, por ejemplo, en el mercado negro, hoy en
dia un historial clinico tiene méas valor que una tarjeta de crédito.

Recientemente la prensa se hacia eco de Exact Data, una empresa Data Broker, que cuenta con un
banco de datos de mas de 200 millones de contactos de Estados Unidos y que se pueden filtran
entre mas de 450 categorias, entre ellas algunas tan sensibles como religion y etnia, ademas de
contar con otras categorias preconfiguradas como “estadounidenses hispanos no asimilados”. Es
mas, dicha empresa publicita la oferta de los datos de 1,8 millones de musulmanes por 126.851€,
arazén de 7 céntimos de euro por persona.

Esta posibilidad, ilegal en paises como el nuestro pero cuyo reproche de moralidad va mas alla
de nuestras fronteras, pone en peligro derechos fundamentales de los mas basicos como la
intimidad o la prohibicién de discriminacién, cosa que ya han puesto de relieve algunas
organizaciones en defensa de los derechos humanoses.

Si comercializar con estos datos para meros propdsitos de marketing ya suscita dudas mas que
razonables, éstas aumentan conforme imaginamos los numerosos usos que pueden darse a los
mismos en manos equivocadas, con propositos claramente discriminatorios y vulneradores de
derechos.

64 Investigadores de la Universidad de Carlos III de Madrid han desarrollado “FDVT: Facebook Data Valuation
Tool”, una herramienta para saber cuanto dinero gana Facebook con los datos personales de sus usuarios. Asi,
mientras se esta utilizando Facebook, aparece una ventana en la que se detallan los ingresos que genera el usuario
a dicha red social mientras se navega por ella, en tiempo real y en relacién al valor econémico de la publicidad.
Estos van aumentando a medida en que la interaccion en la navegacion es mayor, cuantos mas Me Gusta o més
reacciones se produzcan por el usuario.

6 http:/ / tecnologia.elpais.com/tecnologia/2017/05/03/actualidad /1493835469_309268.html.
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3.5. Un ejemplo de modelo empresarial: Facebook en cifras

Facebook, se configura como un servicio sin coste econémico para los usuarios de su red social,
pero no nos engafiemos, ni ésta ni las otras grandes compafiias que operan en el ambito de
Internet son ajenas a la 16gica del mercado, no acttian por motivos filantrépicos ni para acercar la
tecnologia a los ciudadanos sin pretender obtener nada a cambio. Facebook es una empresa que
cotiza en bolsa, que pone a disposiciéon de sus usuarios una serie de infraestructuras cuyo
mantenimiento le comporta ciertos costes y, en consecuencia, tiene como finalidad obtener

beneficios econémicos.

¢Y coémo lo logra? Sus ingresos los aporta la publicidad pero su activo empresarial lo forman la
gran cantidad de datos y metadatos -datos sobre los datos- que almacena en sus servidores y que
los usuarios de Facebook ceden gratuitamentes. El negocio es redondo, sus usuarios donan
gratuitamente informacion de caracter personal (nombre, sexo, localizacién, direccién de correo
electrénico, estado civil, nivel de estudios, habitos de consumo, preferencias de todo tipo...) que
se filtra y clasifica por grupos y se ofrece a anunciantes que la empleardn para el marketing
personalizado (el llamado targeting®”). Facebook, en la practica se ha convertido en un software
masivo de datos cuyo destino, por el momento, se limita a fines publicitarios.

Mediante este proceder se van configurando perfiles y etiquetas¢ para las personas, que pueden
usarse para recibir ofertas de productos y servicios que sean de su interés pero que también
puede derivarse en la razén por la que no les concedan un préstamo o un trabajo. Habria que
reflexionar también sobre la selecciéon de los hechos relevantes para tal categorizacién, lo que

inevitablemente refleja cierta ideologia, asi como sesgos y prejuicios.

66 Facebook es, de facto, una plataforma dedicada a la creacién de perfiles mediante las acciones de sus usuarios,
sus deseos, sus preferencias, sus Me Gusta, sus no acciones... transformando toda esta informacién en datos: en
ceros y unos que a menudo reconfiguran nuestra identidad digital. Aunque no se conocen los algoritmos que usa
Facebook para ello, se han creado herramientas como “What Facebook Thinks You Like” que permiten hacerse una
idea de cémo funciona el sistema y como avanza éste segin vamos navegando en la web. Disponible para
descargar online en https:/ /chrome.google.com/webstore/detail /what-facebook-thinks-

you/ eoknmaajkanapojcdeccofmeimpddoim. Ultima consulta 03.06.17.

67 La publicidad personalizada no es una nueva técnica comercial asi como tampoco lo es que los gobiernos
espien a sus ciudadanos, pero el entorno digital contempordneo amplia dichas posibilidades hasta el infinito, lo
que en muchos casos roza la distopia Orwelliana. Este es el caso de las tltimas filtraciones llevadas a cabo por
WikiLeaks, llamadas “Year Zero” y que ponen de manifiesto las técnicas utilizadas por la CIA para el
ciberespionaje entre 2013 y 2016. Segtin parece no sélo utilizaban las vulnerabilidades técnicas de ciertos aparatos
electronicos estadounidenses y europeos sino que infectaban dispositivos de tltima generacion para acceder a
informacién personal. Asi, por ejemplo, mediante malware se consigue acceder a los Smartphones y, entre otros,
georastrear al usuario o, mediante las SmartTV, grabar el sonido ambiente, convirtiéndolas en micréfonos y hasta

en algunos casos cdmaras, encubiertas.

Informacién disponible para su descarga en https:/ /wikileaks.org/ciav7p1/. Ultima consulta 05.06.17.

6 En un reciente articulo del Washington Post, se cre6 una lista de los 98 datos personales que Facebook maneja
sobre sus usuarios, sin que éstos sean muchas veces conscientes de ello, y que permiten catalogarlos de muchas y
variadas formas. Articulo dispone en https:/ /www.washingtonpost.com/news/the-
intersect/wp/2016/08/19/98-personal-data-points-that-facebook-uses-to-target-ads-to-
you/?utm_term=.079af4e1045f. Ultima consulta 05.06.17.
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Facebook es el gigante de la publicidad comportamental en linea, lo explota y no tiene ningan
reparo a la hora de ofrecerse a los anunciantes como mediador entre ellos y los usuarios a cambio
de una contraprestacion econémica. Ha hecho un negocio de ello, presumiendo de poder
desglosar a los usuarios de la red social en segmentos potenciales de consumidores segtn los
datos obtenidos por la plataforma: su ubicacién, fragmento demografico, intereses, nivel de
conexioén o segtin los Me Gusta®.

(Es esto legal? Pues si. Todo usuario de Facebook debe, como requisito para crearse una cuenta,
prestar su consentimiento (se presupone que previa lectura) sobre sus términos y condiciones de
uso que, si bien consisten en unas clausulas de adhesién mas que abusivas, el usuario parece
estar de acuerdo a aceptar cuando crea su perfil. Entonces, ;dénde esté el problema? Dejando de
lado la ética empresarial y el mercadeo de nuestra privacidad, el inconveniente principal del
almacenamiento masivo de datos es su opacidad. Esta demostrado que nuestros datos personales
tienen un importante valor de mercado y también que hay empresas dedicadas tnica y
exclusivamente al almacenamiento masivo de datos. Y, si bien hasta ahora se estdn empleando
con fines exclusivamente publicitarios, puede ser que en el futuro no se generen suficientes

beneficios y decida emplearse la informacién personal para otros usos.

Por ejemplo, ;qué ocurriria si una compafiia acumula una deuda impagable y para evitar un
concurso de acreedores o una bancarrota, decide vender nuestra informacién mas sensible para
generar ingresos? Seguramente las aseguradoras privadas de salud estarian interesadas en saber
de antemano el historial médico de aquéllos que solicitan contratar con ellos o, en un escenario
peor, son muchos los usos que podrian darse a nuestros datos personales en manos de la
economia criminal.

El Big Data en connivencia con Internet, se esta convirtiendo en un mercado opaco doénde la
materia prima es la vida intima de las personas, y cuyos ingresos y utilidades son cada dia
mayores e inversamente proporcionales a la privacidad y a la seguridad juridica de las personas.
Y lo peor, es que atin desconocemos qué aplicaciones futuras tendra.

De lo que no hay duda es que se estd comercializando con nuestros datos personales asi como
que hay empresas dedicadas -tnica y exclusivamente- al mercadeo de éstos, sin embargo, dada la
falta de transparencia del sector es imposible extraer cifras concretas del negocio de la
privacidad.

No obstante, para hacerse una idea aproximada de las ganancias que se generan en torno a ello,
basta con examinar la cuenta de resultados de una empresa dedicada a este negocio. Asi,
siguiendo con el ejemplo de Facebook, cuyos tltimos resultados presentados son los relativos al
altimo trimestre de 2016, se observa que entre julio y septiembre de 2016, sus ingresos?
superaron los 7 millones de doélares (unos 6.100 millones de euros), una cifra récord desde el
nacimiento de la compaifiia. Para hacerse una idea de la magnitud de dichas cifras, segin el
Fondo Monetario Internacional, éstas superarian el Producto Interior Bruto de més de 40 paises.

La explicacion la conocemos: sus usuarios, cuyo crecimiento parece no tener limites (en la

0 https:/ /www.facebook.com/business/learn/facebook-ads-choose-audience. Ultima consulta 05.06.17.

70 http:/ /www.bbc.com/mundo/noticias-37871331. Ultima consulta 05.06.17.
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actualidad esta a punto de alcanzar los 1.800 millones, el equivalente a casi la cuarta parte de la
poblaciéon mundial) y los datos personales de los mismos, vis atractiva de empresas publicitarias
que compran espacios en la red social para anunciarse. De hecho, de estos 7 millones de
ganancias, 6.820 millones (su 97%) corresponden a ingresos por publicidad. Si dividimos dichos
ingresos trimestrales entre los usuarios de la red, Facebook habria obtenido un promedio mundial
de unos 4 délares de ganancia por cada uno de sus usuarios, lo que multiplicado por 12, se
convierte en 16 délares anuales. Obviamente estas cifras varian en funcién del &mbito geogréfico
(a la cabeza, Estados Unidos y Canad4, mientras que Europa se sitta ligeramente por encima de
la media mundial) y del valor de la oferta y la demanda en cada momento-

Facebook cerr6 el afio 2016 con una media de unos cinco délares mdas por cada uno de sus
usuarios, con unos ingresos totales de mas de 27.500 millones de délares, un incremento de casi
un 650% respecto a los cinco afios anteriores dado su incremento constante de usuarios, lo que
hace del targeting un filén para las empresas anunciadoras cuyo ndmero ha aumentado también
exponencialmente”l. Otra manera de calcular el valor de los datos seria ponerlo en relacién con su
valor de cotizacién en bolsa. Siguiendo con Facebook, si comparamos su valor bursétil con el
nuamero de usuarios de la red social, la cifra resultante es un total de 227 délares por usuario.
Precisamente Facebook alcanzé el récord de 375.000 millones de ddlares en bolsa, consolidandose
como la cuarta empresa mas valiosa del Mundo.

Este modelo de negocio gira exclusivamente en torno a la explotacion publicitaria de la
informacién de sus usuarios que, paradéjicamente, no se ven repercutidos econémicamente de
ninguna manera. Ante estas cifras, parece 16gico preguntarse si no deberian de cobrar a Facebook
por el uso de sus datos, activo principal de su negocio.

4. Légica economicista del estandar actual de privacidad

La universalizaciéon del mercado ha optado por configurar modelos sociales, econémicos y
juridicos tanicos que faciliten las relaciones sociales y el libre comercio y las hagan mas eficientes,
colocando en una posicién privilegiada a los regimenes privados frente a los publicos ya que
mientras que los primeros pueden dedicarse a buscar su beneficio propio, el Estado tiene la
obligacion de velar por los intereses de los ciudadanos, desde cierto punto altruista. Este
fenémeno se extiende también al &mbito econémico y al Derecho?2.

Analizando lo ocurrido con la mercantilizaciéon de la privacidad desde un punto de vista
econémico habria que considerar las normas juridicas como precios, los precios como costes de
oportunidad y el sistema juridico como al mercado”. Asi las cosas, las normas juridicas se
instrumentalizan para incentivar o desincentivar a sus destinatarios por lo que se les asignaria un

71 Facebook, junto con Google, controla la mitad del mercado de la publicidad en Internet. Estas empresas ven
incrementados cada vez mas sus ingresos por publicidad online, cuyas cifras han desbancado los medios
tradicionales como la television que han visto como se retiraban en paralelo los recursos de los anunciantes,
seducidos por las nuevas oportunidades de marketing que presenta el Big data.

72 Véase MERCADO (1994, pp. 127 y ss.).
7 BERMEO (2016, p. 104).
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precio en la ecuacion.

Asi, siguiendo esta analogia, podemos decir que las normas juridicas en materia de privacidad se
han convertido, quizés sin pretenderlo, en costes de oportunidad positivos en el sentido de que
han conseguido incentivar la comercializacién de la privacidad con la desregulacion del mercado.
Ni Internet ni la tecnologia son neutrales, son una creacién humana y, por lo tanto, responden a
la ideologia de sus creadores o de los agentes intervinientes que, hasta la fecha, han apostado
claramente por almacenar la mayor cantidad posible de datos del mismo modo que han tomado
la decisién consciente de vender esa informacion a terceros, en beneficio propio y en el marco de
una decisién empresarial74.

Estas empresas han adoptado un modelo de negocio en torno a la capitalizaciéon de la
informacién personal de sus usuarios en vez de a su proteccién’, y lo han hecho en connivencia
con los Estados que han resultado complices de su actuacion.

Si bien es cierto que, al menos en territorio europeo, estan explicitamente reconocidos una serie
de derechos en torno a la privacidad, en la practica se ha producido un éxodo masivo de las
principales empresas de Internet hacia territorio estadounidense, mucho menos garantista en la
materia, tratando de extender el modelo norteamericano maés alla de sus fronteras. Estandarizar
el derecho, recordemos, cumple con los fines de la globalizacion.

Esto, en la practica, supone que empresas como Google o Facebook estan llevando a cabo un
tratamiento masivo de datos personales, donde los usuarios firman un cheque en blanco al
aceptar los términos y condiciones de uso y resulta verdaderamente dificil seguirles la pista una
vez aceptan la politica de privacidad. Esta situacion escapa a nuestro control y es mas que
evidente la inseguridad juridica que sufrimos los ciudadanos, jcomo podemos solicitar la
cancelacion de nuestra informacién mas privada si no sabemos a quién dirigirnos ni siquiera qué
saben de nosotros? Pese a tener reconocidos explicitamente en nuestro ordenamiento derechos
fundamentales como la intimidad o la proteccién de datos, éstos se convierten de facto en papel
mojado.

Parece ser que tanto usuarios, obligados a pleitear en jurisdicciéon estadounidense, como
gobiernos, que ven como las grandes corporaciones esquivan el cumplimiento de su
ordenamiento juridico, estdn tomando consciencia de los peligros de comercializar con la
informacién mas personal, escenario que ha dado lugar a la creacién de un nuevo Reglamento
Europeo de Proteccién de Datos. Esta nueva normativa, que pretende consolidar los estandares
de protecciéon a todo el territorio europeo, da un giro en la trayectoria reciente al intentar
erradicar estos comportamientos empresariales, convirtiéndose en costes de oportunidad
negativos al prever sanciones para supuestos de incumplimiento. Y es que seria deseable que un

74 DOMENECH (2014, pp. 99-133).

75 No obstante, es cuestionable la eficiencia de este régimen que impone a los usuarios la carga de proteger su
privacidad ya que, en Internet, la informacion sobre un individuo nunca es absolutamente cierta o completa y al
no tener el usuario control sobre ésta, no hay manera de corregir hechos erréneos que pueden determinar la
decisién de la contraparte, lo que puede llevar a una conducta econdmicamente ineficiente. También esto aleja a
potenciales clientes que por temor a la exposicién ilimitada y a la publicidad no deseada, dejan de participar en
ciertos comportamientos online.
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sistema juridico pudiera proteger bienes con independencia de su transcendencia econdmica,
pues es indudable que ciertos valores o principios en nuestra sociedad resultan juridicamente
relevantes y son susceptibles de tutela legal con independencia de su eficiencia econémica. La
privacidad pues, debe empezar a percibirse del mismo modo y pasar a protegerse legislativa y
jurisdiccionalmente de una forma real, sin pensar en otros factores economicistas.

No obstante, mucho tendrd que cambiar el modus operandi de dichas empresas que solicitan la
aceptacion de unos términos y condiciones infinitos e indescifrables para contratar la mayoria de
los servicios y que no informan con claridad sobre cual es el destino de nuestros datos personales
ni de si éstos cambian de manos. La transparencia debe aumentar necesariamente para hacer
efectivos nuestros derechos, pero, asi y todo, va a ser muy dificil controlar, por ejemplo, la

actividad de los Data Brokers que trabajan practicamente en la clandestinidad.

Ademas, acuerdos como el Privacy Shield, que permite las transferencias transatlanticas de datos
personales por “motivos comerciales” eludiendo el tenor literal de la normativa europea,
evidencian la visién contrapuesta acerca de la privacidad en los sistemas juridicos principales y
no contribuyen a disipar el escepticismo.

5. Propuestas de futuro: apostar por la privacidad

La privacidad por disefio puede que sea una de las mejores estrategias a seguir a la hora de
proteger la intimidad de los ciudadanos que, debido a la configuracion por defecto de las paginas
web y de sus dispositivos inteligentes resultan complices, muchas veces sin saberlo, de practicas
de negocio que menoscaban su privacidad. Los consumidores deben ser capaces de comprender
la utilizacién que de sus datos personales va a hacerse, asi como otorgar un consentimiento
valido para el tratamiento de éstos y, en ningan caso, los costes de ejercer sus derechos
fundamentales pueden exceder a los beneficios de hacerlo.

(Por qué no se ofrecen servicios faciles de usar y respetuosos con la privacidad? Sencillamente
porque esto seria incompatible con las actuales précticas de negocio que usan los datos
personales y explotan su valor econémico sirviéndose, para ello, de clausulas informativas
opacas o engafiosas. Pero de ningtin modo éstas empresas pueden quedan eximidas en su
actividad empresarial de los principios juridicos fundamentales aplicados en otros ambitos de la
vida cuotidiana, la esfera online de las relaciones sociales y econdémicas debe de dotarse de
seguridad juridica.

Una forma de proteger a los usuarios de Internet, pasa por aplicar lo que se ha venido llamando
Privacy by design. Esto implicaria que, por el hecho de navegar por ciertas redes o utilizar
determinados servicios de Internet, no se presuponga que los sujetos autorizan la monitorizacion
de su actividad en la red ni otorgan su consentimiento implicito para el almacenamiento y
tratamiento de sus datos personales. Ahora viene ocurriendo justo todo lo contrario. Cuando, por
ejemplo, nos compramos un nuevo Smartphone, éste viene configurado por defecto para rastrear
el mayor nimero de informacién posible y asi, si no modificamos los parametros de fabrica,
nuestro teléfono nos sorprende diciéndonos cudnto nos queda para llegar a casa después del

trabajo, y recorddandonos que el préximo fin de semana nos vamos de vacaciones a Benidorm.
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Es verdad, sin embargo, que a mucha gente esto le parece de gran ayuda y que se pueden
desinstalar estas funciones si no son de nuestro agrado (y si sabemos cémo hacerlo, claro”), pero
(no seria mejor para los usuarios, o al menos no les dotaria de mayor seguridad juridica, solicitar
activamente la prestacion de dichos servicios? Al menos de este modo quedaria garantizado la
prestacion del consentimiento.

La comercializaciéon de estos derechos personalisimos es una cuestién atin no resuelta por el
Derecho, siempre el ultimo en llegar. La explotacion econémica de la privacidad invita como
minimo a reflexionar sobre la verdadera naturaleza de estos derechos mas intimos, dado que su
mercantilizacién es ya una realidad, y de la posible existencia de un derecho de propiedad sobre

los mismos?”.

Recientemente, Tim Berners-Lee, inventor de la World Wide Web, con motivo del 28 aniversario de
su hazafia, reflexionaba’s sobre el papel actual de Internet y reclamaba una mayor ética en su uso,
reivindicando el papel de la Web como un servicio que debe beneficiar a toda la humanidad. En
su carta abierta se muestra principalmente preocupado por la pérdida de nuestra informacion
personal en Internet y por la utilizaciéon de ésta junto con algoritmos mateméticos para, por
ejemplo, hacer campafias politicas capaces de, entre otros, alejar a potenciales votantes de las

urnas mediante su redirecciéon hacia sitios de noticias falsas.

La tecnologia es una invencién humana y como tal, no resulta imparcial. Esta no funciona de
manera auténoma, sino que son las empresas que le dan uso las que dictan su rumbo. El modelo
de la publicidad personal por defecto que Internet ha venido adoptando hasta ahora, es fruto de
una decision discrecional orientada tnicamente hacia la rentabilidad de dicho medio y no a la
proteccion de los usuarios, pero nada impide reconsiderar el camino recorrido y retroceder en él.

Frente a este panorama, Berners-Lee defiende una transparencia algoritmica que nos ayude a
entender como se toman las decisiones automatizadas y trabajar con los diversos participes del
medio para explorar modelos alternativos de negocio en Internet.

6. Reflexiones finales

La innovacion tecnolégica es admirable y las numerosas ventajas que ha traido con ella merecen
reconocerse. No obstante, también ha supuesto ciertos riesgos para algunos derechos

76 Para personalizar el nivel de privacidad de Facebook es necesario hacer click en mas de cincuenta botones los
cuales requieren elegir entre un total de mas de 170 opciones.

Tampoco es facil borrar una cuenta de usuario de Facebook, se permite desactivar las cuentas por lo que, aunque la
informacién no sea publica, esta queda de por vida en la plataforma por si un dia el usuario decide retomar su
actividad y volver a activar su perfil justo donde lo dej6. Para eliminar definitivamente una cuenta en dicha red
social, habria que borrar cada uno de los pasos que se hayan dado en esta plataforma, cada foto, cada comentario,
cada Me Gusta... s6lo aquellos con tiempo y paciencia suficiente podran llevar a cabo tan ardua tarea.

77 Véase BARINAS (2013, pp. 1-60).
78 Disponible en http:/ /webfoundation.org/2017/03 / web-turns-28-letter. Ultima consulta 05.06.17.
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fundamentales y cuando, mediante ciertos dispositivos capaces de almacenar y tratar datos
personales caprichosamente, se construye un modelo de negocio cuyo propésito no es otro que la
obtencién de beneficios econémicos a costa del quebrantamiento, o al menos del menoscabo de
ciertos derechos personalisimos como el derecho a la intimidad, deberiamos poner ciertos limites.

Hay que ser consciente de que durante los tltimos afios venimos asistiendo a una redefinicién de
la privacidad, especialmente por el modo en que los particulares exponen su intimidad de forma
voluntaria y con ello, el modo de entender la protecciéon de datos ha variado sustancialmente. De
hecho, es curioso que el valor de los bienes, tradicionalmente basado en su escasez y en su
demanda, haya cambiado radicalmente su légica en Internet y pase ahora considerarse mas
valioso cuanto mayor sea el volumen de informacién que circule por ella, algo explicado hace
afios por la Ley de Metcalfe™.

No obstante, ello no puede significar una desproteccién absoluta de los ciudadanos frente al
manejo del Big data, el mercadeo de datos personales debe encontrar sus limites en algtin punto.
La proteccion de la privacidad requiere de la intervencién de la politica ptblica, no es un sector
que pueda dejarse a la autorregulacion como se ha estado haciendo hasta ahora pues, en el
contexto actual, las pocas corporaciones que controlan Internet operan exclusivamente con
finalidad de negocio.

Estas intromisiones en la privacidad pueden dar lugar también a otro tipo de vulneraciones
como, por ejemplo, a una discriminacién entre los ciudadanos segiin sean consumidores de

bienes basicos o de servicios de pago, estratificando socioecondmicamente a los usuarios.

Bajo el pretexto de la innovacion tecnolégica no se pueden amparar practicas abusivas para con

ciertos derechos fundamentales que no son ni negociables ni irrenunciables.

Hay que redefinir los limites, el significado y el alcance de los derechos clasicos de intimidad y
proteccion de datos y encontrar un equilibrio que permita el desarrollo tecnolégico y la
supervivencia de los derechos fundamentales de las personas, dotando de seguridad juridica a
todas las partes implicadas.

El legislador europeo estd preocupado por estos temas, como lo demuestra la Propuesta de
Directiva relativa a determinados aspectos de los contratos de suministro de contenidos digitales
[COM(2015) 634 final], incluyendo dentro de su dmbito de aplicacién aquellos contratos
denominados “gratuitos” en los que el consumidor se obliga a la cesién de determinados datos
personales. Con esta regulacion, el legislador europeo trata de aunar dos intereses contrapuestos,
por un lado, promover el mercado digital mediante el intercambio de datos, por otro lado,
proteger los derechos de los consumidores.

Desde el punto de vista de la dogmatica juridica estas nuevas categorias de contratos no encajan
bien en la dogmatica clasica, que distingue entre contratos gratuitos y onerosos, excluyendo para
los primeros los remedios propios de la falta de conformidad de los bienes (del saneamiento).

7 La Ley de Metcalfe, creada por Robert Metcalfe, cuyo enunciado consiste en “El valor de una red de
comunicaciones aumenta proporcionalmente al cuadrado del niimero de usuarios del sistema (n2)”, trata de ilustrar cémo
el crecimiento exponencial de los usuarios de una red puede aumentar considerablemente su valor, motivo por el
cual se utiliza al explicar el valor econémico de una tecnologia aplicada a las telecomunicaciones.
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Aunque tampoco puede decirse que esos contratos sean realmente gratuitos, al tratarse de
transacciones en los que el consumidor asume ciertas obligaciones, que tienen un contenido
econdmico. Cuando el consumidor se compromete a ceder sus datos acepta la cesién de la
explotacion de los mismos al prestador del servicio. Quiza esta cesién aisladamente no reporte a
este dltimo un gran beneficio econémico, pero unidos estos datos a los de un grupo considerable
de usuarios, la situacion cambia considerablemente.

Uno de los problemas que puede observarse en este sector de actividad econémica es el de la falta
de transparencia, ya que muchas veces estos servicios se presentan como “gratuitos”, aunque los
usuarios son conscientes de que sus datos personales representan una moneda de cambio.
Deberia quedar claro en las cldusulas del contrato, en la mayoria de los casos predispuestas,
cudles son los compromisos asumidos por el prestador del servicio en consonancia con la
normativa sobre proteccion de datos personales. La doctrina ha defendido que deberian
considerarse abusivas aquellas cldusulas en las que el consumidor renuncia a los derechos que le
concede la normativa sobre proteccién de datos personales.

Ademas, conviene tener presente que este tipo de contratacion presenta particularidades
especificas, al tener conexién con la proteccion de los derechos de la personalidad, que son
indisponibles en abstracto, pero que, en determinados casos, cabe disponer de ciertos aspectos,
como sucede en el caso de la explotaciéon comercial de la imagen de la persona. Precisamente
debido a esta particularidad, la posibilidad de poder revocar el consentimiento deberia estar
siempre presente en este tipo de contratos, aunque suponga, en cierta manera, dejar el
cumplimiento del contrato al arbitrio de una de las partes contratantes.
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