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Resumen

En el presente trabajo analizamos el uso de big data, asi como de tecnologias vinculadas a la inteligen-
cia artificial, en las labores de ciberpatrullaje y ciberinvestigacién que realizan las fuerzas y cuerpos
de seguridad. Nuestro objetivo principal es evidenciar aquellos aspectos que, en relacién con dicho
empleo, precisan de un abordaje legal que aseqgure la transparencia y el control de su funcionamiento,
reduciendo, asimismo, los riesgos implicitos en su potencial capacidad de afectar derechos fundamen-
tales. No puede examinarse el recurso a estas nuevas tecnologias sin alertar, igualmente, de los peli-
gros de incurrir en una deriva probabilistica que acabe reduciendo la actuacion policial a la aplicacién
acritica y automatica de férmulas algoritmicas.
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The use of big data and artificial intelligence in cyber patrols:
the tyranny of algorithms and other dark areas

Abstract

This work will analyse the use of big data as well as that of technology linked to Artificial Intelligence
in the cyber-patrolling and cyberinvestigation work carried out by security forces. Our main aim is to
demonstrate those aspects which, in relation to said work, require a legal approach that ensures the
transparency and control of their function, thus reducing the risks implicit in their potential capacity
to affect fundamental rights. The use of these new technologies cannot be examined without also
highlighting the dangers of falling into a probabilistic drift which ends up reducing police intervention
to acritical and automatic application of algorithmic formulae.
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1. Delimitando el objeto de estudio

En nuestro estudio hemos optado por distinguir dos
nociones que, aunque estan intimamente relacionadas,
responden a realidades diferentes: el ciberpatrullaje y la
ciberinvestigacién. A pesar de que ambas actividades po-
liciales se desenvuelven en el mundo digital, encontramos
divergencias importantes entre ellas.

Posiblemente, uno de los principales obstdculos que se
afrontan a la hora de analizar cualquier aspecto vinculado
a tales conceptos sea la falta de definiciones oficiales al
respecto. La ausencia de instrumentos normativos que,
en nuestro pais, aborden esta materia justifica que surjan
interpretaciones dispares acerca de su alcance.

A los efectos de este trabajo,' partimos de la tesis de
que el ciberpatrullaje consiste en un conjunto de técni-
cas que atienden a las finalidades de detectar actividad
ilegal en la red y descubrir a los delincuentes, asi como
de prevenir la perpetracion de delitos. No se limita al
monitoreo de las redes, sino que también comprende
la obtencidon y recoleccién de informacién, ademas del
almacenamiento y andlisis del contenido que existe
en ellas. Se trata de actuaciones que se llevan a cabo
cuando aun no existe la certeza de la comisién de delito
alguno. No tienen lugar, en consecuencia, en el marco
de un proceso penal, por lo que discurren al margen de
cualquier control judicial.

Consideramos, por otro lado, que la ciberinvestigacion
se refiere a la labor de identificacidon de los responsables
de un delito concreto, caracterizada por desenvolverse
enunentorno virtual. Hablamos, pues, de intervenciones
policiales realizadas en el curso de un proceso que se ha
abierto para la investigacion de ilicitos determinados, en
el que los efectivos de las fuerzas y cuerpos de segu-
ridad realizan -bajo los controles preceptivos- aquello
que la autoridad judicial les encomienda. A pesar de que
tanto en una como en otra se emplean técnicas muy

Empleo de big data y de inteligencia artificial en el ciberpatrullaje: de la tirania del algoritmo y otras zonas oscuras

similares, sus finalidades son distintas. La importancia
de deslindar adecuadamente estas dos facetas justifica
gue ambas sean objeto de atencién en las paginas que
siguen.

En el desempefio de estas dos funciones, el recurso a
la inteligencia artificial (IA) es muy frecuente. Pese a su
indiscutible utilidad, no debemos obviar que existe una
cara menos amable de la IA que -singularmente, en este
campo- ha de llevarnos a desechar cualquier aceptacion
acritica de sus potencialidades. Por todo ello, resultard de
interés examinar el uso de tecnologias de IA por parte de
las fuerzas y cuerpos de seguridad en el cumplimiento de
sus labores de prevencidn, vigilancia e investigacién en la
red.? En el trabajo que se presenta se realiza una primera
aproximacion a la cuestion, sin que sea nuestro propdsito
profundizar en el funcionamiento de dichas herramientas.
Recurriremos a la clasificaciéon que realiza Mird Llinares
(2018, pag. 94 y 95) para analizar un aspecto concreto de
lo que él denomina «Inteligencia Artificial Policial» (IAP),
que es -por contraposicién a la que se aplica en el proceso
de determinacién judicial de la responsabilidad-® la que
se utiliza para la prevencién e investigacion policial de la
delincuencia.

Con el animo de acotar alin mds el objeto de estudio,
conscientemente dejamos fuera de este el examen de
VeriPol que, si bien utiliza también IA, lo hace con una
finalidad muy distinta* a la que aqui analizaremos. Lo
mismo sucede con VioGén, que es empleado como ins-
trumento de valoracién del riesgo para la adopcién de
medidas y que, como tal, no serd objeto de atencién en
estas paginas.

1. Nos servimos de una definicion que ofrece el Cuerpo Nacional de Policia: https://www.actualidadenseguridad.com/2020/05/que-es-ci-

berpatrullaje-policia-nacional-de-espana/

2. Aun cuando las herramientas tecnolégicas que hemos seleccionado para su estudio no son plenamente homogéneas, todas ellas presentan
un denominador comun: constituyen valiosos y modernos instrumentos policiales en la lucha contra la delincuencia, tanto aquella que
se libra en entornos virtuales como la que se desenvuelve en el mundo analégico.

3. Que denomina «Inteligencia Artificial Judicial» (IAJ) y que es, con notable diferencia, la que mds ha concitado la atencidon de la doctrina.
4. Que se cre6 para la deteccién de denuncias falsas.
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2. Ciberpatrullaje de prevencion
y de prediccion

2.1. Vigilancia de fuentes abiertas y de medios
sociales: slabor de prevencién o herramienta
de inteligencia?

Junto a la persecucién del crimen, una de las principales
funciones que se atribuyen a las fuerzas y cuerpos de
seguridad es su prevencién. Ciertamente, la intervencién
policial en la red permite recopilar informacién muy va-
liosa para la evitacién de la comisién de ilicitos y para el
descubrimiento de otros ya consumados.

Cuando se trata de prevenir la comision de delitos en el
entorno digital, es I6gico que se acuda, principalmente,
a técnicas de ciberpatrullaje. Ademds del manejo de
motores de blsqueda de acceso publico, se recurre a la
vigilancia de fuentes abiertas (OSINT) y de medios so-
ciales (SOCMINT).> A pesar de su importancia, existe un
alarmante vacio legal en torno a ambas modalidades de
actuacién policial. Como consecuencia, no sera posible es-
tablecer a priori en qué hipétesis delictivas cabe hacer uso
de ellas, qué programas o procedimientos son permitidos
0 con qué alcance pueden ser empleados. Esta situacién
de anomia legitima, de facto, una vigilancia indiscriminada
en redes que, con las enormes posibilidades que brinda la
IA, puede alcanzar proporciones desmesuradas. Ademas,
al tratarse de actuaciones policiales que no tienen origen
en la comision de ningun delito en particular que haya
motivado la apertura de una causa, se desarrollardn sin
control judicial.

En la praxis, es comun que las autoridades policiales
realicen busquedas paramétricas, y tampoco es extrafio
que, como fruto de ellas, se inicien indagaciones sobre
personas concretas que, Unicamente, han hecho uso de
ciertos términos o expresiones en su actividad digital.

Empleo de big data y de inteligencia artificial en el ciberpatrullaje: de la tirania del algoritmo y otras zonas oscuras

Todo ello se traduce en un constante monitoreo de nues-
tras conversaciones y relaciones privadas que, ademas
de adentrarse peligrosamente en el campo de las inves-
tigaciones prospectivas, convierte al ciudadano en un
delincuente potencial.® EI hecho de que estas interven-
ciones se produzcan en redes abiertas no legitima este
género de actuaciones. Si bien puede entenderse que
cuando alguien publica informacién en una fuente de
acceso libre estd renunciando tacitamente a su derecho
a laintimidad y a la proteccion de sus datos personales,
ha de tenerse en cuenta que, en ningun caso, estad con-
sintiendo que dicha informacién sea permanentemente
observada, registrada, analizada y tratada.

En definitiva, aquella labor de ciberpatrullaje que consiste
en la realizacién de investigaciones OSINT y SOCMINT vul-
nera, a nuestro juicio, las exigencias propias de los princi-
pios de especialidad y de proporcionalidad. No creemos
gue pueda sostenerse que el rastreo de redes sea equi-
parable a las labores preventivas que se ejercen cuando
se patrullan las calles, ni entendemos que esté justificado
el empleo de técnicas y procedimientos de investigacion
tan proactivos como los examinados cuando solo existe la
mera posibilidad de que se haya cometido cualquier tipo
de delito.f

Discrepamos de la concepcion de la vigilancia de fuentes
abiertas y de medios sociales como meras herramien-
tas para la prevencién del delito o como instrumentos
de investigacidn policial al uso. Se trata, pensamos, de
verdaderos informes de inteligencia, como los propios
acrénimos OSINT® y SOCMINT® indican. No en vano,
las fuentes de informacién OSINT fueron creadas con
la intencién de ser utilizadas por las agencias de inte-
ligencia gubernamentales. Se ha generalizado su uso,
pero se estd haciendo sin contar con el debido respaldo
legal.

5. Elanalisis de redes sociales (social media intelligence) consiste en la recoleccién y el procesamiento de informacién en las diversas plataformas

(Twitter, Instagram, Facebook, YouTube, Snapchat...).

GANNON, J. «The Strategic Use of Open-Source Informationy, disponible en: https://www.cia.gov/readingroom/docs/DOC_0006122487.pdf
6. En Argentina, el Ministerio de Seguridad presenté el 17 de abril de 2020 un Proyecto de Protocolo de Ciberpatrullaje. Las principales
objeciones que ha recibido responden al hecho de que se habilite a las fuerzas de sequridad a buscar informacién, de manera indiscriminada,

en las fuentes abiertas.
7. También leves, por tanto.
. Open-source intelligence, o inteligencia de fuentes abiertas.
9. Social media intelligence, o inteligencia de medios sociales.

[00]
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2.2. De la prevencion a la prediccion,
con ayuda del algoritmo

En ocasiones, el cumplimiento de la funcién policial de
prevencion implica la realizaciéon de cierto ejercicio de
prediccién.’® Si bien tradicionalmente este tipo de actua-
ciones se ha vinculado a la mera intuicién, a la experiencia
o al «olfato policialy, hoy en dia se cuenta con otros re-
cursos que tratan de facilitar esta tarea. En estas labores
predictivas, el empleo de tecnologias de IA cuenta con una
particular importancia." Haciendo uso de dichas técnicas,
se realizan juicios probabilisticos sobre la base de los algo-
ritmos elaborados,” trazando mapas de criminalidad que
pueden determinar qué posibilidad existe de que en un
concreto lugar se produzcan ciertos delitos. Se obtiene,
en definitiva, informacién muy relevante para proceder,
por ejemplo, a la planificacién y distribuciéon de medios
humanos y materiales.

Predecir comportamientos en un d4rea establecida, en
unas condiciones ambientales dadas, con una mayor o
menor visibilidad o afluencia de personas -entre otros
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técnicas predictivas variard segun el delito de que se tra-
te, pero bastard con tener los datos suficientes para que
el algoritmo correspondiente arroje informacién acerca
de la probabilidad de que una conducta se realice, como
mero reflejo estadistico. En cualquier caso, es indispen-
sable que las autoridades policiales y judiciales puedan
siempre separarse de esa interpretacién, evitando las
consecuencias potencialmente graves que derivan de la
tirania del algoritmo. Como se destacé en la Resolucién
del Parlamento Europeo 2020/2016 sobre la inteligencia
artificial en el derecho penal y su utilizacién por las au-
toridades policiales y judiciales en asuntos penales, de 6
de octubre de 2021, depositar una confianza excesiva en
la naturaleza aparentemente objetiva y cientifica de las
herramientas de IA, que ignore la posibilidad de que sus
resultados sean incorrectos, incompletos, irrelevantes o
discriminatorios, trae consigo riesgos nada desdefiables.

Paraddjicamente, el desconocimiento acerca del fun-
cionamiento de la actividad algoritmica puede hacer
surgir dos posiciones tan extremas como enfrentadas:
la aceptacién acritica de las conclusiones que alcance,®

posibles factores-, no resulta complejo. La utilidad de las como veiamos, o la general desconfianza respecto a las

10. Acerca de los riesgos de la «Justicia predictivay, vid., ampliamente, ARMENTA DEU, T. (2012). Derivas de la Justicia. Madrid: Marcial Pons,
péags. 263-282. La importancia del big data para el desarrollo de la «justicia predictiva» es destacada por GUZMAN FLUJA, V. (2021).
«Proceso penal y justicia automatizaday. En: Revista General de Derecho Procesal, nim. 53, pag. 41.

11. Como resaltan GONZALEZ-ALVAREZ, J. L.; SANTOS-HERMOSO, J. y CAMACHO-COLLADOS, M. (2020) («Policia predictiva en Espafia.
Aplicaciony retos de futuroy». En: Behavior and Law Journal, vol. 6, nim. 1, pdg. 27), la policia predictiva supone un cambio de paradigma en
la forma de actuar de los cuerpos policiales que, previsiblemente, redundara -con un menor coste- en una disminucién de la delincuencia.

12. Como sucede con el programa EuroCop, desarrollado en 2014 por la Universidad Jaume | de Castellén.

13. Pone de manifiesto la CEPEJC (Comision Europea para la Eficiencia de la Justicia), en la European ethical Charter on the use of Artificial
Intelligence in judicial systems and their environment (https://rm.coe.int/ethical-charter-en-for-publication-4-december-2018/16808f699c,
pdg. 50), que existen delitos que no presentan una naturaleza tan reqular, o que, simplemente, se caracterizan por que sus efectos se
producen en diferentes localizaciones. En estos casos, las predicciones que se puedan hacer serdn menos relevantes.

14. Acerca de los problemas que plantea el sistema de «caja negra, vid. GONZALEZ-ALVAREZ, J. L.; SANTOS-HERMOSO, J. y CAMACHO-CO-
LLADOS, M. (2020), cit., p4g. 28. Cfr., asimismo, PEREZ ESTRADA, M. J. (2019). «E| uso de algoritmos en el proceso penal y el derecho
a un proceso con todas las garantias». En: BARONA VILAR, S. (dir.). Claves de la Justicia Penal. Feminizacion, Inteligencia Artificial,
Supranacionalidad y Seguridad. Valencia: Tirant lo Blanch, pag. 250 y 251. Vid. también SIMON CASTELLANO, P. (2021). «Inteligencia
artificial y Administracién de Justicia: ¢Quo vadis, justitia?». En: Revista de Internet, Derecho y Politica (IDP), nim. 33, pdg. 3.
Acerca de la necesaria transparencia en el empleo de algoritmos, vid. COTINO HUESO, L. (2017), cit., pag. 142 y 143. Vid., igualmente,
DONATI, F. (2020). «Intelligenza Artificiale e Giustizia». En: Rivista AIC, 1-2020, pags. 10 y 11). En similar sentido, SAN MIGUEL CASO, C.
(2021). «La aplicacion de la Inteligencia Artificial en el proceso: éun nuevo reto para las garantias procesales?». En: lus et Scientia, vol.
7,nam. 1, pag. 11.

15. La «tirania del algoritmo» a que aludiamos como retro.
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respuestas que ofrezca.® A este respecto, la ya referida
Resolucién 2020/2016 recuerda la conveniencia de que se
emplee software de cédigo abierto y subraya el derecho
de las partes en un procedimiento penal a tener acceso
al proceso de recopilacién de datos y a las evaluaciones
conexas realizadas u obtenidas mediante el uso de aplica-
ciones de IA. En otros términos, pide que los algoritmos
sean explicables, transparentes, trazables y comprobables
como parte necesaria de la supervisién, a fin de garanti-
zar que el desarrollo, el despliegue y el uso de los sistemas
de IA por las autoridades judiciales y policiales respeten
los derechos fundamentales y sean dignos de la confianza
de los ciudadanos.

Mucho mds delicado que elaborar mapas de criminalidad
seria realizar una prediccion de la tendencia criminal de
una persona sobre la base de férmulas matematicas.”
Aunqgue la toma de decisiones judiciales vinculadas a la
consideracion de posibles comportamientos futuros no
es una novedad en nuestro enjuiciamiento penal,”® seria
distinto que las técnicas de IA se emplearan para realizar
prondsticos de peligrosidad que trataran de justificar la
adopcion de medidas predelictuales o, incluso, la realiza-
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cién de clasificaciones de ciudadanos seguin su propensién
criminal. Esas fronteras nunca han de ser rebasadas.”

2.3. «Big data policial»: una mirada (recelosa)
al sistema SIGO

A pesar de las reservas que ello pueda suscitar, es una
realidad que las fuerzas y cuerpos de seguridad manejan
patrones predictivos en el ejercicio de su labor preventi-
va. Elaborados conforme a ingentes cantidades de datos
masivamente almacenados y tratados conforme a tecno-
logias de IA, ofrecen informacién que -no puede negarse-
resulta de gran utilidad.?®

Los diferentes recursos que emplean IA se nutren esen-
cialmente?® de datos proporcionados por el hombre. Pues-
to que cualquier prejuicio® en su seleccién e inclusién
afecta a la presuncién de inocencia de los sujetos anali-
zados y a la imparcialidad de los juzgadores (Martin Diz,
2019, pag. 548), el debate acerca del origen de los algo-
ritmos empleados sigue siendo pertinente. Sequramente,
el temor a que se basen en recolecciones indiscriminadas
de datos (Nieva Fenoll, 2018, pags. 151-153) solo se disipara

16. Desconfianza que ha acompafiado a programas como Compass desde sus inicios y, de forma mds acusada, a raiz del caso Loomis. Vid., al
respecto, MARTINEZ GARAY, L. (2018). «Peligrosidad, Algoritmos y Due Process: el Caso State v Loomis». En: Revista de Derecho Penal
y Criminologia, num. 20, pags. 485-502.

ROMEO CASABONA, C. (2020) («Inteligencia artificial, derechos fundamentales y proceso penal». En: Comunicaciones en Propiedad
Industrial y Derecho de la Competencia, nim. 89, enero-abril 2020, pag. 265) critica que el razonamiento que se realiza en este caso implica
«una inversion del rango de derechos en conflictoy, haciendo primar los intereses de la empresa privada frente al derecho fundamental a
la tutela judicial efectiva («Inteligencia artificial, derechos fundamentales y proceso penal». En: Comunicaciones en Propiedad Industrial
y Derecho de la Competencia, nim. 89, enero-abril 2020, pag. 265).

También PredPol, Precobs o XLAW han sido objeto de criticas muy severas.

17. Subraya BARONA VILAR, S. (2019) («Cuarta revolucién industrial (4.0.) o ciberindustria en el proceso penal: revolucién digital, inteligencia
artificial y el camino hacia la robotizacién de la justicia». En: Revista Juridica Digital UANDES, 3/1, pag. 13) los riesgos implicitos en la
determinacién de futuros comportamientos delictivos, fundamento del creciente recurso a la tutela preventiva.

18. Piénsese, por ejemplo, en la adopcidén de medidas cautelares, o en la suspensién de la ejecucién de la pena privativa de libertad. Vid.
QUATTROCOLO, S. (2020). Artificial Intelligence, Computational Modelling and Criminal Proceedings. Berlin: Springer, pags. 124-125.

19. Entiende WILSON, D. (2018) («Algorithmic patrol. The futures of predictive policing». En: ZAVRSNIK, A. (ed.), Big Data, Crime and Social
Control. Nueva York: Routledge, pag. 124) que el uso de técnicas de policia predictiva presagia, desgraciadamente, un incremento de la
respuesta punitiva frente al delito.

20.Especialmente relevante es aquella que resulte del trabajo colaborativo de diferentes cuerpos policiales. Como bien advierte RATCLIFFE, J.
(2007) (Integrated intelligence and crime analysis: enhanced information management for law enforcement leaders. Washington: COPS-Police
Foundation, pags. 11y 12), contar con muchos datos no implica, necesariamente, disponer de mucha informacién. La informacién que no
se comparte y que se maneja de forma compartimentada acaba, invariablemente, por perder relevancia.

21. Con independencia del machine learning.

22.De diversa indole, aunque, con mayor frecuencia, se denuncian sesgos relativos al género y a la raza.

M4ds raramente se centra la atencién en otra circunstancia igualmente relevante, como destaca COTINO HUESO, L. (2017). («Big data e
inteligencia artificial. Una aproximacién a su tratamiento juridico desde los derechos fundamentales». En: Dilemata, afio 9, nim. 24, pag.
138): el surgimiento de «nuevos pariasy, que serian todos aquellos que, no aportando datos, permanecerian en la «periferia del Big datay
y, en consecuencia, verian ignoradas sus preferencias y necesidades en el proceso de toma de decisiones basadas en él.
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cuando el modo en que se realiza su seleccién pueda ser
fiscalizado.?®

Lo anterior no excluye que, en ocasiones, sea dificil inclu-
SO para sus propios programadores explicar el funciona-
miento de los mecanismos creados (de Miguel Beriain y
Pérez Estrada, 2019, pdg. 537). Sin embargo, la aceptacion
de esas limitaciones no deberia llevar implicita la renun-
cia a conocer cudles son las fuentes de las que emanan
dichos algoritmos, sobre qué datos se elaboran y quién se
encarga de su seleccién.

En la materia que nos ocupa, las fuerzas y cuerpos de se-
guridad recopilan informacién de muy variada proceden-
cia: grabaciones de circuitos cerrados, cdmaras de tréfico,
registros y fotografias realizadas a través de diferentes
sistemas (drones y satélites, entre otros), y, de manera
especial, la propia red. A este respecto, nos suscita cier-
tas dudas el modo en que se incorporan datos al Sistema
Integrado de Gestién Operativa, Andlisis y Sequridad Ciu-
dadana (SIGO), creado en 2006. Se trata de una gran base
de datos creada para prevenir e investigar la comision de
delitos que, entre otras funcionalidades, permite conocer
en tiempo real todos los datos asociados a la matricula de
un vehiculo, determinar los antecedentes de una persona
y la existencia de 6rdenes de proteccién o de requisitorias
nacionales o internacionales sobre ella.

Los datos seleccionados para formar parte de SIGO per-

manecen alojados en un fichero llamado Intpol. Creemos
de particular interés hacernos eco de la denuncia® de
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que, en la praxis, se estd procediendo a la recopilacién
-indiscriminada y abusiva- de informacién de personas
que, en ningun caso, deberian encuadrarse en la categoria
policial de sospechoso.?®> Dejando a un lado el fundamento
gue puedan tener tales denuncias, lo cierto es que la falta
de informacién y de transparencia en torno al funciona-
miento de SIGO incrementa la incertidumbre acerca de los
criterios que determinan la inclusién en la citada base de
datos y el destino de la informacién que en ella se alma-
cena.

3. Utilizacion de IA
en la ciberinvestigacion:
de la realidad aumentada
a la construccién de perfiles

En el dmbito de la ciberinvestigacidn policial, la 1A se apli-
ca en la lucha contra la delincuencia ya cometida, es decir,
no con animo de evitar que se perpetre un delito, sino
con el propdsito de descubrir su comisién e identificar a
su autor. EI empleo de la realidad aumentada (RA), por
ejemplo, permite a la policia recrear la escena del crimen
e interactuar con ella de una manera hasta ahora desco-
nocida,® lo que se traduce en un aumento de la llamada
«conciencia situacional».?’

Igualmente, se han desarrollado técnicas vinculadas a
la IA gue sirven a la deteccion de tipos delictivos con-

23.Es muy frecuente que, en el curso de una investigacion criminal, las autoridades soliciten a las compafiias prestadoras de servicios de
telefonia o de internet que faciliten datos de sus usuarios. La polémica Patriot Act estadounidense, por ejemplo, o el programa Tempora
que se aplica en el Reino Unido amparan estas prdcticas. Una vision muy ilustrativa de la situacién puede obtenerse en SCHNEIER, B.
(2016). Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World. Nueva York: WW Norton & Co, pdg. 448.
Conindependencia de esas actuaciones «visiblesy, es también conocido que las fuerzas y cuerpos de seguridad acceden habitualmente a
los sistemas a través de las llamadas «puertas de atrasy. Acerca de la falta de legitimacién de tal vigilancia masiva, vid. VALLS PRIETO, J.
(2018). Problemas juridico penales asociados a las nuevas técnicas de prevencidn y persecucion del crimen mediante Inteligencia Artificial.

Madrid: Dykinson, pdgs. 137-145.

24.Realizada por algunos integrantes de las propias fuerzas y cuerpos de seguridad: https://www.genbeta.com/activismo-online/sigo-el-siste-
ma-informatico-de-la-quardia-civil-que-almacena-demasiado (consultado el 5 de octubre de 2021) y https://www.europapress.es/nacional/
noticia-iu-sospecha-guardia-civil-almacena-datos-sensibles-ciudadanos-acusa-oscurantismo-interior-20120827181305.html (consultado el

5 de octubre de 2021).

25.Asi, se afirma que esta prdactica incluye -entre otras recolecciones indiscriminadas y, por tanto, igualmente abusivas- el registro en Intpol
de los datos de vehiculos de ciudadanos que acuden a hacer cualquier gestion a dependencias de la Guardia Civil.

26.A este respecto, puede consultarse la informacion relativa al proyecto DARLENE, financiado por la UE, que culmina en 2023 (https://www.
darleneproject.eu/arranca-el-proyecto-darlene-contra-la-delincuencia-y-el-terrorismoy/).

27. A veces se utiliza, igualmente, para realizar actividades de formacién policial, entre las que destaca el entrenamiento de situaciones
complejas.
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cretos. Asi, por ejemplo, el MArIA Project se dedica a la
localizacién de plantaciones de marihuana mediante el
tratamiento de datos de los consumidores de energia
eléctrica.®® En esta misma linea, el CERT? ha creado una
nueva herramienta de cibervigilancia (ELISA) que permite
-mediante el examen de fuentes abiertas- la deteccién de
nuevas amenazas en el ciberespacio. A pesar de lo prome-
tedora que pueda resultar la idea, [lama la atencién que en
su ejecucién se recurra a «indicadores de desconfianzay,
que son conceptos tradicionalmente vinculados al mundo
empresarial.

Una parte importante de los esfuerzos policiales se con-
centra en la lucha contra los delitos que suponen un aten-
tado contrala libertad e indemnidad sexual de menores de
edad. Es sabida la existencia de unidades operativas cons-
tituidas ex profeso con tal fin, que cuentan con mdltiples
herramientas que emplean tecnologia de IA, gue permiten
identificar, cruzar y procesar datos con una velocidad
inaudita. Asi, por ejemplo, PhotoDNA Cloud Service es un
programa de identificacion de archivos que se utiliza para
reconocer situaciones que pudieran constituir abusos a
menores. En las redes P2P estd muy difundido, asimismo,
el uso de GnuWatch.

En el marco de la represién policial de la pederastia,
también se utiliza IA para construir perfiles falsos que,
tratando de ser atractivos para determinados tipos de
criminales, son empleados como sefiuelos. Algo simi-
lar sucede con los conocidos como honey pots o honey
monkeys, aunque en estos casos el reclamo es el propio
sitio web, creado ad hoc con idéntica finalidad. Con sus
diferencias, creemos que en ambos supuestos se corre
el riesgo de que la frontera con la provocacién policial se
difumine en exceso y se frustre, como resultado, el buen
fin del proceso.
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4. El empleo de patrones
biométricos en la investigacion
criminal: especial mencién
al reconocimiento facial

Las caracteristicas externas de un sujeto siempre han ser-
vido para su identificacién. En el curso de una investigacion
criminal, el reconocimiento en rueda y el practicado sobre
libros de fotografias son, de hecho, ampliamente usados.
Sin haber supuesto el abandono de los métodos tradicio-
nales de investigacién, ha de admitirse que los elementos
biométricos*® revisten, actualmente, una importancia sin-
gular en la determinacién de la identidad personal.

Numerosas compafiias recopilan informacién de esta na-
turaleza para prestar servicios de acceso rdpido y seqguro
asus clientes e, incluso, algunas empresas los utilizan para
velar por el cumplimiento de las obligaciones laborales de
sus trabajadores. Como es l6gico, también la investigacion
criminal trata de aprovechar las posibilidades que brinda
la biometria. Las bases de datos de ADN de sospechosos,
por ejemplo, facilitan la identificaciéon de autores de deli-
tos mediante el examen de su huella genética.

La Ley Orgdnica 7/2021, de 26 de mayo, de proteccién de
datos personales tratados para fines de prevencién, detec-
cién, investigacién y enjuiciamiento de infracciones penales
y de ejecucién de sanciones penales, prevé expresamente
el uso de esta informacién. Asi, en su articulo 13.2 se esta-
blece que las autoridades competentes, en el marco de sus
respectivas atribuciones, podran tratar® datos biométricos
dirigidos a identificar de manera univoca a una persona
fisica, siempre que tal actuacion resulte idénea y proporcio-
nada con el fin de la prevencion, investigacién o deteccién
de infracciones penales que, en su caso, se persiga.

28.En ocasiones, estos resultan reveladores de patrones anormales de comportamiento y dan origen a la apertura de una investigacién

policial.
29. Perteneciente al Centro Criptoldgico Nacional (CCN).

30. Como son la huella dactilar, el iris, la voz o los rasgos faciales de una persona.
31. Tratamiento que se caracterizaré por su automatizacién, como subraya GUZMAN FLUJA, V. (2021), cit., nota nim. 12.
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El reconocimiento facial es una técnica de identificacion
que se basa, precisamente, en la deteccién de patrones
biométricos.*? La importancia de esta tecnologia® ya fue
advertida por el grupo de trabajo del articulo 19 en el dic-
tamen que elaboraron acerca de su uso en |os servicios en
linea y moéviles.> En este, se advirtié de los efectos poten-
cialmente negativos que el sequimiento, la localizacién o
el establecimiento de perfiles automatizados puede tener
sobre los derechos a la intimidad y a la proteccién de
datos personales. Es su capacidad de suministrar informa-
cién altamente sensible la que ha motivado que el articulo
9 RGPD prohiba su tratamiento, salvo en las excepciones
que relaciona en su apartado segundo.

Debe resefiarse, ademds, que el andlisis de los rostros
puede realizarse «en vivo» o, por el contrario, derivar de
grabaciones almacenadas en bases de datos. Esta sequnda
circunstancia supone alguna complejidad adicional, ligada
a la necesidad de regular de manera suficiente y ade-
cuada tanto la competencia para autorizar su captacion,
mantenimiento y procesamiento, como la responsabilidad
de salvaguardar la indemnidad de la cadena de custodia
de los datos obtenidos.

Por otro lado, el debido respeto al derecho de defensa exi-
ge que se conozca si algun dato obtenido mediante siste-
mas de reconocimiento facial*® ha servido de fundamento
para la adopcién de una medida desfavorable en el curso
de un proceso penal (Domingo Jamarillo, 2021, pag. 12).
Es evidente el peligro que comporta una recoleccién de
rasgos faciales que se realice de manera automatizada y
masiva, esto es, sin consentimiento -ni, posiblemente, co-
nocimiento- de los sujetos afectados y, precisamente por

Empleo de big data y de inteligencia artificial en el ciberpatrullaje: de la tirania del algoritmo y otras zonas oscuras

ello, la UE ha considerado ilegal la utilizacién de la apli-
cacion Clearview Al.*® Habida cuenta de su compromiso
con la tarea de crear una IA fiable* y un «ecosistema de
confianza» en esta materia,® era esperable que la UE re-
chazara el uso de una base de datos de fotos biométricas
gue permite buscar rostros entre millones de imdgenes
que circulan por la red.

No podemos finalizar el examen de este punto sin advertir
de que los sistemas de reconocimiento facial se estan em-
pleando, también, con una finalidad distinta a la expuesta.
En los dltimos tiempos, estd cobrando especial auge la
busqueda de microexpresiones en los rostros que puedan
considerarse reveladoras de una voluntad de delinquir.
No se trataria ya de individualizar al responsable de un
delito cometido, sino de determinar la probabilidad de
gue una determinada persona pudiera llegar a cometerlo.
En otros términos, un sujeto podria ser considerado sos-
pechoso en atencién, Gnicamente, a las emociones® que
sus gestos faciales denotaran. Pese a las incuestionables
connotaciones frenoldgicas que posee, esta técnica viene
siendo usada desde hace tiempo en diversos sectores.*°
Aungue en Espafia alin no sea una realidad en el campo de
la investigacién penal, ha de hacerse notar que en otros
sistemas juridicos existen ya diversos softwares* que es-
tan aplicando estos procedimientos en la lucha contra la
criminalidad.

32.Resulta muy interesante el examen que realiza IZQUIERDO CARRASCO, M. (2020) («La utilizacién policial de los sistemas de reconocimiento
facial automatico». En: Revista lus et Veritas, nim. 60, mayo 2020, pags. 86-103) de la sentencia dictada por el Alto Tribunal de Justicia de
Inglaterra y Gales, de 4 de septiembre de 2019, en el que expone los problemas juridicos que supuso la utilizacién por parte de la policia
de un sistema de reconocimiento facial automatico (AFR, por sus siglas en inglés).

33. Ampliamente utilizada en banca, telefonia mévil y, en general, en el acceso a cualquier dispositivo electrénico.

34.Dictamen 2/2012, de 2 de marzo.

35.Entre los que se incluye el empleo de gafas de identificacion biométrica.

36.Que goza de una extraordinaria difusién en EE. UU.

37. Vid., por ejemplo, la Carta ética europea sobre el uso de la inteligencia artificial en los sistemas judiciales y su entorno de la Comisién
Europea para la Eficacia de la Justicia (CEPEJ) del Consejo de Europa, la Comunicacién de la Comisién, de 8 de abril de 2019, «Generar
confianza en la inteligencia artificial centrada en el ser humano» (COM(2019)0168) o el Libro Blanco de la Comisidn, de 19 de febrero de
2020, titulado «Inteligencia artificial - Un enfoque europeo orientado a la excelencia y la confianza» (COM(2020)0065).

38.La Resolucion del Parlamento Europeo 2020/2016(INI) se ha pronunciado, de hecho, en contra del tratamiento de datos biométricos para

la vigilancia masiva.
39.Intranquilidad o nerviosismo, bdsicamente.

40.Entre otros, cada vez se difunde mds su uso en los controles que se realizan en los aeropuertos.

41. Asi, por ejemplo, Vaak (en Japdn) o Cortica (en Israel).
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Conclusiones

El recurso a los multiples servicios y utilidades que la IA
pone a nuestra disposicion facilita la realizacién de mu-
chos de los quehaceres diarios. El dmbito de la Adminis-
tracion de Justicia -en el que contribuye a aliviar la carga
de trabajo de los distintos operadores juridicos- no es una
excepcién. Su creciente aplicacién en el seno de la justicia
penal nos sitla en un escenario en el que los derechos
fundamentales se ven claramente expuestos.

Si la tension en el binomio libertad-sequridad acompafia
con frecuencia a las discusiones que se suscitan en torno
al proceso penal, en estos casos el debate cuenta con
ciertas singularidades que no deben pasar inadvertidas.
Las posibilidades quasi infinitas que proveen las nuevas
tecnologias en la investigacién y represion del crimen
albergan -como contrapartida- el riesgo de gue extralimi-
taciones en su empleo puedan comportar un compromiso
de las mas elementales garantias procesales. Asi, por
ejemplo, el ciberpatrullaje de fuentes abiertas presenta
una ambivalencia que ha de destacarse: si bien proporcio-
na resultados muy relevantes en la lucha contra la ciber-
criminalidad, ha de acogerse con mayor escepticismo su
uso para el trazado de perfiles de los ciudadanos.

Es indudable que la IA ofrece enormes posibilidades a la
hora de facilitar el desempefio de tareas policiales de pre-
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vencién e investigacion. En concreto, la labor preventiva
policial que se articula en atencion a patrones predictivos
precisa, para su ejecucion, de un volumen considerable
de datos. Reviste particular importancia que exista cierto
control acerca del modo en que se procede a su recolec-
cién, asi como de las fuentes empleadas para ello. El siste-
ma SIGO ha sido, a este respecto, objeto de una atencién
singular en estas paginas.

Aungue constituya una cuestién importante, es también
paraddjico que las mayores suspicacias acerca de la labor
de la 1A en la deteccidn de patrones y, como consecuencia
de ello, en la prediccién de comportamientos delictivos
-especialmente delicada cuando se trata de vaticinar ten-
dencias criminales de sujetos individualizados-, radiquen
en aspectos vinculados a la intervencién humana en dicho
proceso. Sin duda, ha de tenderse a la erradicacién de los
diferentes sesgos -que, cierto es, inutilizan los resultados
gue se obtengan-, pero, junto a ello, ha de huirse de la
consideracion de que las mdquinas operan de manera in-
falible, so riesgo de acabar incurriendo en una verdadera
«tirania del algoritmoy.

Esta publicacién es parte del Proyecto [+D+i PID2019-
108155RB-100, Biomedicina, Inteligencia Artificial, Ro-
bética y Derecho: los Retos del Jurista en la Era Digital,
financiado por el Ministerio de Ciencia, Innovacién y
Universidades.
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