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Resumen

Las redes sociales constituyen vehiculos de exhibicién de la propia intimidad a la vez que canales
especialmente idéneos para la exposicion de la ajena. En esta ultima variante, en los ultimos afios han
devenido en medio comisivo preferente de delitos de revelacién de secretos del articulo 197 Cp en sus
distintas modalidades (el encaje en una u otra dependerd del modo en que se haya accedido al material
intimo objeto de la difusién); el usuario de la red es aqui el autor del delito contra la intimidad ajena
(apartado 1). De otro lado, en cambio, el usuario de una red social se coloca también a si mismo en una
posicién vulnerable (apartado 2), puesto que aquello que publica a un circulo cerrado de destinatarios
(los «<amigos»), que eventualmente puede afectar a su intimidad, es susceptible de ser redifundido por
alguno de estos, conducta que, pese a todo, no consideramos penalmente tipica. En tercer lugar, la
jurisprudencia mas reciente empieza a ocuparse de supuestos de acceso no consentido al espacio de
un usuario en una red social (apartado 3), en los que entra en juego la figura de intrusismo informatico
del articulo 197 bis.
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Delitos contra la intimidad y redes sociales

Privacy offences and social networks (particularly

in the most recent case-law)

Abstract

Social networks constitute new windows for displaying one's own private life, while also being particularly
suitable channels for exposing the privacy of others. In this last sense, they have recently become a
most frequent vehicle for the crime of disclosing secrets, contained in Article 197 of the criminal code
in its different forms (the conduct’s specific classification among them depends on how the shared
intimate material was obtained). Here, the user of the network is the perpetrator of the privacy offence
(section 1). On the other hand, social network users also place themselves in a vulnerable position
(section 2), since everything they intend to show to a closed circle of recipients (their “friends"”), which
may eventually affect their privacy, can afterwards be passed on by any of these people—a conduct
which, despite everything, we do not consider criminal. Thirdly, the most recent case-law has begun to
deal with cases of non-consensual access to a user’s space in a social network (section 3), where article

197 bis crime of computer hacking comes into play.

Keywords

social network, privacy, discovery and revealing of secrets, computer hacking

Topic

criminal protection of intimacy

Introduccion

El uso masivo de las redes sociales (especialmente de las
denominadas «de ocio») ha modificado de modo muy rele-
vante -afirmarlo constituye ya un lugar comdn- la manera
de entablar y mantener relaciones interpersonales, en un
nuevo escenario en el que -entre otros muchos factores-
resulta fundamental la transformacién del papel desem-
pefiado por la intimidad de los usuarios. Las redes sociales
sirven, ante todo, como canal de exposicién o comunica-
cién (en abierto o a circulos mds o menos restringidos de
destinatarios) de la propia intimidad (fotos, videos, infor-
macién sobre gustos, actividades, etc.), aungue obviamen-
te también operan como vehiculo de difusiéon de lo que
puede afectar a la intimidad de terceros no usuarios que
no hayan prestado su consentimiento a dicha exposicién.’

En estas paginas intentaremos diseccionar (o cuando me-
nos sistematizar), sobre la base de la jurisprudencia mas

reciente, las cuestiones juridico-penales especificamente
suscitadas por la utilizacién de una red social en la comi-
sién de hechos eventualmente incardinables en los delitos
de descubrimiento y revelacién de secretos (articulo 197),
aungue también se planteard la aplicabilidad del delito de
intrusismo informdtico del articulo 197 bis Cp a supuestos
en los que la red social opera no como instrumento de la
comisién del delito, sino como objeto material mismo de la
conducta (como sucede en los casos de acceso no consen-
tido a la pagina de un usuario).

1. La red social como vehiculo
de difusion de la intimidad de
terceros distintos del usuario

Dejando en este momento al margen las peculiaridades
de la proteccién de la libertad informatica o habeas data

1. Unainteresante introduccién al fendmeno de las redes sociales, en tanto nuevo marco de hechos penalmente relevantes contra diversos
bienes juridicos (intimidad, inviolabilidad informatica, honor, propiedad intelectual, etc.) con los usuarios como posibles autores y victimas,

puede encontrarse en Picotti (2013, pdg. 76-81).
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por el articulo 197.2, la tutela penal de la intimidad por el
articulo 197 se articula basicamente, como es sabido, en
torno al modo de acceso (ilicito o licito) a aquello en lo
que se plasma la intimidad (documentos, cartas, mensajes,
fotografias, videos...). Hasta la reforma del precepto por
la LO 1/2015, nuestro ordenamiento solo sancionaba el
acceso ilicito (descubrimiento) y la eventual revelacién de
lo asi conocido.? A partir de la citada reforma, la revelacién
de lo ilicitamente conocido conserva un mayor reproche
penal, pero también es tipica, en los términos que ensequi-
da se comentardn, la difusién (siempre no consentida) de
imdgenes o grabaciones de contenido intimo previamente
obtenidas con consentimiento del sujeto pasivo (se tipifica
por tanto, y con una pena menor que la variante anterior,
la revelacién de lo que el autor ha conocido licitamente).

1.1. Revelacién o difusion de aguello
a lo que se ha accedido ilicitamente
(articulos 197.1y 197.3 Cp)

1.1.1. Los accesos ilegitimos tipicos (del articulo 197.1) previos
a la difusion.
El dmbito tradicional de proteccién penal del bien juridico
(el Unico tipico antes de 2015) viene dado por el acceso
ilegitimo a la intimidad, en cualquiera de las modalidades
descritas por el prolijo apartado 1 (apoderarse de docu-
mentos, mensajes, fotos, etc.; interceptar las comunicacio-
nes; o utilizar de artificios técnicos de escucha o grabacion
del sonido o de la imagen), a partir de lo cual la conducta
puede detenerse en ese mero descubrimiento de la intimi-
dad ajena (al que dicho apartado asigna una pena de uno
a cuatro afios de prisién mas multa) o avanzar hasta la ul-
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terior revelacion de lo descubierto a terceras personas (lo
que da lugar al tipo agravado del apartado 3, con pena de
dos a cinco afios). En relacién con esta seqgunda conducta,
en la practica las redes sociales, junto con la mensajeria
telefdnica (sobre todo a través de la aplicacién WhatsApp),
juegan un papel destacado como canales de revelaciéon o
difusién, lo que normalmente comporta un grado de le-
sividad mas intenso (en funcién del nimero de personas
con acceso al perfil del usuario) que en las revelaciones
dirigidas a un nimero menor de destinatarios.

En todo lo que se refiere a la satisfaccion de los requisitos
tipicos del articulo 197.1, sobre los que se construye la pos-
terior conducta de revelacién, la intervencién de la red so-
cial como instrumento de esta ultima no introduce, como
es légico, ninguna diferencia. Es necesario que antes de la
revelacién o difusién se haya producido alguna de las con-
ductas invasoras de la intimidad del citado apartado, cuyos
requisitos tipicos han de haberse cumplido en su totalidad
(con los problemas interpretativos a que pueden dar lugar,
por ejemplo, el concepto de apoderamiento,® o la determi-
nacién de aquello que puede entenderse que afecta a la
intimidad).* Todo ello se satisface, sin duda, en los supues-
tos que la jurisprudencia nos demuestra mas frecuentes
en la prdctica, aquellos en los que se difunden fotografias
0 videos de caracter sexual obtenidos sin consentimiento
de la persona que en ellos aparece, y que obran en poder
del autor de la difusién bien porque previamente se ha
«apoderadoy» de ellos (asf, si entra sin autorizacién en el
correo electrénico de la victima o en su teléfono movil, y
se descarga las imagenes que alli encuentra),® bien porque
él mismo ha utilizado artificios de captaciéon de imagenes

2. Salvo en el caso de la revelaciéon de secretos conocidos por razén del oficio o profesion (articulo 199), cuyo presupuesto es siempre el
acceso licito a la informacién.

3. ¢Constituye apoderamiento la mera lectura de lo que otro ha dejado -con mayor o menor grado de descuido- a la vista de terceros? &Y

fotografiarlo? De este Ultimo supuesto, afirmando la tipicidad, se ocupa la SAP Ciudad Real 180/2017, de 30 de noviembre. De todos es

conocido, por otra parte, el reciente suceso de la captacién con cdmaras de televisién (y posterior difusién) de mensajes privados inter-
cambiados entre dos politicos catalanes, que aparecian en la pantalla del teléfono mévil de uno de ellos, a la vista del equipo periodistico.

Asi, la captacion de fotografias en plena calle de dos personas besdndose, realizada sin consentimiento de los fotografiados, no encaja

en el apartado 1 (ni su posterior revelacion, por tanto, en el apartado 3) por mucho que aguello que evidencien (en el supuesto de la SAP

Jaén 76/2017, de 31 de enero, una relacion extramatrimonial) si pueda formar parte de la intimidad del fotografiado. Conductas de este

tipo (captacién y difusion de imdgenes que no pueda decirse que afecten a la intimidad, teniendo en cuenta el lugar en el que se toman

y su propio contenido) han de remitirse necesariamente a la proteccién civil de la propia imagen. Absuelve por ello acertadamente la

SAP Madrid 539/2017, de 26 de junio, a quien graba en la calle y difunde luego en su Facebook un video de un nifio de dos afios cuando,

acompafiado por su padre, tiene una fuerte rabieta.

5. SAP Malaga 396/2015, de 9 de septiembre. Aunque la sentencia no entre en ello en absoluto, los hechos suscitan un viejo problema de
tipicidad del articulo 197.1, que se produce cuando el autor se apodera ilicitamente de material intimo (en este caso, fotos que se descarga
del mévil de su expareja), pero dandose la circunstancia de que la persona cuya intimidad se refleja no es la «duefia» del material (en
este supuesto, quien aparece en las fotos no es el duefio del mdvil, sino su nueva pareja, desnuda). Se suscita entonces la duda de si se
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de la victima de modo subrepticio® (o advertido pero no
consentido, como cuando se graba una agresion, gue no
necesariamente tiene que serlo contra la libertad sexual).”

1.1.2. La difusion en cadena a través de las redes

En este contexto, la peculiaridad planteada por el uso de
redes sociales como instrumento de revelacién del mate-
rial intimo se refiere a la conducta de redifusién o reenvio,
cuando es realizada por quienes no han intervenido en
su ilicita obtencién; conducta que, siempre que el sujeto
conozca dicho origen ilicito, es sancionada por el articulo
197.3 pdrrafo segundo con la pena de uno a tres afios de
prisién mas multa. Pues bien, en principio, en la medida
en que cada sujeto que comparte el material en sus redes
sociales amplia sucesivamente el circulo de conocedores,
con cada redifusién se produce una nueva lesién del bien
juridico protegido, cuya relevancia penal a la luz del pre-
cepto mencionado no plantea problemas.®

1.1.3. El indebido recurso al articulo 197.2 Cp para soslayar la

atipicidad del acceso previo a la difusién
Una vez sentada la necesidad de un acceso ilegitimo al
material intimo -tipica del articulo 197.1- para poder luego
sancionar ex articulo 197.3 su descubrimiento o revelacién
(en las redes o de cualquier otro modo), lo que no resulta
de recibo es pretender soslayar los problemas de encaje
en el articulo 1971 por la via (empleada con frecuencia
creciente por las audiencias provinciales) de subsumir la
conducta en el apartado 2 del articulo 197, en el que se
consagra la proteccién penal de la llamada libertad infor-
matica o habeas data.° La cuestion requiere un examen
algo mas detenido.

Delitos contra la intimidad y redes sociales

La razén de ser del mencionado 197.2 (cuya atormenta-
da redaccién ha pretendido desentrafiarse a través de
variadas interpretaciones doctrinales) se encuentra en
la proteccion del derecho del ciudadano a controlar sus
datos personales en un contexto concreto: el de los riesgos
de conocimiento y utilizaciéon no consentidos generados
a partir fundamentalmente de su tratamiento informati-
zado. Lo que se protege son datos personales reservados
(y constituye objeto de importante discrepancia cudles
de ellos puede entenderse que afectan a la intimidad
merecedora de proteccién penal, siempre subsidiaria de
la administrativa) recogidos en archivos o registros (en
primera instancia, el legislador se refiere a los informatiza-
dos, aunque también admite los que no lo sean). Pues bien:
siendo esto asi, resulta totalmente inadecuado entender,
como han propuesto diversas audiencias en los Ultimos
afios, que lo almacenado -especialmente relevante en la
prdctica, las fotografias o videos- en un dispositivo infor-
matico, como es el caso de un teléfono movil, constituye
dato registrado en el sentido del mencionado precepto.
Adoptar esta argumentacién como base para sancionar
la posterior revelaciéon de lo almacenado aboca a una
ampliacién potencialmente ilimitada del espacio tipico
del197.2 y, a la postre, deja vacio de sentido el apartado 1:
cualquier foto y cualquier documento, incluso inicialmente
en papel, es susceptible de ser digitalizado y almacenado
en dispositivos como moviles u ordenadores; con la argu-
mentacién que ahora discutimos, por mucho que el acceso
a ellos hubiera sido licito, su revelacién seria punible por
el 197.3 tomando como base el 197.2. Y lo mismo sucede
(quedaria sin sentido la tipificacion expresa) en relacién
con el nuevo apartado 7 que enseguida examinaremos."®

satisface la tipicidad en la medida en que el articulo 1971 se refiere al apoderamiento de los papeles, documentos, etc. de una persona,
realizada con dnimo de vulnerar «suy intimidad.

6. Asi, SAP Madrid 671/2015, de 28 de septiembre (grabacién no consentida de video sexual y posterior difusién, que aqui se produce a
través de pdginas web de contenido pornografico); SAP Madrid 657/2017, de 15 de noviembre (toma una foto de su novia dormida con un
pecho desnudo, y tiempo después la envia a la nueva pareja de ella, ademas de colgarla en su Facebook). Vid igualmente SAP Tarragona
453/2016, de 29 de diciembre, donde la presencia o no de consentimiento resulta discutible.

7. SAP Malaga 452/2009, de 16 de septiembre.

No existe en Espafia, en lo que se nos alcanza, ninguna sentencia sobre un caso de este tipo. Si es conocido, en cambio, el supuesto some-

tido a enjuiciamiento en Dinamarca en el momento de escribirse estas lineas, relativo a la difusion por redes sociales de un video sexual

grabado sin consentimiento de sus protagonistas, y compartido sucesivamente por centenares de personas (<http://www.lavanguardia.

com/vida/20180220/44929353263/dinamarca-juicio-video-sexual-adolescentes-condenas.html>) [Fecha de consulta: 14/0318].

9. EI197.2 impone las mismas penas que el apartado 1al que «sin estar autorizado, se apodere, utilice 0 modifique, en perjuicio de tercero,

datos reservados de caracter personal o familiar de otro que se hallen registrados en ficheros o soportes informéticos, electrénicos o

teleméticos, o en cualquier otro tipo de archivo o registro publico o privado. Iguales penas se impondradn a quien, sin estar autorizado,

acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicio del titular de los datos o de un tercero».

SAP Barcelona 742/2017, de 7 de septiembre, que expresamente concibe el teléfono mévil como «soporte informatico donde consta un

registro de archivos de cardcter personaly, lo que le sirve para sancionar la conducta de revelacion de videos sexuales cuya obtencién,

10.
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1.2. Larevelacion de material intimo obtenido
(licitamente) con consentimiento del sujeto
pasivo: el articulo 197.7

1.2.1. Conductas no abarcadas por la nueva tipificacién

Como se ha comentado ya, hasta la reforma operada por
la LO 1/2015, la tipicidad de las conductas de revelacién
se constrefifa a las que tuvieran por objeto aquello pre-
viamente descubierto de modo ilicito; la revelacién de lo
obtenido con consentimiento de la otra persona (que en la
prdctica suele tener por objeto fotografias o videos de ca-
racter sexual finalmente difundidos por la antigua pareja
del sujeto pasivo) no encajaba en la descripcidn tipica, por
mas que la difusion fuera no consentida y con indepen-
dencia del innegable menoscabo, a veces muy grave, que
pudiera comportar (como acontece cuando tal difusién
se produce a través de una red social). La citada reforma
modifica sustancialmente este panorama, si bien no con el
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alcance, a mi juicio, que gran parte de la doctrina parece
atribuirle." En efecto: como ya he tenido oportunidad de
poner de manifiesto en otro lugar,? la diccién del nuevo
apartado 7 del articulo 197 comprende la difusion de lo
que el propio autor de la difusién ha obtenido previamente
(al grabar o fotografiar por si mismo al sujeto pasivo), pero
a mi juicio no abarca los supuestos en que las imagenes
han sido obtenidas por la victima (que se graba o fotogra-
fia a si misma) para luego facilitarlas a quien ulteriormente
las difunde sin su consentimiento. Asiste sin duda toda la
razén a quienes sefialan que no era esta la intencién del
legislador, que pretendia -aun sin cuidar la redaccién para
consequirlo- incluir también los supuestos aqui discuti-
dos® (que de hecho la jurisprudencia demuestra muchisi-
mo mas frecuentes que los primeros); la cuestién es, sin
embargo, si una apelacion a tales propdsitos justifica una
interpretacion amplia del tipo que (a mi entender) desbor-
daria su tenor literal con la consiguiente vulneracién del
principio de legalidad.” En este mismo sentido se ha pro-

segun la propia sentencia reconoce, no encajaba en el apartado 1; SAP Malaga 107/2016, de 23 de marzo (sobre la que volveremos infra al
tratar la conducta de creacién de perfiles falsos), que castiga por el 197.2 al sujeto que -con la finalidad de hacerla objeto de requerimientos
sexuales por terceros- crea un perfil falso en una red social a nombre de su expareja e inserta, ademas de mensajes provocativos, una
foto de ella (por lo demds no intima sino inocua, y que el autor posefa legitimamente), que es considerada por la AP un dato de caracter
personal cuya insercién en el perfil subsume bajo la conducta tipica de utilizacién del dato en perjuicio del titular; SAP Burgos 136/2017, de
2 de mayo, que recurre al 197.2 para sancionar a un sujeto que publica en sus redes sociales algunos documentos (que poseia legitimamente
como parte en el proceso) en los que figuraban «datos sensibles» (no se dice cudles) de su expareja -pese a no haberse extraido los
datos de archivo o registro alguno en el sentido del precepto, la AP considera que el acusado «utilizé dolosamente datos personales [de
la querellante] divulgando en las redes sociales y sin su consentimiento los mismos v la situacién de enfrentamiento familiar y personal
existente con ella con la intencién de causarle un perjuicio personal y social con dicha divulgacion a la que terceras personas tenfan un
acceso librey-. Con pocas explicaciones, también en un caso de difusién de una foto (sin que quede claro cémo se accedié a ella), SAP Burgos
189/2016, de 13 de mayo; por su parte, aunque absuelva, se plantea el 197.2 en un caso de difusién de un video enviado por WhatsApp AAP
Céadiz 445/2016, de 10 de noviembre. Correctamente en cambio, en el sentido aqui defendido y con un rechazo expreso de la aplicacién
del 197.2, SAP Lleida 389/2016, de 25 de octubre.

Vid. igualmente SAP Pontevedra 320/2017, de 12 de diciembre, que absurdamente condena por el articulo 197.2 cuando en realidad aqui sf
se satisfacen los requisitos del apartado 1, al haber entrado el sujeto en mensajes enviados por su expareja desde su cuenta de Facebook.
Por otro lado, obviamente nada de lo anterior es 6bice para la sancién (ex articulo 197.3 en relacién con el 197.2) de la revelacién -en
redes sociales o de otro modo- de lo que realmente constituyan datos personales reservados a los que se haya accedido sin autorizaciéon
(pensemos, por ejemplo, en quien publica en su Facebook datos sanitarios de una o varias personas, que conozca por haber accedido sin
autorizacién a registros informatizados de sus historias clinicas).

Articulo 197.7: «Sera castigado con una pena de prision de tres meses a un afio o multa de seis a doce meses el que, sin autorizacion
de la persona afectada, difunda, revele o ceda a terceros imagenes o grabaciones audiovisuales de aquella que hubiera obtenido con su
anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la mirada de terceros, cuando la divulgacién menoscabe gravemente
la intimidad personal de esa persona» (la cursiva es mia).

Me permito remitir a Tomds-Valiente Lanuza (2015, pdg. 670-671).

Morales Prats (2016, pdg. 1466-73). Lo cierto es que es dificilmente comprensible que se rechazaran las enmiendas presentadas por el Grupo
Entesa pel Progrés de Catalunya y el Grupo parlamentario Socialista orientadas a la expresa inclusion en el precepto de los supuestos de
envio del material intimo por el sujeto pasivo.

Al margen de este aspecto muy discutible del tipo de lege lata, el delito plantea un interesante debate en cuanto a su justificacién
politico-criminal, en el que aqui no puede ahondarse. Baste bosquejar la presencia de vectores contrapuestos: la indudable relajacién
de la autoproteccién de la intimidad en la que incurre quien cede a otro imagenes intimas se alza como argumento central entre sus
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nunciado algun autor y alguna sentencia muy reciente;”
pero lo cierto es que la mayoria de la doctrina opta por la
interpretaciéon amplia aqui criticada, al igual que la prac-
tica totalidad de los tribunales que han tenido ocasién de
pronunciarse al respecto, que dan por sentada (cosa que
por cierto era previsible) la admisién como objeto material
del delito de lo enviado por quien se graba o fotografia a
si mismo.'

Al margen de todo este debate, ha de advertirse, por
otra parte, que a diferencia del articulo 197.3 segundo
pdrrafo -que como se ha comentado prevé la (re)difusion
eventualmente en cadena por terceras personas que no
han intervenido en la obtencién del material intimo pero
conocen su origen ilicito-, en esta sede no se contemplan
ulteriores revelaciones por terceros (cuya consideracién
como tipicas supondria, entre otras cosas, el caracter to-

Delitos contra la intimidad y redes sociales

defendida por doctrina y jurisprudencia), que el objeto tipi-
co del articulo 197.7 abarcara no solo las imagenes o videos
obtenidos por quien posteriormente los revela o difunde,
sino también los que voluntariamente le ha hecho llegar la
persona cuya intimidad se ve «gravementey» afectada por
la ulterior revelacién. Pensemos en quien voluntariamente
expone en su red social -al circulo mas o menos restrin-
gido de sus «amigos»- imagenes que pueda considerarse
gue menoscaban su intimidad (no suele difundirse por
las redes material comprometedor de uno mismo en el
ambito sexual, pero si, por ejemplo, imagenes en fiestas,
con amigos, etc., que segun los casos -por ejemplo, si el
protagonista aparece bebido o fumando droga- podrian
llegar a afectar al bien juridico);'® y afiddase a ello el que
alguno de los destinatarios difunda las imdgenes fuera de
ese circulo al que iban inicialmente dirigidas. ¢Podria esta
difusién considerarse tipica del articulo 197.7?

talmente superfluo del 197.3.2.9).”

Varios factores aconsejan una respuesta negativa. Cier-
tamente, el hecho de que el envio inicial se dirija a una
pluralidad de destinatarios (los «xamigos» en la red, o ter-
minologia similar) no impide per se (por mas que el legis-
lador parece estar partiendo de un destinatario individual)
gue cada uno de los que ulteriormente difundieran pudiera
ser considerado sujeto activo del delito; sin embargo, este
dato si que incide sustancialmente en la interpretacién de
la afectacion del bien juridico y en el papel de los deberes
de autoproteccién razonablemente exigibles al usuario de
una red social. En efecto: si las imagenes se difunden a

2. Lared social como vehiculo de
exposicion de la propia intimidad.
La redifusion de lo recibido por los
incluidos en la red social

Asumamos ahora, a efectos argumentativos (y porque
como se ha dicho esta es claramente la interpretacién mas

detractores -como mejor exponente de esta critica Morales Prats (2016, pdg. 1466-73)-, mientras que los partidarios de la tipificacion suelen
destacar la enorme entidad de la lesién del bienjuridico inherente a la conducta (mdxime si, como es habitual, la difusién se produce eninternet).
Mendo Estrella (2016, pag. 19 y sig.); Gonzdlez Collantes (2015, pag. 69-70); SAP Barcelona 302/2017, de 24 de abril.

SAP Guadalajara 111/2015, de 23 de septiembre y SAP Alicante 452/2016, de 3 de noviembre (aunque ambas absuelven por atipicidad
en el momento de los hechos, anteriores a la creacion del tipo); SAP Sevilla 314/2017, de 28 de junio; SSAP Valencia 488/2016, de 25 de
noviembre, y 528/2017, de 7 de septiembre; SAP Valladolid 290/2017, de 6 de octubre. Sorprende que esta Gltima sentencia condene por
el articulo 197.7 a una mujer que detecta en el teléfono de su pareja fotos y videos sexuales de otra mujer, los cuales cuelga en Facebook
y YouTube. Al margen del problema interpretativo mencionado supra en el texto (los videos fueron enviados por la propia victima, y no
«obtenidos» por quien difunde), la conducta no encajaria siquiera en la interpretacion extensiva del precepto que aqui se rechaza (pues
en modo alguno ha obtenido las imdgenes y videos de modo consentido, ni siquiera como receptora del envio). Del relato de los hechos
probados parece deducirse, en cambio, la existencia de un acceso ilegitimo a las imagenes (que se descarga, parece que inadvertidamente,
del movil de su pareja), si bien la tipicidad final de la conducta ex articulo 191.1y 3 exigiria detenerse en el problema mencionado supra en
nota 5 (las imdgenes reflejan la intimidad de una tercera persona). En la doctrina, por todos, Morales Prats (2016, pag. 1466-73).

De ahf la incorreccion de la SAP Las Palmas de Gran Canaria 81/2017, de 14 de marzo, que aunque absuelva por inaplicabilidad retroactiva
del nuevo apartado 7, da por buena la tipicidad de la conducta de una joven que difunde unas fotos de otra menor (desnuda), que esta
Ultima habia enviado a un sujeto que a su vez las habia reenviado a la primera. A mi entender, el precepto no abarca ni la conducta de
él (que no obtuvo las fotos por si mismo, sino que las recibié de la victima), ni desde luego la de la ulterior redifusora (que seria atipica
incluso aunque la conducta del inicial destinatario de las fotos si se considerara abarcada por el tipo).

Obsérvese que, aunque hubiera sido deseable en aras de una mayor restriccién del tipo, el 197.7 no limita su objeto material a videos o
fotos eréticos.

17.
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una pluralidad de destinatarios (y obviamente el argumen-
to se refuerza cuanto mds amplio sea el circulo de estos)
se debilita la posibilidad de considerar que ulteriores di-
fusiones (por mucho que se proyectaran fuera del circulo
inicialmente consentido por el protagonista) menoscaban
gravemente el bien juridico intimidad; a ello se afiade la
absoluta renuncia del sujeto a desplegar unos minimos
deberes de autoproteccion del bien juridico, puesto que el
envio a una pluralidad de destinatarios supone una total
pérdida de control sobre el material remitido.” Resulta
conveniente, por tanto, una interpretacion restrictiva del
precepto que abarque la tipicidad tan solo de aquellos
supuestos en los que claramente pueda estimarse que la
victima (pese a la relajacion de la autoproteccién insita ya
en el envio a una sola persona) desea mantener el material
fuera del alcance de mds sujetos.

3. Lared social como objeto
de acceso no consentido

3.1. Precisiones iniciales
Procede ahora plantearse la posibilidad de que la red so-

cial se configure como el objeto mismo de un acceso no
consentido -asi, como ejemplo mas frecuente en la practi-

Delitos contra la intimidad y redes sociales

ca, el producido a la pagina de un usuario en redes como
Facebook, Tuenti, Instagram, etc.-, conducta que interesa
examinar a la luz del delito de intrusismo informatico del
articulo 197 bis (precepto al que la LO 1/2015 traslada, con
algunas modificaciones, el delito de hacking previamente
tipificado ex novo en el articulo 197.3 por la Ley de reforma
5/2010).

3.1.1. Distincion de las conductas de creacion de un perfil falso
Aunque resulte harto evidente, quizds no esté de mas des-
tacar, como precisién inicial, que el acceso no consentido
al espacio ajeno en una red social no ha de confundirse
con otra conducta muy distinta (objeto de un nimero cre-
ciente de sentencias) como es la de crear en la red social
un perfil ficticio a nombre de otra persona a la que de al-
gun modo se quiere perjudicar. Dependiendo de para qué
se utilice dicho perfil falso, este comportamiento podra
resultar atipico®® o dar lugar a algun delito: contra la inti-
midad del articulo 1971 si el espacio se utiliza para difundir
material intimo obtenido de manerailicita, o del 197.7 si el
objeto difundido fueran fotos o videos de caracter intimo
obtenidos con consentimiento del sujeto pasivo (siempre
en este caso que los hechos sean posteriores a la entrada
en vigor de la reforma de 2015);?' de la nueva figura de
stalking o acoso del articulo 172.3. si (como en varios casos
enjuiciados en los Ultimos afios) se utilizara repetidamente
la pdgina y los datos de la victima para, haciéndose pasar

19. Como acertadamente expresa el AAP Cadiz 445/2016, de 10 de noviembre, es dificil hablar de intimidad «en relacién con episodios o
incidencias (grabacién de video) que han sido aireadas, difundidas y divulgadas por quien invoca esa “confidencialidad”, pues como tal
debemos entender quien lo sube a un grupo de 27 personasy. La denunciante, en efecto, habia remitido un video con imagenes suyas en
un bar (no se aclara en los hechos su contenido) a un grupo de WhatsApp de 27 personas, alguien del grupo lo remitié a terceros, y las
imagenes terminaron finalmente colgadas en una pagina web. La sentencia parte de la consideracién del video como dato inicialmente
comprendido por el 197.2 (proceder que se ha criticado supra), y concluye gue las circunstancias mencionadas no permiten calificarlo de
«reservadoy; el marco de discusion correcto ha de ser, como se ha explicado, el apartado 7, pero en cualquier caso las consideraciones de
la AP conducen a la valoracién correcta sobre la inexistencia del menoscabo grave de la intimidad exigido por este Ultimo precepto.

20. De atipicos merecerian ser calificados, a mijuicio, los hechos enjuiciados en la SAP Madrid 658/2017, de 16 de octubre. Aunque finalmente
absuelva por falta de pruebas, la sentencia parece sin embargo asumir una imprecisa tipicidad (como delito contra la intimidad) de la
conducta, consistente en la apertura por el acusado de tres cuentas en Instagram, Facebook y Tuenti a nombre de su expareja, en las que
cuelga «fotografias de su vida privada sin su consentimiento» -sin mencionarse en modo alguno que estas fueran intimas ni cémo se
habian obtenido-. La ulterior referencia a que «con la creacién de dichas cuentas pudo [el acusado] obtener datos de los contactos de la
denunciante (nimeros de teléfono de sus allegados o de su agente de prensa), que le permitieron obtener informacién de la misma» no
parece tampoco subsumible en ninguno de los tipos contra la intimidad.

21. SSAP Pamplona 189/2016, de 12 de septiembre y 155/2016, de 30 de junio (que absuelve de delito contra la intimidad al ser los hechos
previos a la reforma de 2015, pero condena por delito contra la integridad moral del articulo 173). Llama la atencién la ligereza de la SAP
Malaga 4/2015, de 15 de enero, que en un supuesto de creacién de un perfil falso con difusién de fotografias del suplantado (se insinta
que de cardcter intimo) confirma la condena por el articulo 197 sin especificar en ningin momento el apartado en el que se subsume la
conducta, y ademds con particular insistencia en la irrelevancia del origen de las imagenes (lo importante segun el tribunal es que se
publica sin autorizacion fotografias obtenidas «sea legal o ilegalmente, sea con autorizacién o sin ellay), cuando precisamente tales datos
son esenciales para la correcta subsuncién de la difusion.
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por ella, ofrecer servicios sexuales y consequir asi hacer-
la objeto de contactos por parte de terceros;? contra la
integridad moral del articulo 173.1;% o, en fin, y en casos
muy concretos, de delito de usurpacién de estado civil del
articulo 401 Cp.

3.1.2. Aplicacion preferente del delito de descubrimiento (y
eventualmente de revelacién) de secretos del articulo
1971y 2 (yensucaso 3)

Centrdndonos ya en la conducta de entrada no consentida

en la pdgina de un usuario de una red social, una segunda

precision que ha de quedar sentada desde el inicio es que
el articulo 197 bis no puede acoger conductas que tienen
ubicacién preferente en el delito de descubrimiento de
secretos del 197 apartados 1y 2 (en su caso, sequidos
de una revelacién del apartado 3); de hecho, asi opera la
jurisprudencia cuando condena solo por estos tipos en ca-
sos en los que se produce una entrada no autorizada a un
sistema informatico que pudiera resultar tipica per se de
intrusismo (por ejemplo, un acceso -venciendo las medi-
das de proteccién- al correo electrénico de otra persona,
al ordenador ajeno, a un registro o archivo informatico de
un banco, una empresa, la Sequridad Social, etc.), pero
ello se utiliza para acceder a material intimo o a datos
personales reservados (se leen mensajes del correo o se
ven fotos de caracter intimo archivadas en el ordenador,
objetos materiales del 1971, o se realiza cualguiera de las
conductas tipicas sobre los datos registrados -de clientes,
pacientes, etc.- en el caso del 197.2).% Por esta razén, si
tenemos en cuenta que la mayoria de las redes sociales
incorporan el servicio de intercambio de mensajes indivi-
duales con otro usuario, entiendo que el descubrimiento
de estos por quien previamente se ha introducido sin
permiso en la pdgina debe encuadrase directamente en el

Delitos contra la intimidad y redes sociales

primer apartado del articulo 197, que absorbe todo el des-
valor del hecho (concurso de leyes resuelto por principio
de consuncion).®

Sin abandonar todavia la reflexién sobre las posibilidades
de aplicar preferentemente el articulo 1971 a la conducta
de entrada no consentida en una red social, en principio
parece claro que -a menos que se produjera la apertura
de mensajes individualizados que acaba de mencionar-
se- dicha entrada no daria lugar per se a un delito de
descubrimiento de secretos; como se ha comentado ya
en apartados anteriores, parece légico entender que lo
qgue un usuario ha mostrado voluntariamente a otros a
través de la red social (pensemos sobre todo en fotogra-
fias o videos, incluso aunque estas tuvieran un caracter
inicialmente intimo)?® deja de pertenecer a su intimidad,
al menos (entiendo) en el grado en que seria acreedora de
proteccién penal. Es cierto que en el caso que nos ocupa
quien entra en la pagina de la red social sin consentimien-
to del titular no pertenece al circulo de personas con las
que este ha querido compartir su (inicial) intimidad (que
son solo aquellos previamente aceptados por él como des-
tinatarios), y en este sentido la calificacién de la conducta
podria ofrecer mds dudas. La cuestién mereceria sin duda
una reflexion mas detenida de la que puede acometerse
en estas paginas; con todo, creo que aquello que ya se ha
compartido con terceros (en un circulo que, si hablamos
de redes sociales, siempre implica ya una cierta amplitud)
no entraria en el circulo de la intimidad penalmente pro-
tegible. En tales casos de inaplicabilidad del articulo 1971
si podria plantearse ya, en cambio, la entrada en juego del
intrusismo informatico del 197 bis, un delito de contornos
nada precisos y a dia de hoy todavia muy poco aplicado
por los tribunales (situacién que no brinda demasiados

22. Esta, tras la entrada en vigor de la reforma, seria la ubicacién apropiada para la conducta enjuiciada en la SAP Malaga 107/216, de 23 de
marzo, que sin embargo condena, con el recurso argumental ya criticado supra en el texto, por el articulo 197.2 (al haberse incluido en
el perfil falso una foto de la victima -por lo demds inocua- que el sujeto tenia almacenada -licitamente- en su teléfono mévil, foto que la
sentencia considera dato personal).

Sobre la aplicabilidad de este y otros tipos en casos de acoso repetido a y entre menores, con las redes sociales como medio comisivo muy
habitual, vid. Miré Llinares (2013, pag. 65 y sig.). Antes de la creacién de tipos mds especificos de acoso, no era extrafio en la jurisprudencia,
sobre todo de menores, el recurso a los delitos contra la intimidad en supuestos que claramente no satisfacian los requisitos del articulo
197 (a modo de ejemplo, SAP Murcia 7/2010, de 29 de enero).

SAP Barcelona 314/2015, de 8 de abril.

SAP Pontevedra 320/2017, de 12 de diciembre (entrada a la pagina de Facebook de su expareja y apertura de mensajes privados que este
se intercambia con otra mujer). Se condena (incorrectamente) por el articulo 197.2 y ni siquiera se plantea la concurrencia de intrusismo
informético.

Pensemos en el caso (bien real) de jévenes que cuelgan en su Instagram o en su muro de Facebook imagenes en las que aparecen
consumiendo droga (por ejemplo, fumando marihuana).

23.

24.
25.

26.
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asideros para valorar la posibilidad de que el tipo abarque
las conductas que nos ocupan).?

3.2. Las dificultades interpretativas del intrusismo
informatico del articulo 197 bis. Su
proyeccion sobre la valoracion de la conducta
de acceso no consentido al espacio de un
usuario en una red social

La introduccién en nuestro ordenamiento del delito de
hacking o intrusismo informéatico por la LO 5/2010, y
su posterior reforma por la LO 1/2015, ha generado una
notable controversia doctrinal en torno a la delimitacion
del bien juridico protegido por el articulo 197 bis, en la
que juega un papel destacado la ubicacién sistematica
del precepto en la que el legislador ha persistido (pues
incluso tras la reforma de 2015 continda situdndolo en
el capitulo de los delitos contra la intimidad). EI ejemplo
de la conducta de acceso no consentido a una red social
puede servir como buen botén de muestra de las dificul-
tades interpretativas (inevitables a la luz de la funcién
teleoldgica desempefiada por el bien juridico) a que todo
ello estd dando lugar.

Simplificando un tanto la cuestién dadas las limitaciones
de espacio a las que debemos sujetarnos en esta contri-
bucidn, el nucleo del problema se cifra en hasta qué punto
la conducta intrusa, para resultar tipica, habria de lesionar
0 siquiera poner en peligro la intimidad ajena, cuestion
sobre la que existen indicadores contradictorios. Por una
parte, es cierto que la mencionada ubicacion sistematica

Delitos contra la intimidad y redes sociales

del precepto en el seno de los delitos contra la intimidad
pareceria dar pie a la exigencia, siquiera en clave de ge-
neracién de un peligro, de una conexién con dicho bien
juridico, y en ese sentido se pronuncia un sector impor-
tante de la doctrina, que también suele aludir al caracter
excesivamente indeterminado del bien juridico seguridad
informatica.?® De otro lado, sin embargo, parece claro que
tal vinculacién excluyente al bien juridico intimidad no se
corresponde con el sentido de la normativa internacional
origen de la tipificacién del intrusismo, que indudablemen-
te -baste leer los detallados considerandos de la Directiva
2013/40/UE- apunta a la seguridad informatica como bien
juridico protegido en tanto presupuesto imprescindible
de la actividad econdmica y social, los servicios publicos
e infraestructuras, la sequridad nacional, etc.;?® un bien
juridico instrumental (con todo lo que ello pueda tener de
discutible, sin duda, en tanto exponente -uno mas entre
tantisimos otros incorporados a nuestro Cédigo penal
en los Ultimos afios®©- de un claro adelantamiento de las
barreras penales de proteccién), al servicio de multiples
intereses que a mi entender abarcan pero a la vez exceden
con mucho la intimidad.® La opcién por este bien juridico,
de contornos ciertamente poco precisos, obliga de lege
lata, por descontado, a una interpretacion restrictiva del
precepto en aras de su compatibilizacién (ha de recono-
cerse gue compleja) con el principio de ofensividad; de
modo provisional, puesto que la cuestién merece un de-
sarrollo mucho mas detenido, podrian sugerirse algunas
posibilidades en este sentido, que aplicaremos ya sobre el
ejemplo del acceso no consentido al espacio de un usuario
en una red social.*

27. Vid. los hechos de la ya citada SAP Vigo 462/2017, en los que parece que el autor se introduce en la pagina de Tuenti de su expareja, sin

gue conste apertura de mensajes privados. En todo caso, la sentencia no se plantea el intrusismo informatico; si condena en cambio por
delito contra la integridad moral al haber colgado mensajes procaces haciéndose pasar por la victima para consequir hacerla objeto de
contactos por terceros.

Por todos, Doval Pais y Anarte Borallo (2016, pdg. 517-520); esta parece ser la postura finalmente de Colds Turégano (2016, pag. 218). Vid.
igualmente las amplias reflexiones de de la Mata Barranco y Barinas Ubifias (2014, pag. 59 y sig.) y las de Galdn Mufioz (2009, pag. 93-98),
que opta por la inviolabilidad informatica como bien juridico claramente individual, desde una perspectiva en todo caso muy critica con
la marcada tendencia del legislador a escudarse en la normativa internacional como coartada de opciones politico-criminales, como en
este caso, excesivamente expansivas.

Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013, relativa a los ataques contra los sistemas de
informacion y por la que se sustituye la Decision marco 2005/222/JAl del Consejo (base de la tipificacion de 2010).

Muy ilustrativo al respecto el reciente trabajo de Alonso Rimo 2017, con mencidn expresa en pag. 53 del articulo 197 ter, que el autor
considera, a diferencia de lo aqui propuesto, tipificacién expresa de actos de preparacién de delitos contra la intimidad.

Por esta configuracion del bien juridico me decantaba en Tomas-Valiente Lanuza (2015, pdg. 675). En este sentido también, entre otros,
Carrasco Andrino (2010, pdg. 249), o Jorge Barreiro y Guérez Tricarico (2017, n.m. 9947).

Imprescindible sobre la tipicidad como intrusismo del acceso a redes sociales, Jorge Barreiro y Guérez Tricarico (2017, ns. ms. 9945-9950).
Vid. igualmente Picotti (2013, pdg. 86-88), a favor de la tipicidad como intrusismo informatico (en la legislacién italiana) de la entrada no
consentida en el espacio de un usuario en la red social.

28.

29.
30.
31.

32.
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En primer lugar, podria proponerse una interpretacion
gue exija una especial insidiosidad del medio de acceso al
sistema informatico, que acentue el desvalor objetivo de
accién y revele una mayor energia criminal en la conducta
de vencer las barreras de proteccion dispuestas por el ti-
tular del sistema de informacion: de acuerdo con esta idea,
la entrada en el sistema habria de producirse gracias a una
especial destreza o habilidad informatica, lo que excluiria
del tipo los accesos posibilitados por el hecho de que el
sujeto simplemente conozca o disponga de la contrasefia
(si de este mecanismo de proteccion se trata) establecida
por el usuario, sea porque en algiin momento del pasado
se le ha permitido tenerla, porgue ha observado al usuario
tecleandola, etc., supuestos que en puridad no habrian de
considerarse hacking; precisamente esto es lo que ocurre
en la mayoria de los casos (todavia pocos) de entrada no
consentida en redes sociales que han llegado a los tribuna-
les, protagonizados por quien habia sido pareja del titular
de la cuenta (casos en los que, sin embargo y en contra de
lo aqui propuesto, se ha tendido a la condena).

Un segundo criterio de reduccién teleolégica del tipo
pasaria por exigir de la conducta la constatacién de su pe-
ligrosidad para algun bien juridico identificable (ya sea de
titularidad individual -intimidad en el caso que ahora nos
interesa- o colectiva -buen funcionamiento de servicios
publicos o infraestructuras esenciales, etc.). En lo que aqui
importa, no puede perderse de vista, como indican Jorge
Barreiro y Guérez Tricarico, la gran diversidad de grados y
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matices conque laintimidad personal puede verse afectada
por la participacion en una red social, pues junto con espa-
cios susceptibles de acoger informaciones mds préximas a
lo intimo -la cuenta de usuario de redes como Facebook o
Tuenti- existen otros en los que la implicacién puede consi-
derarse minima -chats o foros sobre temas irrelevantes.

En tercera instancia, el elemento tipico del vencimiento
de medidas de proteccién (reflejo de ese especial desvalor
de accién antes aludido, pero también de la exigencia al
titular del sistema de informacién de la puesta en practica
de sus deberes de autoproteccién) se muestra susceptible
de interpretaciones mas o menos restrictivas. En esta [i-
nea podria considerarse atipico, por ejemplo, el acceso a
lo protegido con medios facilmente vencibles; en el dmbito
de las redes sociales, esto sucederia cuando el usuario no
hubiera hecho uso adecuado de las herramientas de confi-
guracion de la privacidad ofrecidas por la red.®

Por ultimo, ya en el dmbito concursal, en tanto tipo de
peligro para bienes juridicos identificables mas alla del
bien instrumental de la sequridad informatica, el desvalor
del delito de acceso habria de estimarse absorbido por la
consumacioén de otros delitos a los que se encuentre pre-
ordenado, lo que, como se ha indicado ya, sucedera -en el
caso de entrada en redes sociales- siempre que se abran
mensajes intercambiados en privado entre el titular y un
tercero, que dardn lugar al delito contra la intimidad del
articulo 197.13¢ En este contexto concursal, si el intruso

33. Vid. SAP Alava 74/2013, de 7 de marzo (que confirma la condena en un caso de entrada en Facebook de la expareja, en el que, aunque no

se explicita, parece que la contrasefia se conocia previamente); SAP Girona 504/2014, de 22 de septiembre (que parte de la tipicidad como
intrusismo informatico de la entrada en Facebook -parece que también en los casos aludidos en el texto-, si bien finalmente absuelve por
no estar probada la falta de autorizacion); SAP Girona 358/2015, de 22 de junio (que condena por intrusismo la entrada en la pagina de
Facebook de su expareja, cuya contrasefia conocia al haber visto a esta Gltima tecledndola). Vid. en cambio SAP Vigo 462/2017, a raiz de
lo que parece una entrada no consentida en la pdgina de Tuenti de la expareja, sin que se plantee el intrusismo (si se condena en cambio
por delito contra la integridad moral al haber colgado el autor mensajes procaces haciéndose pasar por la mujer para que fuera objeto de
contactos por terceros, como efectivamente ocurrié). Considera que una entrada en la pdgina de Tuenti si hubiera sido tipica de intrusismo
de haberse encontrado ya en vigor el delito, SAP Madrid, 402/2012, de 17 de julio.

Jorge Barreiro y Guérez Tricarico (2017, ns. ms. 9945 y 9949). Irrelevancia que no puede predicarse por igual de todos los foros o chats
(piénsese, por ejemplo, en chats privados sobre preferencias sexuales).

En este sentido, entienden Jorge Barreiro y Guérez Tricarico (2017, n.m. 9950), que, de considerase inicialmente tipica la entrada no
autorizada en un chat privado (asf, la realizada por un inicial usuario luego vetado), la afirmacién final de la tipicidad dependeria del
grado de complejidad del «baneo» o barrera impuesta, pues algunas modalidades resultan muy facilmente superables por un usuario
medianamente avezado.

Lo mismo sucederd si al intrusismo sigue la comisién de otros delitos, como (por citar el ejemplo que parece mds relevante) dafos
informéticos del articulo 264 Cp. De hecho, es esta figura (y sobre todo el tipo cualificado de su apartado 2, en sus circunstancias 3.2 y
4.3, cuando los dafios informaticos hayan perjudicado gravemente servicios esenciales, o hayan afectado al sistema informético de una
infraestructura critica, o se hubiera creado una situacién de peligro grave para la sequridad del Estado o de la UE) la que parece conectarse
de modo mas directo con el espiritu de la Directiva.

34.

35.

36.
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accede a los datos personales facilitados por el usuario en
la configuracion de su perfil (direccién de correo electré-
nico, direccion postal, nimero de teléfono, profesidn, etc.)
podria quizas plantearse la entrada en juego del articulo
197.2 (puesto que aqui si seria mas defendible entender
que se encuentran archivados en un registro informatico);
ello dependerd, no obstante, del entendimiento mas o me-
nos restrictivo que se defienda de los «datos personales

Delitos contra la intimidad y redes sociales

reservados» objeto material de dicho delito, que a mi
entender, como ya he defendido en otro lugar, no deben
identificarse sin mas con los datos personales objeto de
protecciéon administrativa.> Al no aplicarse entonces el
tipo directamente protector de la intimidad, queda abierta
la subsuncién de la conducta bajo el intrusismo del 197
bis, que en todo caso convendria sujetar a los parametros
restrictivos arriba mencionados.
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