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Resumen

Este estudio se centra en los medios tecnoldgicos como fuente de investigacién en el proceso penal
y, mas concretamente, en tres fuentes de prueba digital: los correos electrénicos, los WhatsApp, y
las redes sociales. Con el objetivo central de analizar la valoracién probatoria y las especificidades
de aquellos, se ha querido partir de la insuficiente regulacién legal hasta la reforma de 2015 y el
cuestionamiento actual de la idoneidad de esta ultima. Entre ambas, el examen pormenorizado de la
doctrina y jurisprudencia sobre las fuentes de prueba digital, que nos llevan a apreciar la necesidad
de acomodar la legislacién a las garantias constitucionales y europeas, afrontando paralelamente las
dificultades que comportan unas técnicas digitales en constante evolucién a la hora de adecuarse a las
garantias probatorias.
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Legal regulation and weighing up digital evidence
(emails, WhatsApp, social networks): caught
between insufficiency and uncertainty

Abstract

This study focuses on technological media as a source of criminal procedural research, looking at three
sources of digital evidence in particular: emails, WhatsApp and social networks. With the primary aim
of analysing how the evidence is weighed up and the specific features of this technological media, the
study is based on the insufficient legal requlation until the reform of 2015, and the current doubts as
to whether or not the latter is suitable. The detailed exam of the doctrine and the precedent set for the
sources of digital evidence lead us to consider the need to adjust the legislation to constitutional and
European guarantees, simultaneously dealing with the difficulties of some constantly evolving digital
techniques when it comes to complying with evidentiary guarantees.

Keywords
technological investigation, evidentiary value, nullity, digital evidence sources

Topic

technological evidence and criminal proceedings

van aumentando conforme se escriben estas lineas.? Todos
inciden en un campo sujeto a un dificil equilibrio: la mayor
eficacia en la represién de los delitos, en general, pero
también en dmbitos como el terrorismo, la criminalidad
organizada o los delitos que implican a menores de edad;
y paralelamente, el respeto y proteccién no solo de los
derechos fundamentales, mediante instrumentos como la

INTRODUCCION:
Consideraciones generales

El desarrollo de las comunicaciones ha generado una tre-
menda dependencia en el usuario que vierte una cantidad
ingente de datos a través de internet en redes sociales,
WhatsApp y otras aplicaciones de mensajeria instantanea.

Lo cierto es que la vida actual ofrece un ndmero muy sig-
nificativo de casos en que la tecnologia es el medio utiliza-
do para delinquir o la fuente bdsica para el desarrollo de
la investigacion.' Esta doble perspectiva abarca un sinfin
de aspectos imposibles de abordar ahora: desde el amplio
espectro de la «nueva criminalidad» que ofrecen estos
medios,? hasta la utilizacién de recursos tecnolégicos que

prueba ilicita, sino también en el conjunto de las garantias
procesales incorporadas en el derecho a la presuncién de
inocencia y el derecho al debido proceso.*

Centrdndonos en los medios tecnolégicos como fuente
esencial de muchas investigaciones, la ingente bibliografia
sobre la prueba en la era digital, de internet como fuente

1. Las nuevas tecnologias en el enjuiciamiento penal ofrecen un doble enfoque: como objeto y como instrumento (Delgado Martin, 2016,

capitulo, I, nota 5).
2. Asencio Mellado y Fernandez Lépez (2017).
Cabezudo Rodriguez (2016, pag. 9).

w

Desde el 11-S, el atentado en Londres y el 5-M, se incrementaron los instrumentos investigadores y represores, que los mas recientes

atentados yihadistas (Paris, Berlin, Niza, Barcelona) no han hecho sino afianzar, generando el consiguiente movimiento pendular entre
la doble necesidad de que el Estado persiga los delitos y simultdneamente la proteccién de los derechos inherentes a la dignidad de las
personas, cuya realizacién y preservacion es el fundamento de la legitimacién del poder y de la validez del derecho que crea (Armenta

Deu, 2014, pdg. 229-252; Delgado Martin, op. cit., cap. II).
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de prueba o de la prueba tecnoldgica,® eximen de analizar
algunos aspectos, pero no de situar al lector en la realidad
pasada y presente que se inicia mediante un brevisimo
repaso de la situaciéon normativa que ha corrido paralela a
esta vordgine tecnoldgica.

2. La situacion hasta 2015: carencias
normativas e interpretacion
jurisprudencial

Hasta fechas relativamente recientes, la detencién de la
correspondencia privada, postal telegrafica y telematica
qgue el procesado remitiere o recibiere y su apertura y
examen se regia, por analogia, por el articulo 579 LECrim.
Con tales mimbres se afronté la legalidad de multiples me-
didas adoptadas para investigar asuntos, en un contexto
social complejo,® conscientes de la insuficiencia normativa
e intentando soslayar entre otros efectos indeseados las
condenas de tribunales nacionales e internaciones.

En cuanto a la proteccién de datos generados por el trata-
miento de los dispositivos de almacenamiento masivo, la
obsoleta regulacion interna contenida en el Reglamento
de aspectos accesorios a las actuaciones jurisdiccionales
1/2005, de 16 de septiembre y el articulo 230.5 LOPJ, que
aseguraba el cumplimiento de la LO 5/1992, de 29 de oc-
tubre, de requlacién del tratamiento automatizado de los
datos de cardcter personal, fue objeto de revisién por la
publicacién de diversas directivas europeas hasta la Direc-
tiva 2002/58/CE, de 12 de julio, relativa al tratamiento de
los datos personales y a la proteccién de la intimidad en
el sector de las comunicaciones electrdnicas; modificada
posteriormente por la Directiva 2006/24/CE, de 15demar-
zo de 2006, sobre la conservacién de datos generados
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o tratados en relacién con la prestaciéon de servicios de
comunicaciones electrénicas de acceso publico o de re-
des publicas de comunicaciones. Ambas anuladas por las
STJUE, de 8 de abril de 2014 (asunto Digital Rights) y de 21
de diciembre de 2016 (asunto Tele2 Sverige), poniendo de
relieve la precariedad de las exigencias legales requeridas
para conservar datos de cardcter personal.’

Como se ha adelantado, la jurisprudencia nacional e inter-
nacional fue reiterando la necesidad de cambios legisla-
tivos a través de importantes resoluciones de las que se
citan algunas de las mas destacadas.

La STS de 19 de julio de 2001 denuncidé una vez mas la
insuficiencia del articulo 579 LECrim para sustentar las
investigaciones a través de medios tecnoldgicos, concreta-
mente la ausencia de prevision de supuestos que justifican
la intervencién, el objeto y el procedimiento de ejecucién
de la medida, asi como la trascripcién en acta del conteni-
do de los soportes magnéticos, la custodia y destruccién
de las cintas.

Posteriormente, la STC de 23 de octubre 2003 incidié
en la falta de regulacién sobre el plazo maximo de la
duracién de las intervenciones, por no existir prérrogas;
resaltando, ademds, un aspecto significativo: que el arti-
culo 579 LECrim solo habilita para limitar el secreto de las
comunicaciones de las personas sospechosas, pero no de
terceros con quienes aquellos se comunican. Particular-
mente rotunda fue la STC 145/2014, de 22 de septiembre,
recordando, no obstante, que dicha insuficiencia no signi-
fica que el derecho vulnerara el articulo 8 CEDH, sino que
correspondia al TC suplir las insuficiencias apreciadas en
el precepto legal citado (sic 579) hasta que se produzca la
necesaria intervencién del legislador; funcién integradora
que, sin embargo, en casos como el resuelto no alcanza a

5. A titulo indicativo: Bueno de Mata (2017); Magro Servet (2006, pdg. 107-115); Castillejo Manzanares (2010, pdg. 11-43); Urbano Castrillo
(2011); Delgado Martin (2017); Portal Manrubia (2013, pag. 19-41); Garrido Carrillo (2013-2014, pag. 553-590); Pinto Palacios y Puyol Capilla
(2017); Vervaele (2012, pdg. 27-86); Encinar del Pozo y Villegas Garcia (2017).

6. Larealidad espafiola de escalada terrorista de principios de los ochenta lleva al Ejecutivo a abordar la reqgulacién de las «observaciones
telefénicasy, dictando la LO 9/84 de 26 diciembre, contra la actuacién de bandas armadas y elementos terroristas. Y como reaccién contra
la posible arbitrariedad en las medidas de vigilancia secretas ordenadas por las facultades discrecionales concedidas, surgid la tipificacion
en los articulos 192 bis y 497 bis CP, relativos a la colocacion ilegal de escuchas telefénicas, introducidos por la LO 7/84 EDL1984/9281. En
el dmbito procesal penal, sin embargo, no se acometié lareforma del obsoleto articulo 579 LECrim hasta la LO 4/1988 de 25 mayo 1988.
Cfr. Gallego Sanchez (2010). Sobre la prueba ilicita, en esta tesitura, Armenta Deu, (2014, op. cit., padg. 235-237).

7. Gudin Rodriguez-Magarifios (2017).
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supuestos no contemplados en la norma, como la interven-
cién de una conversacién verbal entre personas detenidas
a través del mévil.®

EI TEDDHH, por su parte, en sentencia de 18 de febrero de
2003 (caso Prado Burgallo c. Espafia) volvié a incidir sobre
la ya denunciada carencia.’

En lo relativo a la proteccidon de datos, las citadas resolu-
ciones del TEJUE (casos Digital Rights y Tele2 Sverige)®
pusieron de relieve que la requlacién europea sobrepasaba
los limites que exige el respeto al principio de proporcio-
nalidad requeridos por los articulos 7, 8 y 52.1 de la CEDH
de la Unién Europea, lo que condujo a declarar invalidada
la Directiva 2006/24/CE." Esta anulacién no ha dejado de
suscitar serias dudas sobre el efecto sobre la legislacion
espafiola trasposicion de aquella, ex Ley 25/2007, de 18
de octubre, de conservacién de datos relativos a las comu-
nicaciones electrénicas y a las redes publicas de comuni-
caciones.”? El pasado 10 de noviembre, el Gobierno aprobd
el proyecto de una nueva Ley orgdnica de proteccién de
datos.

3. Lareformade 2015

La LO 13/2015, de 5 de octubre, de modificacion de la Ley
de enjuiciamiento criminal, para el fortalecimiento de las
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garantias procesales y la regulacién de las medidas de
investigacién tecnoldgica, acometié la reclamada requla-
cién, enfocando rectamente las medidas de investigacidn
tecnoldgicas en muy diversos supuestos y estableciendo
incluso unos «principios rectores» que recogian la juris-
prudencia recaida durante afios en torno a los presupues-
tos que deben concurrir para toda medida limitativa de
derecho fundamental.?

Los medios de investigacion tecnolégica se centran en dos
fuentes: los procesos comunicativos y los dispositivos y
sistemas informaticos de almacenamiento de datos. Sobre
los primeros recaerdn eventualmente diversas medidas: a)
la intervencién de las comunicaciones sostenida a través
de tecnologias de la informacién, y una modalidad de
interceptacion de comunicaciones personales efectuadas
a través de servicios, como el correo electrénico, Whats-
App y similares o por redes sociales en general, y b) la
propia red publica que sustenta estas comunicaciones. En
lo referente a los dispositivos y sistemas informaticos y
para obtener los datos que pueden alojar, cabe acudir al
«acceso y registro para aprehender los datos relevantes
contenidos en los mismos, y a la orden de entrega a los
depositarios de esos datosy, si se trata de informacién
retenida en poder de terceros.”

Del conjunto de medidas posibles serdn algunas de las
contempladas en el apartado a) las que centren nuestra

Tal era el caso resuelto en el que se otorgd el amparo solicitado por no respetarse que la medida de intervencién fuera previsible para la
persona afectada; no existiendo parametros que marcaran el alcance de la discrecionalidad conferida a las autoridades competentes y
la manera de su ejercicio, con la suficiente claridad como para proporcionar a las personas la proteccién adecuada contra una injerencia
arbitraria. Se amparé a los condenados declarando ilicita la intervencién telefénica del teléfono de la victima que obraba en poder de los
detenidos y que se realiz6 en dependencias policiales mientras estaban detenidos.

Casos Ferndndez Saavedra c. Espafia (2010) o Abdulkadir Coban c. Espafia (2006), entre otros.

STJUE, de 8 de abril de 2014 (asunto Digital Rights) y de 21 de diciembre de 2016 (asunto Tele2 Sverige).

Las cuestiones que se estimaban a tal efecto eran la falta de determinacién de las condiciones materiales y de procedimiento (pgf. 61), y
la falta de informacion al usuario del hecho de la conservacion de los datos (pgf. 39); la falta de la delimitacién de los criterios objetivos
de acceso y, concretamente, la falta de control jurisdiccional previo (pgf. 62); la falta de discriminacion de los criterios temporales para
la conservacion de los datos, asi como la falta de criterios objetivos en orden a garantizar que esta se limite a lo estrictamente necesario
(pgf. 64); y la falta de garantia en orden a la seguridad y conservacién de los datos, principalmente por la intervencién de una autoridad
independiente (pgf. 68) y la falta de control de los datos en caso de cesién de los mismos fuera del territorio de la Unién. Retengamos
estos motivos para el examen posterior de la «cuestion prejudicialy planteada respecto a la regulacién nacional contenida en la reforma
de 2015, pendiente de resolucion en el TJUE y a la que nos referiremos después.

Rodriguez Lainz (2014, pdg. 4). Si suscita recelo el establecimiento de un plazo general de un afio sin distinguir entre las diferentes clases
de datos, algunos tan sensibles como la localizacion geografica.

Los articulos 579 a 588 integraron un nuevo capitulo Ill del titulo VIII del libro Il que otorgd un nuevo y pormenorizado contenido a las
«medidas de investigacién tecnolégicasy. Una explicacién pormenorizada del alcance y extension de estos presupuestos que operan como
«principios rectores» en Armenta Deu (2017, pag. 72-74,183-185 y 195-200).

Cabezudo Rodriguez (2016).

10.
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atencidn; concretamente las de interceptacién encamina-
das a captar el contenido de la comunicacién intervenida
junto con los datos de trafico, que como elementos del
proceso comunicativo gozan de la proteccion del derecho
al secreto de las comunicaciones (art. 18.3 CE)." Cuestion
distinta, y que no se abordara, serd la observacién, enca-
minada tan solo a determinar la procedencia e identidad
de los interlocutores o alguno de esos datos de trafico
anexos al proceso comunicativo, medidas de registro de
sistemas y dispositivos informaticos o de cesién de datos
y archivos informaticos, entre otras.

4. Valor probatorio de los correos
electronicos, mensajes de
WhatsApp, Twitter, Instagram
y otras redes sociales. Doctrina
y jurisprudencia tras la reforma
2015

En la prueba electrénica cabe diferenciar dos modali-
dades: a) los datos o informaciones almacenados en un
dispositivo electrénico (incluyendo sistemas informaticos
y cualquier aparato informatico o de tecnologia digital,
como los medios de almacenamiento masivo); y b) los que
son trasmitidos por cualquier red de comunicacion abierta
(internet, telefonia fija 0 movil) o restringida, o a través de

Regulacion legal y valoracion probatoria de fuentes de prueba digital...

una red de comunicacion en la que no existe comunica-
cién entre personas determinadas o determinables. Ante
la imposibilidad de analizarlas de manera individualizada,
centraré mi atencién en las principales formas de fuentes
de prueba digital por corresponder a aquellas que han
suscitado mayor debate doctrinal y jurisprudencial.’®

4.1. Correo electronico

Compuesto del contenido del mensaje junto a sus anexos
(texto, imagen, video) y de los datos de trafico (fecha,
hora, duracién, origen y destino), una definicién adecuada
es la contenida en el articulo 2 h) de la Directiva 58/2002/
CE, de 12 de julio.” La acreditacién de un mail puede
efectuarse mediante cualquiera de los dispositivos elec-
trénicos de remisién o recepcion, y/o en cualquiera de los
servidores implicados, si bien la facilidad de acceso, segun
la empresa operadora tenga su sede o no en Espafia y la
eficacia probatoria de cada uno varia.'® Con todo, resultard
mas sencillo probar el contenido del mensaje mediante el
acceso a los dispositivos electrénicos utilizados para la
comunicacion por el emisor o el receptor del mail.

Teniendo presente que afectard al derecho fundamental
a la intimidad y/o al secreto de las comunicaciones, segun
el acceso al correo electrénico tenga lugar con anteriori-
dad a iniciar el proceso de comunicaciéon o no sea asi, y
segun se trate de los datos de cabecera o el contenido del
mensaje,” la injerencia debera:

15. Como es conocido, la medida de intervencién puede recaer sobre: 1) el contenido del acto de comunicacién; 2) los denominados datos de
trafico (origen de la comunicacién, el destino, la ruta, el tiempo, la fecha, el tamafio, la duracién del tipo de servicio, art. 1 del Convenio
sobre Cibercrimen); 3) o la informacién personal del usuario o abonado que supuestamente efectua la transmision. Mediante tales medidas
se reconoce sustantividad propia a la interceptacion telefénica y telematica (Marchena Gémez y Gonzélez-Cuellar Serrano, 2015, pag. 201).
Se sigue la opcién de Delgado Martin (op. cit, cap. 3).

Directiva relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las comunicaciones electrénicas,
que sefiala: «Todo mensaje de texto, voz o imagen enviado a través de una red de comunicaciones publica que pueda almacenarse en la
red o en el equipo terminal del receptor hasta que este acceda al mismoy.

La conservacion de los datos tendrd presente el cumplimiento de las obligaciones de la Ley 25/2007, de 18 de octubre, de conservacién
de datos relativos a las comunicaciones electrénicas y a las redes publicas de comunicaciones, si se trata de datos conservados por
las entidades prestadoras de servicios; del articulo 588 ter j LECrim, cuando sean datos conservados por la operadora que no sean en
cumplimiento de la ley citada anteriormente; del articulo 11.2 d) LO de proteccién de datos, cuando sean datos conservados por la compafiia
a iniciativa propia; o el caso contemplado en el articulo 588 ter LECrim.

No afecta al derecho a la comunicacién, aunque si al derecho a la intimidad, por ejemplo: el acceso a mensajes elaborados y alin enviados;
la instalaciéon de un software de control remoto en el dispositivo electrénico con el que se va a remitir el mensaje de mail; o de acceso al
contenido de mails almacenados por la operadora. Si afecta al derecho al secreto de las comunicaciones, en cambio, el acceso a un mensaje
después de su envio por el remitente cuando estd en proceso de transferencia hasta el destinatario, debiendo efectuarse conforme a las
prescripciones del articulo 588 ter ay ss. LECrim; o cuando se trata de un mail que todavia no ha leido su destinatario y estd almacenado
por la operadora.
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+ cumplir los presupuestos de las medidas limitativas de dere-
chos fundamentales;?°

« aportarse al proceso mediante un medio probatorio ade-
cuado: en formato papel, como documento electrénico;?'y a
través de copia del disco duro o del disco duro del servidor
al que llegé el correo electrénico, con su correspondiente
cddigo hash calculado ante fedatario publico;?? acompafian-
dose del correspondiente informe, cuyas conclusiones po-
dran incorporarse mediante prueba pericial;® o recurriendo
a algln «prestador de servicio de confianza», conforme a
lo dispuesto en el Reglamento UE/910/2014, de 23 de julio,
relativo a la identificacién electrdnica y los servicios de
confianza para las transacciones electroénicas en el mercado
interior;*

+ salvaguardar la cadena de custodia (arts. 777.2,1,11 y lll LE-
Crim), y

» reproducirse correctamente en el juicio (art. 7972111 y llI
LECrim).

Cuestion diferente serd la valoraciéon que corresponda a
cada uno de los medios probatorios y la eventual valoracién
conjunta, aplicando las reglas de la sana critica, o lo que
es igual, el principio de libre valoracién (art. 741 LECrim)
y el resultado final. Aspectos que dependen, a su vez, del
medio probatorio incorporado al proceso, su autenticidad

Regulacion legal y valoracion probatoria de fuentes de prueba digital...

y la postura procesal de las partes. Asi, por ejemplo, la uti-
lizacién como prueba del documento electrénico, a falta
de norma especifica en la Ley de enjuiciamiento criminal,
se adecuard a lo dispuesto en el articulo 230.1 LOPJ, Ley
59/2003, articulo 3 de la Firma electrénica, y articulo 299.2
LEC, por analogia, conforme a lo dispuesto en el articulo
4 LEC;?® en tanto a la prueba electrénica de documentos
publicos y de documentos oficiales corresponde, también
por analogia, la valoracién establecida en el articulo 319.1y
2 LEC, ya que los documentos electrénicos privados deben
pasar el filtro de la autenticidad e integridad de los datos a
través de la llamada «copia forense».?®

La impugnacién de la autenticidad o integridad por alguna
de las partes revertird en la necesidad de acreditar los
hechos mediante otro medio probatorio, que atendidas las
complejidades técnicas suele ser la pericia,?” aungue no
solo.®®

4.2. WhatsApp y otros sistemas de mensajeria
instantanea

Las especiales caracteristicas de esta forma de comunica-
cién entre usuarios mediante una aplicacién para teléfo-
nos moviles y smartphones que permite enviar mensajes
de texto, notas de audio y video, compartir contactos o
la propia ubicacién presentan algunas diferencias con el
correo electrénico y SMS, ya que la informacién transmi-

20. Articulo 588 bis a) a articulo 588 bis k LECrim. STS 877/2014, de 22 de diciembre.

21.  Previa clonacién del disco duro ante LAJ o notario, elaborando posteriormente un informe de experto que podra presentarse en el proceso
mediante el correspondiente peritaje. Rubio Alamillo (2016). STS 298/2015, de 13 mayo.

22. Pereira Puigvert (2013); Bueno de Mata (20163, pdg. 248 y ss).

23. El informe pericial informatico (de técnicos especialistas) sirve para afianzar el valor probatorio de un correo electrénico mediante el
analisis del equipo o0 equipos que lo contiene, los datos de cabeceray sobre todo su correspondencia cronoldgica. Martinez Carvajal Hedrich
(2013).

24. Reglamento (UE) ndm. 910/2014, del Parlamento Europeo.

25. A los «pantallazos» obtenidos del teléfono mévil se les niega valor de documento, entendiendo que se trata de una prueba personal
documentada posteriormente para su incorporacion a la causa (STS 300/2015, de 19 de mayo; negativa que ya se predicaba de las
trascripciones de didlogos o conversaciones mantenidas por teléfono (SSTS 1024/2007, 1157/2000 o0 942/2000). Negativa que se extiende
a los pantallazos de Facebook (STS 782/2016, de 16 de octubre).

26. Capturade todos los datos de la fuente de evidencia electrénica para que permanezca inalterada; e informe pericial por unidades policiales
especializadas o peritos informaticos no publicos. El cédigo hash es el principal instrumento técnico al efecto. Delgado (op. cit., cap. |, pag.
14), y Pereira Puigvert, op. cit.

27. Sobre la relevancia de la pericia en este ambito, Rodriguez Lainz (2015, op. cit., y nota 52).

28. En el caso resuelto por la STS 300/2015, de 19 de mayo, se aprecia la autenticidad de un didlogo mantenido a través de Tuenti entre la

victima de abusos sexuales y un amigo al que relata varios incidentes, y que constituye prueba suficiente de cargo, por dos razones: que
la propia victima fue quien puso a disposicion del juez su contrasefia de Tuenti por si esta era puesta en duda, como ocurrié; y que el
interlocutor fuera propuesto como testigo acudiendo al plenario y pudiendo ser interrogado por las acusaciones y la defensa, corroborando
que tal conversaciéon se mantuvo. Un juicio critico en De Bueno Mata (2016b).
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tida no se conserva por un servidor externo, se utilizan
protocolos de sequridad para garantizar el cifrado de la
informacién?® y resulta disponible en multiplataforma: 10S,
Android, Windows Phone. El hecho de que el contenido
no quede almacenado en el servidor del administrador
impide que la autoridad judicial pueda solicitar a la em-
presa prestadora del servicio que certifique el contenido
de mensajes enviados o recibidos, teniendo que acudirse
a los dispositivos electrénicos usados para su conversa-
€ién.3° Cuestion diferente serd la de los datos de trafico
generados durante la conservacién de WhatsApp y que no
constituyen contenido de la conversacion (origen y desti-
no, ruta, hora, tamafio y duracion de la comunicacién).”

Como en los restantes medios analizados, el enorme ries-
go de manipulacién o de generacién de mensajeria instan-
tanea, suplantacién de origen o de identidad® condujo a
diversos pronunciamientos que recalcaban la importancia
del medio de aportacion al proceso y del andlisis pericial
de los datos examinados respecto de comunicaciones cuya
realidad o autenticidad se cuestiona,* asi como a la nece-
sidad del andlisis detenido de los correspondientes termi-
nales, si es posible entre supuestos emisor y receptor, asi
como gue no haya sido manipulado.34

A lo largo de varias resoluciones se establecié una «regla
de carga probatoria» que desplazaba a quien aportara o a
quien pretende valerse de su valor probatorio acreditar el
verdadero origen de la comunicacién, identidad de los in-
terlocutores y la integridad de su contenido.*®> Con todo, el
rigor de este desplazamiento de la carga probatoria se fue

Regulacion legal y valoracion probatoria de fuentes de prueba digital...

matizando notablemente, de manera que si bien resulta
taxativa respecto de los llamados «pantallazos» o simples
impresiones de concretas comunicaciones o de su rastro,*
en cuanto al resto -aportacion mediante soportes elec-
trénicos originales o copia, 0 acompafiando el original- se
apela a un examen singularizado y cauteloso.””

Si quisiéramos elaborar una sucesion esquematica de los
pasos a sequir en la valoracion, transcurriria asi:

« la aportacion del original otorga mayor facilidad probatoria
a cualquier copia o «pantallazoy, al igual que la falta de
impugnacién puede ser valorada como aceptacién tacita de
su autenticidad y validez;

» cuando se impugne la autenticidad, corresponde a quien
la ha aportado reforzar aquella, lo que generalmente se
llevard a cabo mediante la prueba pericial. Pericia que, por
su parte, siendo como es un medio probatorio idéneo por
las especificidades técnicas que concurren, no constituye,
empero, un medio incontestable, ya que puede depender
a su vez de circunstancias ajenas a la propia pericia y del
buen quehacer del mismo perito o incluso de la concreta
pericia del caso.®

Ahora bien, ni la simple impugnacién desvirtuard el valor
probatorio, en todo caso, ni su resultado tendrdn un efecto
determinante. La valoracion, como es conocido, la lleva a
cabo el juez con arreglo a las reglas de la sana critica, con-
trastando todos los medios probatorios, licitos, admitidos
y practicados conforme a las garantias probatorias,® de

29. Rodriguez Lainz (2015); Arrabal Platero (2017.

30. Garcia Mescua (2018).

31. Dicha informacién, Util eventualmente para el proceso penal, podra ser reclamada si se conserva por la operadora.

32. Unaamplia y pormenorizada descripcién de los posibles métodos y niveles de intrusién, asi como de las eventuales técnicas forenses de
deteccién del fraude en el trabajo de Rodriguez Lainz (2015) y en De Bueno Mata, op. cit.

33. STS 342/2013, de 17 de abril y notas 30 y 52.

34. Lainvestigacién se centrard en la memoria interna del terminal, volcar la presencia de cédigos propios de esos terminales, direccién IP del
servidor que reenvia los datos, en su caso y otros aspectos que figuran en las tarjetas de memoria SD (Delgado Martin, 2016, op. cit., cap. 3).

35. STS 300/2015, de 19 de mayo.

36. Representaciones en papel impreso de copias de pantalla o pretendidas comunicaciones emitidas y/o recibidas por quien las aporta o por
alguien que las ha facilitado a las que se niega valor probatorio per se. Sentencias citadas en nota 26.

37. STS 300/2015, de 19 mayo; 298/2015, 13 de mayo; y 786/2015, 4 de diciembre.

38. Asipor ejemplo, que pueda acceder a la fuente original o no sea asi; que se pueda cotejar la realidad de la existencia de la comunicacién,
su recepcion y la coincidencia de las versiones. Sin rechazar que pueda variar la misma calidad de los conocimientos y medios empleados
por el perito. Cfr. Rodriguez Lainz (2003, pag. 391-396).

39. En el caso de ilicitud probatoria, cabe haber excluido la fuente probatoria, pero también es posible que sea el momento de la valoracién

cuando el juez tiene todos los elementos para discernir sobre la concurrencia de infracciones al derecho fundamental que determinen
que no puede ser objeto de valoracién (Armenta Deu, 2011, pag. 141-143).
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forma que tanto la valoracién conjunta con otros medios
probatorios puede conducir a que la pretendida falta de
autenticidad quede contradicha por otros medios, como
que se ratifique el contenido por parte de los interlocu-
tores o el testimonio de la testigo denunciante,*° que se
facilite el acceso a la fuente original® o que se suscite
contradicciones entre lo declarado por el acusado.*

4.3 Redes sociales y otros elementos web

Del inabarcable mundo de las redes sociales** me centraré
en el hecho de que cada usuario construya un perfil pabli-
co o semipublico en un sistema delimitado o cerrado y en
gue se elabora una lista de otros usuarios que comparten
relaciones, pudiendo recorrerse la lista de relaciones que
las personas tienen con otras del sistema.*

Entre las multiples consecuencias juridicas que implica
este quehacer, presenta relevancia probatoria la infor-
macién obtenida de las redes sociales y la prueba de los
hechos delictivos cometidos en las mismas.*> En el primer
sentido, la investigacién de los hechos requerird fuentes
y medios cldsicos y novedosos orientados a investigar la
huella digital, la autoria y/o la localizacién de la empresa
prestadora del servicio. Por lo que hace a la informacién
obtenida en las redes sociales, se orientara a analizar el
rastro digital, tanto para investigar unilicito cometido en la

40.
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red como fuera de ellas. La titularidad de la cuenta puede
ser también el objeto de investigacidn, lo que se hara ave-
riguando la direccién IP utilizada para colgar el contenido
ilicito y, a partir de ahi, la cesién de datos de identificacién
y localizacién del dispositivo, identificacién que precisara
de autorizacién judicial (art. 588 ter k LECrim).*¢

A falta de un precepto que requle la aportacién de fuentes
de prueba de estas caracteristicas,*” cabra que el Ministe-
rio Fiscal o las partes proporcionen informacién contenida
en las redes sociales, tanto de perfiles propios como aje-
nos a cuyo contenido se pueda acceder licitamente, asf,
la informacién insertada voluntariamente en la red para
ser compartida con otros usuarios no goza de la protec-
cién del secreto de las comunicaciones; sin embargo, la
amplitud de actividades obligard a un examen mds con-
creto, en supuestos como la informacién trasmitida entre
un grupo limitado o identificado de interlocutores, dmbito
en el que si resultaria aplicable el articulo 18.3 CE. Otro
medio de aportacién es a través de la informacién alma-
cenada en un servidor, aspecto este que cuando -como
es frecuente- se trata de servidores que tienen su sede
fuera del territorio espafiol, genera no pocos problemas
cuya eventual solucién discurre a través de la cooperacién
judicial internacional,“® ya sea mediante la aplicacion del
Convenio de Budapest, para paises fuera de la UE* y
en el marco comunitario, el Convenio de 29 de mayo, de

Sentencia 702/2015, de 24 de noviembre, de la Seccién 27.2 de la AP de MD.

41, Lasimple aceptacién o no impugnacidn propicid su valoracién probatoria en SSTS 899/2014, de 26 de diciembre (WhatsApp entre victima
de malos tratos y un amigo en donde narraba la situacion); 126/2015, de 12 de mayo; 258/2015, de 8 de mayo (conversaciones a través de
chats con un menor de edad para proponerle relaciones sexuales); 264/2015, de 7 de mayo; 298/2015, de 13 de mayo; o 515/2013, de 13 junio.
Asi por ejemplo, en un caso en que se pretendia la valoracién de un hecho como incontestable de un «pantallazo» de Facebook en donde
la menor se aumentaba la edad, la Sala valord la contradiccion sobre ese dato, ante el juez de instruccidn, donde admitié conocer la edad
de la victima, y el plenario cuando lo negé (STS 782/2016, de 15 de octubre).

Informacion generada en las web horizontal (con caracter generalista) y vertical (dirigida a usuarios con perfil especifico y predefinido);
redes de difusién de conocimiento (aquellas en cuyos servicios a través de internet cuenta con personas con intereses comunes que
interactdan enigualdad de condiciones); o redes sociales: directas, que suelen carecer de usuarios con perfil visible para todos, existiendo
alguien que controla y dirige las discusiones en un tema concreto (foros, blogs, etc.) (Davara Fernandez de Marcos, 2015, passim).
Agustinoy Guilayn y Monclus Ruiz (2016).

Se sigue en esta exposicién el orden de Delgado Martin (op. cit, cap. 3).

Sobre los pantallazos, como instrumento habitual de incorporar el texto del correo electrdnico, destacan su escaso valor per se, y la
necesidad de acompafiarlos del correspondiente informe pericial, para demostrar la autenticidad de las conversaciones, asi como del uso
de la red social Tuenti, STS 300/2015, de 19 de mayo, 281/2016, de 14 de septiembre, asi como las resoluciones que figuran en la nota 28.
También: Rodriguez Lainz (2015, op. cit.)

La Unica excepcidn, y con el caracter especifico que le otorga su dmbito de aplicacion, es el articulo 11 b) Ley 4/2015 de 27 de abril, del
estatuto de la victima del delito.

Art. 276 LOPJ.

Convenio sobre Ciberdelincuencia, Budapest, 23 de noviembre de 2001, ratificado por Espafia en 2010 (BOE de 17 de septiembre de 2010)
y aplicable para cualquier proceso penal en orden a obtener pruebas electrénicas de los delitos (art. 23).

42.

43.

44,
45.
46.

47,

48.
49.
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asistencia judicial en materia penal entre los miembros de
la Unién Europea, la Directiva 2014/41/CE, Orden Europea
de Investigacién penal,*° y en aquello no comprendido por
la Ley 23/2014, de 20 de noviembre, de reconocimiento
mutuo de resoluciones penales en la UE.

En lo relativo a la valoracion probatoria, cabe recordar
lo hasta ahora expuesto en un doble plano: 1.9) que las
distintas informaciones insertas en el perfil abierto son
colgadas libremente, por lo que dificilmente afectardn
al derecho a la intimidad; y 2.9) que en caso de limitar
algln derecho fundamental, como el sitio web de acceso
restringido a un grupo cerrado de personas, la valoracién
del medio probatorio aportado (documento, inspeccién
ocular, pericia, testimonio o interrogatorio de parte o del
acusado) deberia superar un doble control: que la fuen-
te ha sido obtenida salvaguardando rigurosamente los
requisitos contemplados en los articulos 588 bis LECrim
(con caracter general) y lo dispuesto en el articulo 588 ter
LECrim, en particular, asi como que ha sido incorporada al
proceso y en su caso reproducidas en el juicio oral con las
debidas garantias de audiencia y contradiccién.> De otra
forma, la ilicitud probatoria, si no provocé su exclusién por
no resultar lo mas procedente,> no podria enervar la pre-
suncién de inocencia; efecto similar al que se ocasionaria,
aun no tratdndose de una fuente de prueba ilicitamente
obtenida, en el caso de cualquier medio de prueba que no
cumpla con los requisitos comprendidos en el derecho a
utilizar todos los medios pertinentes para la defensay a la
presuncién de inocencia.>

Regulacion legal y valoracion probatoria de fuentes de prueba digital...

5. La incertidumbre tras la cuestion
de prejudicialidad
(Asunto C-207/16)

En este contexto, y mediante auto de la AP de Tarragona,
el 14 de abril de 2016, se insté una «cuestion prejudicial
ante el TSJUE» solicitando un pronunciamiento sobre
los articulos 579 y 588bis LECrim -donde se definen los
presupuestos que autorizan la injerencia del Estado en las
comunicaciones telematicas de los sospechosos- por si
pudieran ser contrarios a los principios y derechos de la
Unién (arts. 7 y 8 CDFUE y 8 CEDH).> Se destaca, en apre-
tada sintesis, que la injerencia de intensa lesion para los
derechos fundamentales afectados se efectlia mediante
una féormula que define el umbral penoldgico de manera tal
que no satisfacen la exigencia de proporcionalidad reque-
rida por el derecho de la Unién Europea, especialmente en
cuanto a la delimitacién del estdndar de gravedad que jus-
tifica dicha injerencia. En otros términos, se cuestiona el
criterio de «gravedad suficientey identificado Unicamente
por la pena que pueda imponerse al delito que se investiga,
sin concretar en la conducta particular nivel de lesividad
para bienes juridicos individuales o colectivos; y asimismo,
en caso de que si se ajustara, se pregunta cudl deberia
ser el nivel minimo de la pena imponible, cuestionando si
este es compatible con una prevision general de limite de
tres afios de prisién, como se contempla en los articulos
579 y 588 bis, ambos de la LECrim. Fuente confesada de
este planteamiento es la STJUE de 8 de abril de 2014, a
cuyos fundamentos 46 a 48, 52, y 53 y siguientes nos re-
mitimos® en espera de la resolucién a la citada Cuestién.>®

50. Cuyo articulo 3 extiende la posibilidad de emitir una OEl a todos los medios de prueba, excepto la creacién de un «equipo conjunto de

investigaciony, extendiéndose incluso a medios diferentes a los de la OEl en los supuestos del articulo 10, a excepcidn de la identificacién
de personas que sean titulares de un nimero de teléfono o una direccién IP determinados, en cuyo supuesto se requiere que tal medida
esté contemplada en el Estado de ejecucién (art. 10, 2, e).

51. Recuérdese aquilo expuesto respecto al modo de incorporacion al proceso y la relevancia de la prueba pericial técnica, es decir, la efectuada
por un perito cualificado en aspectos informaticos. Al respecto, Sdez-Santurtun Prieto (2105) y Martinez Carvajal Hedrich (2013).

52. Sobre el momento de apreciacién: STS 255/2017, de 6 de marzo y 85/2017, de 15 de febrero.

53. Nota 40, y en particular, Sdez-Saturtin Prieto (2015).

54. Accesible en <http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:62016CN0207 &from=ES>.

55. Vid. nota 12. Adviértanse las similitudes en cuanto a discriminacion de criterios temporales o falta de criterios objetivos para garantizar
una limitacion estrictamente necesaria, por ejemplo.

56. Enviado el trabajo y en periodo de revision se han publicado las «Conclusiones del Abogado General» (3 de mayo de 2018). Atendiendo

a que, pese a su relevancia y a que suelen ser ciertamente un adelanto del sentido del fallo posterior, la limitacién de la extensién del
trabajo, de un lado, y sobre todo, de otro, la prudencia, aconsejan dejar para un posterior comentario no solo dichas Conclusiones, sino el
fallo final, que al fin y al cabo depende del criterio de los magistrados.
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6 Reﬂexién ﬁnal Con todo, y sin restar importancia al tema central de este
trabajo, las complejidades de la prueba digital no puedenem-
pafiar que, a la postre, la valoracién probatoria se proyecta-
rd en primer lugar sobre la calificacién dela validez y licitud
de la fuente correspondiente, y en sequndo lugar, sobre la
ponderacién de la eficacia o fuerza convincente del conjun-
to de medios, seqgun las reglas de la sana critica; de manera
que solo la garantia de ambos extremos enerva validamen-
te la presuncién de inocencia.”” Las seis vertientes: conde-
nar con suficientes pruebas de cargo; con base en pruebas
licitas; motivando la conviccidn probatoria; sobre la base
de pruebas suficientes; o sobre la base de una motivacién
I6gica, irreqular o concluyente, aunque no conformen com-
partimentos estancos, deben ser respetadas para alcanzar
una condena como contenido primario del auténomo de-
recho a un proceso con todas las garantias (art. 24.2 CE).>®

Las medidas tecnoldgicas utilizadas a la hora de obtener
la fuente de prueba digital pueden resultar muy invasivas,
generando importantes riesgos de vulneracién de dere-
chos fundamentales; en este dmbito se abre un importan-
te interrogante en funcién de la resolucién que obtenga la
cuestion prejudicial pendiente de resolucién por el TJUE.
Paralelamente, por su complejidad y volatilidad, requieren
adecuar la requlacion de la prueba en sus diferentes fases:
obtencién, incorporacién al proceso y valoracién; aspecto
conexo con el anterior y que obliga a un nuevo esfuerzo
legislativo que dé respuesta a las deficiencias sefialadas
en este y otros andlisis.
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