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Resumen

Lalucha contra la delincuencia grave, especialmente contra la delincuencia organizaday el terrorismo, es
fundamental para garantizar la seguridad y su eficacia puede depender en gran medida de la utilizacién de
técnicas modernas de investigacién. Sin embargo, este objetivo de interés general, aungue sea primordial,
no puede justificar por si solo la existencia de cualquier medida de investigacién. En este trabajo, se
analizan algunas de las garantias que deben observarse en la intervencién de los equipos informaticos
atendiendo a las singularidades que esta medida presenta en un entorno digital e interconectado a nivel
mundial. Las multiples funciones y la variada informacién que se suele almacenar en estos dispositivos
exige una especial proteccidn constitucional.
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investigacién tecnoldgica del delito

*  Este trabajo ha sido realizado en el marco del proyecto de investigacién concedido por el Ministerio de Economia y
Competitividad del Estado espafiol «Retos procesales para afrontar el uso criminal de las TIC en la sociedad de la
informaciény, DER2013-47856-P.
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Nuevas tecnologias aplicadas a la investigacién penal...

New technology applied to criminal investigation:

searching computers

Abstract

The fight against serious crime, and in particular against organised crime and terrorism, is of great
importance in order to guarantee security, and its efficacy depends very much on the use of modern
investigation techniques. However, although this general interest objective is crucial, it cannot justify
the use of any kind of investigative measures. In this paper we analyse some of the guarantees that
should be observed when searching and tapping into computers, keeping in mind the unique features
that this measure presents in a digital world that is interconnected at the world level. The multiple
functions of computers and the varied information that is usually stored in them calls for special

constitutional protection.

Keywords

criminal investigation, new technologies, human rights, intimacy, privacy, information massive storage
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technological investigation of crimes

1. Proceso penal 'y
nuevas tecnologias

La garantia del derecho a la esfera privada es uno de los
grandes desafios de los ordenamientos juridicos en la
actualidad vy, por ende, también de nuestro proceso penal.
Este tutela un intenso interés publico: la represién juri-
dica de las conductas criminales. En el ejercicio de esta
esencial funcién del Estado, ha de estar siempre presente
la adecuada defensa de los derechos y libertades de las
personas implicadas.!

Este trabajo tiene por objeto el estudio de la reforma de
la normativa procesal penal espafiola de 2015 en relacién
con las medidas de investigacién limitativas de los dere-
chos reconocidos en el articulo 18 de la constitucion vy, en

concreto, de la diligencia consistente en el registro de los
equipos informdticos.

La sociedad que alumbrd la Ley de Enjuiciamiento Criminal
de 1882 ha experimentado una transformacién muy profun-
da. Actualmente, la informatica y las telecomunicaciones
son la base tecnoldgica que gestiona practicamente todos
los dmbitos de nuestra vida diaria.? Los modelos de negocio,
de ocio e, incluso, la estrategia militar® se disefian con base
en lared.*

También la delincuencia organizada ha aprovechado los pro-
gresos de la ciencia en el dmbito de las telecomunicaciones
para ampliar su infraestructura y potenciar la consecucién
de sus fines ilicitos. Se manifiesta de forma cada vez mas
violenta y mas sofisticada en los medios y técnicas que

1. Gimeno Sendra (2015, pag. 66-68); De la Oliva Santos (2005, pdg. 175-199).

2. Llamas Fernandez y Gordillo Luque (2007, pdg. 207 y ss.).

3. Los avances tecnoldgicos de los sistemas de informacién han llevado a algunos autores a definir la guerra de la era de la informacién

como una guerra digital.

152).
5. Magro Servet (2007).

Exposicién de Motivos de la Ley de servicios de la sociedad de la informacién y comercio electrénico 34/2002; Salom Clonet (2008, pag.
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utiliza, actuando de forma rdpida, masiva y continuada.®
De hecho, casi todas las infracciones penales tienen hoy
un soporte tecnoldgico.

Para poder dar respuesta a las formas de delincuencia
ligadas al uso de las nuevas tecnologias, junto a los actos
de instruccién «cldsicos», han aparecido otros que exigen
buscar un adecuado equilibrio entre sequridad y privacidad.
De unlado, la capacidad del Estado para hacer frente a esta
fenomenologia criminal de nuevo cufio.® De otro, el espacio
de exclusién que nuestro sistema constitucional garantiza
a cada ciudadano frente a terceros. Es necesario ponderar
despacio la injerencia en la esfera de los derechos funda-
mentales para que no se desvirtde su contenido esencial.’

Esta tarea se ha visto dificultada porque nuestra Ley de
Enjuiciamiento Criminal, ha estado durante mucho tiempo
huérfana de regulacién con respecto a estos actos de inves-
tigacién, nacidos con la aparicién de las nuevas tecnologias,
lo que ha ocasionado no pocos problemas procesales. A
ello se une que nos encontramos ante un campo sujetoala
innovacion y la evolucién casi permanentes que aporta la
cienciay que opera en un entorno virtual e interconectado
a nivel mundial.

2. Lareformade laLey
de Enjuiciamiento Criminal

El Tribunal Constitucional ha apuntado el caracter inapla-
zable de una requlacién que aborde las intromisiones en
la privacidad del investigado en un proceso penal. La falta
de prevision legal ha tenido una repercusién muy negativa
en la persecucién de los delitos. Basta con mencionar la
STC145/2014, de 22 de septiembre, que declard ilegitima
la grabacion de las conversaciones entre dos personas
detenidas efectuadas en la comisaria de policia, por in-
cumplimiento del requisito de reserva de Ley organica, aun
cuando dichas intervenciones se hubieran realizado con

6. Gascon Inchausti (2001, pag. 1-9).
Fenwick y Phillipson (2011, pag. 863-918).

~
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autorizacién judicial. Se declaro la falta de cobertura legal
para acordar una medida de esta naturaleza.

Se afirma la necesidad de una previsién normativa que apor-
te sequridad y que proporcione claridad en la definicién de
los limites de la restriccién de los derechos fundamentales
afectados.

Los dos ultimos intentos de reforma global de nuestra cen-
tenaria Ley de Enjuiciamiento criminal no se han podido
llevar adelante.®

Ha sido una nueva modificacién parcial de la Ley de Enjui-
ciamiento Criminal, mediante la Ley organica 13/2015, de 5
de octubre, que trata de paliar la situacién de insuficiencia
normativa en la que se encontraban la mayoria de las medi-
das de investigacién tecnoldgica. El nuevo titulo VIII (dentro
del capitulo lll del libro 1), bajo la rdbrica «De las medidas
de investigacion limitativas de los derechos reconocidos
en el articulo 18 de la Constituciény, requla determinados
actos de injerencia que no estaban previstos en la normativa
anterior, como la captacién y grabacién de comunicaciones
orales mediante la utilizacién de dispositivos electrénicos,
la utilizacién de dispositivos técnicos de seguimiento, loca-
lizacién y captacion de laimagen, el registro de dispositivos
de almacenamiento masivo de informacion y los registros
remotos sobre equipos informaticos. Asimismo, se actualiza
y se requla lainterceptacién de las comunicaciones teleféni-
cas y telemadticas, y se confiere sustantividad propia a otras
formas de comunicacién teleméatica, como los mensajes SMS
y el correo electrdnico.

Se establecen unas disposiciones comunes para todas estas
medidas de investigacién tecnoldgica que deben satisfacer
los principios de especialidad, idoneidad, excepcionalidad,
necesidad y proporcionalidad, cuya concurrencia debe
encontrarse suficientemente justificada en la resolucién
judicial habilitadora, donde el juez determinara la naturaleza
y extension de la medida en relacion con la investigacidn
concreta y con los resultados esperados.

8. SSTC 49/1999, de 5 de abril, 184/2003, de 23 de octubre, y 26/2006, de 30 de enero. SSTEDH de 30 de julio de 1988, Valenzuela Contreras
contra Espafia, y de 18 de febrero de 2003, Prado Bugallo contra Espafia.

9. Anteproyecto de ley para un nuevo proceso penal. Ministerio de Justicia, Secretaria General Técnica, 2011. DL:M-32828-2011; Borrador
de cédigo procesal penal elaborado por la Comisién Institucional para la elaboracién de un texto articulado de la Ley de Enjuiciamiento
Criminal constituida por acuerdo del Consejo de Ministros de 2 de marzo de 2012.
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3. Elregistro de los dispositivos
de almacenamiento masivo de
informacion

Dentro de las nuevas diligencias de investigacion, desempe-
fian un papel destacado, por su relevancia en la instruccion
de las causas por delito, el registro y la incautacion de la
informacién almacenada en los equipos informaticos (los
tradicionales discos duros de los ordenadores) y demas
unidades de almacenamiento masivo de informacién,”® que
se ha convertido en una practica imprescindible, cuando se
lleva a cabo un registro, con el fin de encontrar evidencias
digitales del delito investigado." Es relevante como medio
de obtencién de informacién, pero también como fuente
de prueba.?

Segun la doctrina, se configura como un acto de prueba pre-
constituida del juez de instruccién.” Conviene recordar que
estos actos tienen un cardcter asegurador de los indicios o
fuentes de prueba, y bajo determinadas garantias formales,
de entre las que destaca la posibilidad de contradiccién,
posibilitan su introduccién en el juicio oral, a través de la
lectura de documentos, como documentos publicos oficia-
les suficientes para fundar una sentencia de condena.” Se
caracterizan por estar predominantemente orientados a la
obtencién de elementos o datos relacionados con el delito
que puedan servir como prueba en el proceso y porque
implican, con cardcter general, una limitacién de ciertos
derechos fundamentales.

Los actos de prueba preconstituida tienen una relevancia
prdctica enorme, ya que la mayoria de las sentencias pena-
les se fundan, sobre todo, en ellos. De ahi que sea necesario
gue cumplan escrupulosamente unas garantias.

Van Someren (2007).

Urbano Castrillo (2007, p4g. 28 y 29).

De Jorge Mesas (2007, pag. 358-365).

Cfr. Gimeno Sendra (2015, pag. 363 y 379).
De la Oliva Santos (2005, pdg. 119-129).
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3.1. El registro de dispositivos y derechos
fundamentales afectados

Tal y como se ha indicado, la Ley 13/2015, de 5 de octu-
bre, regula por primera vez el «registro de dispositivos de
almacenamiento masivo de informacién», que hasta ese
momento se encontraban en una situacién de vacio nor-
mativo, salvo lo dispuesto en el convenio de Budapest de
2001 sobre ciberdelincuencia.”

Hasta la entrada en vigor de esta ley, la legitimidad del
acceso a los datos contenidos en estos dispositivos, esto es,
el régimen legal para practicar esta diligencia de investiga-
cién se habia fundado en los preceptos sobre registro de
libros y papeles y recogida de otros efectos e instrumentos
del delito que siguen estando vigentes, pero agrupados en
el nuevo capitulo Il, del titulo VIII del libro Il de la Ley de
Enjuiciamiento Criminal, bajo la rubrica «Del registro de
libros y papeles». Conforme a dicho régimen, la policia, tras
un registro domiciliario, podia intervenir el disco duro de un
ordenador. Tras la entrada en vigor de la reforma 13/2015,
esta posibilidad queda prohibida por el articulo 588 sexies a.

Segun el articulo 575 de la Ley de Enjuiciamiento Criminal,
todos estdn obligados a exhibir los objetos y papeles que
se sospeche puedan tener relacién con la causa.’ Por ello,
la primera cuestidon que se plantea es si los dispositivos de
almacenamiento masivo de informacién son o no efectos
e instrumentos del delito. Nos preguntamos si cuando ha-
blamos de objetos o papeles, estos sufren una excepcién
cuando sean informaticos o tengan un soporte tecnoldgico.

Se ha defendido que no es posible equiparar las tradicio-
nales cartas, agendas o mochilas que una persona lleva
consigo a los actuales dispositivos electrénicos, dada la

Este convenio, publicado en el BOE de 17 de septiembre de 2010 y en vigor en Espafia desde el 1 de octubre de 2010, prevé expresamente

como medida de investigacidn el registro y decomiso de los datos informaticos almacenados.

El articulo 574 de la Ley de Enjuiciamiento Criminal ordena recoger los efectos e instrumentos del delito y también los libros, papeles o

cualquiera otra cosa que se hubiesen encontrado, si esto fuere necesario para el resultado del sumario.
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cantidad y diversidad de la informacién almacenable en
los mismos.” Otra posicidn, en cambio, entiende que solo
cambia el soporte.

Una respuesta a la cuestion planteada exige determinar
la intensidad de la injerencia que conlleva esta medida,
atendiendo, en primer lugar, a la extensa y variada funcio-
nalidad de tales dispositivos. Como dice la STS 342/2013,
de 17 de abril, «la ponderacién de las razones que justifican,
en el marco de una investigacion penal, el sacrificio de los
derechos de los que es titular el usuario del ordenador, ha de
hacerse sin perder de vista la funcionalidad de los datos que
se almacenan en aquel dispositivo. Incluso su tratamiento
juridico puede llegar a ser mas adecuado si los mensajes,
imagenes, los documentos y, en general, todos los datos [...]
se contemplan de forma unitaria».

Asimismo, debe tenerse en cuenta la variedad de informacién
gue se suele almacenar en un ordenador personal. Aunque
estos datos puedan tacharse de irrelevantes si se consideran
aisladamente, analizados en su conjunto permiten configu-
rar un perfil altamente descriptivo de la personalidad de su
titular.® Por ello, el Tribunal Constitucional, en la sentencia
173/201, de 7 de noviembre, considera que esta intromision
no solo afecta al dmbito de la intimidad constitucionalmente
protegido, sino que puede afectar a la esfera mas intima
del ser humano. Dadas las multiples funciones de alma-
cenamiento de datos como de comunicacién con terceros
a través de Internet que posee un ordenador personal, el
acceso a su contenido también podra incidir en el derecho al
secreto de las comunicaciones (art.18.3 CE) silo que resulta
desvelado a terceros son datos relativos a la comunicacion.

De conformidad con lo expuesto, el registro y analisis de la
informacién contenida en estos dispositivos presenta algu-
nas singularidades en el entorno digital que los hace dignos
de una especial proteccién constitucional. Los tradicionales
amparos a través de la proteccién del domicilio, la tutela
formal del secreto de las comunicaciones o material de la

Ortiz Pradillo (2012, p4g. 305-310).
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intimidad podrian resultar insuficientes, por lo que seria
necesaria una tutela mds amplia.”

Por su parte, la sentencia de la Sala Segunda del Tribunal
Supremo de 17 de abril de 20132 considera que existe un
derecho al propio entorno virtual. “En él se integraria, sin
perder su genuina sustantividad como manifestacién de
derechos constitucionales de nomen iuris propio, toda la
informacién en formato electrénico que, a través del uso
de las nuevas tecnologias, ya sea de forma consciente o
inconsciente, con voluntariedad o sin ella, va generando
el usuario, hasta el punto de dejar un rastro susceptible
de seguimiento por los poderes publicos". Por ello, todos
estos documentos, imagenes, mensajes y datos almacena-
dos deben ser tratados de forma unitaria, de manera que
la garantia de aquellos derechos se haga efectiva siempre
y en todo caso, con cardcter anticipado, actuando como
verdadero presupuesto habilitante de naturaleza formal.

Como consecuencia, concluye el érgano jurisdiccional
superior, la intervencién y acceso al contenido de un or-
denador exige una autorizacién judicial especifica que no
estd incluida en la resolucién judicial previa para acceder
al domicilio en el que aquellos dispositivos se encuentran
instalados. De ahi que, ya sea en la misma resolucién, ya en
otra formalmente diferenciada, el érgano jurisdiccional ha
de exteriorizar en su razonamiento que ha tomado en con-
sideracion la necesidad de sacrificar, ademds del domicilio
como sede fisica en el que se ejercen los derechos individua-
les mas elementales, aquellos otros derechos que convergen
en el momento de la intervencién del dispositivo en orden
a realizar el correspondiente juicio de proporcionalidad.?!

3.2. La garantia jurisdiccional de la intervencién
y su contenido

En congruencia con lo expuesto, la Ley 13/2015 de 5 de
octubre, de modificacién parcial de la Ley de Enjuiciamiento
Criminal, afirma que los dispositivos de almacenamiento de

En estalinea, la STEDH, de 3 de abril de 2007, caso Copland contra el Reino Unido, considera que estan incluidos en el dmbito de proteccién

del articulo 8 del Convenio europeo, por cuanto pueden contener datos sensibles que afecten a la intimidad, la informacién derivada del

sequimiento del uso personal de Internet.
Gonzalez-Cuellar Serrano (2006, pag. 890).
ROJ: STS 2222/2013, de 17 de abril.

24 de febrero.

En el mismo sentido se pronuncian las SSTS 985/2009 de 13 de diciembre, 342/2013 de 17 de abril, 587/2014 de 18 de julio y 97/2015 de
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informacion son algo mas que simples piezas de conviccion.
Se exige una autorizacién judicial motivada e individualizada
que justifique las razones de su intervencion.

La simple incautacién de los dispositivos, practicada du-
rante el transcurso de la diligencia de registro domiciliario,
no legitima el acceso a su contenido, sin perjuicio de que
dicho acceso pueda ser autorizado ulteriormente por el juez
competente.?? Se pone asi fin a una préactica jurispruden-
cial que hacia extensiva la autorizacién judicial concedida
para la intromisién en el domicilio a la aprension de todos
los soportes informaticos que pudieran encontrarse en el
interior del mismo.?

El legislador quiere que la restriccion de cada uno de los
derechos afectados sea ponderada individualmente por el
organo jurisdiccional que ha de exteriorizar las razones de
su sacrificio.® Por ello, la necesidad de esa autorizacion
judicial se hace extensiva a los casos en que la aprehension
de estos dispositivos electrénicos se lleve a cabo fuera del
domicilio del investigado.?®

De esta forma, como primera conclusién, a la hora de deter-
minar el régimen juridico que debe informar la intervencién
y acceso a los datos contenidos en estos dispositivos, el
legislador se ha manifestado restrictivo al exigir que se
solicite siempre la correspondiente autorizacién judicial. Se
establece un principio de reserva jurisdiccional del juez de

22. Articulo 588 sexies a.2 de la Ley de Enjuiciamiento Criminal.

Nuevas tecnologias aplicadas a la investigacién penal...

instruccion competente aun cuando la intervencién de tales
informaciones no siempre limite de facto, como hemos visto,
el derecho al secreto de las comunicaciones del articulo 18.3
CE, al poder resultar afectado el derecho a la intimidad v,
en cualquier caso, el de la privacidad del articulo 18.1. CE.
Queda superada la jurisprudencia que consideraba legitimo
el acceso a la memoria del teléfono mévil por los agentes
de policia cuando no hubiera un proceso de comunicacién
en marcha.?

No obstante, el rigor de esta exigencia se modula, en los
casos de urgencia, en que haya un interés constitucional
legitimo que haga imprescindible la medida, en cuyo caso
se podra hacer un examen directo por la policia judicial de
los datos, dando cuenta inmediata a la autoridad judicial.?
Lo mismo ocurre cuando se trate de ampliar el registro a
otro sistema informatico.

La norma no precisa cémo se determina la urgencia del
caso. Tampoco especifica cudndo concurre un interés cons-
titucional legitimo. Si tenemos en cuenta que el Tribunal
Constitucional ha venido sosteniendo que reviste esta
naturaleza «el interés publico propio de la investigacién
de undelito, y, mds en concreto, la determinacién de hechos
relevantes para el proceso penal»,?® podemos afirmar que
se entenderd cumplido este requisito por el mero interés
en la persecucién y castigo del delito que se esta investi-
gando. La Ley no limita el dmbito objetivo de esta medida

23. LaSTS2809/2008, de 14 de mayo, entendid que la orden de entrada y registro habilitaba a la policia para la incautacion, entre otras cosas,
del material informéatico que pudiera encontrarse. Por su parte, la STS 4745/2002, 27 de junio, admitié como licita la lectura de un mensaje
grabado en un movil por considerar que se encontraba bajo la cobertura de la autorizacién judicial de la entrada y registro. Entendié que
los requisitos de validez no eran los propios de una intervencion de comunicaciones, sino los que rigen el hallazgo de documentos ya en
poder del destinatario.

Marchena Gémez y Gonzélez-Cuellar Serrano (2015, pag. 373).

El articulo 588 sexies b dispone que «la exigencia prevista en el apartado 1 del articulo anterior serd también aplicable a aquellos casos
en los que los ordenadores, instrumentos de comunicacion o dispositivos de almacenamiento masivo de datos, o el acceso a repositorios
telematicos de datos, sean aprehendidos con independencia de un registro domiciliario. En tales casos, los agentes pondran en conocimiento
del juez la incautacion de tales efectos. Si este considera indispensable el acceso a la informacion albergada en su contenido, otorgara la
correspondiente autorizaciony.

La STS de 25 de febrero de 2003 recuerda que nuestra jurisprudencia ha afirmado la legitimidad de la indagacién en la memoria del
aparato movil de telefonia (SSTS de 27 de junio de 2002 y 25 de julio de 2003), en la que equipara la agenda electrénica del aparato de
telefonia con cualquier otra agenda en la que el titular puede guardar nimeros de teléfono y anotaciones sobre las llamadas realizadas y
otras anotaciones que indudablemente pertenecen al ambito de la intimidad, constitucionalmente protegida, y que admiten injerencias en
los términos exigidos por el articulo 8 del CEDH y la Constitucidn, «pues no tiene la consideracion de teléfono en funciones de transmision
del pensamiento dentro de una relacién privada entre dos personasy. Posteriormente, el examen de las llamadas entrantes y salientes fue
puesto en cuestion por las SSTS de 8 de abril y 14 de mayo de 2008 y de 18 de diciembre de 2009.

Articulo 588 sexies c, apartado 4.

SSTC 25/2005, de 14 de febrero, y 206/2007, de 24 de septiembre.

24.
25.

26.

27.
28.
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de investigacion.?® La amplitud de la excepcion legal choca
con la intensidad de la injerencia, dados los derechos fun-
damentales eventualmente afectados, tal y como ha puesto
de manifiesto la jurisprudencia y, mas en concreto, presenta
dificultades en el caso de contenidos vinculados al derecho
a la inviolabilidad de las comunicaciones.

Ademas, el estado actual de la tecnologia deberia permitir
dar una respuesta inmediata a estas solicitudes de inter-
vencién por parte de los jueces de guardia, una de cuyas
funciones es, precisamente, actuar en dichas circunstan-
cias,*° debiendo quedar limitada la excepcién a los supuestos
excepcionales expresamente previstos.™

Para ilustrar la cuestién que nos ocupa, puede servir de
ejemplo el supuesto analizado por el Tribunal Constitucio-
nal en la sentencia 173/2011. Un técnico de mantenimiento
informatico recibié el encargd de reparar el micréfono de
un ordenador. Una vez hecha la reparacién, con el fin de
comprobar el correcto funcionamiento de las piezas (se-
gun el protocolo habitual), el técnico eligié al azar diversos
archivos para su grabacion y posterior reproduccién, para
lo cual accedi6 a la carpeta llamada «mis documentos/mis
imagenesy del ordenador, encontrando diversos archivos
fotograficos de contenido pedoéfilo. Denuncié inmediata-
mente los hechos y la policia procedié a la comprobacion
del disco duro sin solicitar la correspondiente autorizacién
judicial. Tras analizar el caso, el TC concluyé que la actuacién
policial fue legitima, pues el sacrificio del derecho funda-
mental afectado estaba justificado por la presencia de otros
intereses constitucionalmente relevantes.® EI TC valoré la
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conveniencia de que se actuara con rapidez para evitar la
destruccién de archivos y comprobar la posible existencia
de otros participes. También tuvo en cuenta la gravedad
de estos hechos, por afectar a menores de edad, esto es, a
victimas especialmente vulnerables. Se trataba de un caso
de distribucion de pornografia infantil en el que se utilizé
una aplicacion informatica que permitia el intercambio de
archivos.

Por ultimo, conviene poner de manifiesto que la ley también
omite que el consentimiento inequivoco del usuario actua
como verdadera fuente de legitimacién, tal y como ha es-
tablecido la jurisprudencia.®® Corresponde a cada persona
acotar el dmbito de intimidad personal y familiar que reserva
al conocimiento ajeno, por lo que el consentimiento del
titular del derecho fundamental legitimara la intromisién
en el dmbito de la intimidad e impedird, por tanto, conside-
rarlo vulnerado. La persona afectada deberd ser informada
adecuadamente sobre la diligencia para la cual presta con-
sentimiento y sobre su finalidad.** Se vulnerard el derecho
a la intimidad personal cuando la penetracién en el dmbito
propio y reservado del sujeto, aun autorizada, subvierta los
términos y el alcance para el que se otorgd el consentimien-
to, quebrando la conexién entre la informacién personal que
se recaba y el objetivo tolerado para el que fue recogida.®

3.3. Objeto del registro

Elarticulo 588 sexies a de la Ley de Enjuiciamiento Criminal
se refiere a la aprehensién de ordenadores, instrumentos

29. En el caso analizado en la STC 115/2013, de 9 de mayo, la urgencia de la intervencion resultd de la necesidad de averiguar la identidad de
las personas que escaparon al ser sorprendidas in fraganti custodiando droga, para proceder a su detencién e impedir que se sustrajeran
definitivamente a la accién de la justicia.

STEDH, de 2 de diciembre de 2014, Taraneks contra Letonia.

Enmiendas presentadas en este punto durante la tramitacion del proyecto de Ley organica de 13 de marzo de 2015, de modificacion de
la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacién de las medidas de investigacién
tecnoldgicas.

La policia puede realizar injerencias en el derecho a la intimidad de cardacter leve, siempre que se respeten los presupuestos derivados
del principio de proporcionalidad. La STC 115/2013, de 9 de mayo, permite que en algunos casos y con la suficiente y precisa habilitacion
legal, la policia realice determinadas practicas que constituyan una injerencia leve en la intimidad de las personas sin previa autorizacion
judicial (y sin consentimiento del afectado), siempre que se hayan respetado las exigencias dimanantes del principio de proporcionalidad
(por todas, STC 70/2002, de 3 de abril).

Cfr. STS 97/2015, de 24 de febrero. En lo relativo a la forma de prestacion del consentimiento, el Tribunal Constitucional ha manifestado
que este no precisa ser expreso, admitiéndose también un consentimiento tdcito, derivado de la realizacién de actos concluyentes que
expresen dicha voluntad. La mera falta de oposicién a la intromision no podra entenderse como un consentimiento tacito (SSTC 22/1984,
de 17 de febrero, y 209/2007, de 24 de septiembre, respecto a la entrada en un registro domiciliario).

STC 206/2007, de 24 de septiembre.

SSTC 196/2004, de 15 de noviembre, 206/2007, de 24 de septiembre, y 70/2009, de 23 de marzo.

30.
31.

32.

33

34,
35.
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de comunicacion telefénica o telematica, dispositivos de
almacenamiento masivo de informacion digital y de acceso
a repositorios telematicos de datos.

Se trata de un concepto amplio que estd sujeto a la evolucién
propia de los sistemas de comunicacion.’® Abarca todos
aquellos instrumentos que incluyen entre sus funcionalida-
des la de servir de soporte para el almacenamiento masivo
de datos.

Sin embargo, a la hora de determinar el objeto de esta
medida, lo que resulta fundamental es tener en cuenta la
deslocalizacion de la informacion digital. Los datos pueden
guardarse no solo en dispositivos fisicos, que podemos tocar
y aprehender, sino también en dispositivos en la nube, aloja-
dos en servidores situados a distancia del usuario mediante
las técnicas de computacién en la nube o cloud computing.
De esta manera, se puede acceder a los datos desde el
domicilio a través del dispositivo investigado, pero eso no
implica que la informacién esté localizada en dicho lugar.®

Asi, el dispositivo en si mismo presenta menor relevancia,
salvo en aquellos casos en que el objeto sobre el que haya
recaido el delito sea el propio dispositivo o equipo. Lo que
de verdad importa es la informacion contenida en sus archi-
v0s.38 El soporte es Unicamente el medio a través del cual
la informacién sera emitida o preservada.®

En un entorno digital e interconectado a nivel mundial es
necesario determinar el dmbito al que se extiende el registro
de estos dispositivos cuando estan interconectados a la red.

Por eso, el Convenio sobre la Ciberdelincuencia, elaborado
en Budapest el 23 de noviembre de 2001, entiende que el
sistema informdtico no es solo el dispositivo aislado en
cuestién, sino también el conjunto de dispositivos inter-
conectados o relacionados entre si, que permiten, en la
ejecucion de un programa, el tratamiento automatizado
de datos.

El mencionado Convenio permite ampliar, con ciertas
limitaciones, el registro a otros sistemas informaticos

36.
enumeracién no puede agotarse aqui.
Gonzdlez-Cuellar Serrano (2006).

De Jorge Mesas (2007, pdg. 359).
Gudin Rodriguez-Magarifios (2014).

37.
38.
39.
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cuando existan motivos para pensar que los datos busca-
dos se hallen alli almacenados. Se exige siempre que esos
sistemas se encuentren en el territorio espafiol y dichos
datos sean licitamente accesibles a través del sistema
inicial o estén disponibles para este. También se permite
el acceso transfronterizo a los datos almacenados, pero
solo cuando se trate de datos de libre acceso al publico
o con el consentimiento licito y voluntario de la persona
legalmente autorizada para divulgarlos a través de ese
sistema informatico.

Fuera de estos supuestos, la autoridad investigadora debe
remitir la correspondiente solicitud de asistencia judicial in-
ternacional. Esta peticion puede fundamentarse en el propio
Convenio de Budapest o bien en otro tratado o instrumento
internacional que resulte aplicable. Resulta imprescindible
prever nuevos instrumentos de cooperacién internacional
que contemplen estas nuevas medidas de investigacién y
permitan una respuesta rapida a las solicitudes de coope-
racién judicial y policial entre los distintos paises con el fin
de encontrar evidencias digitales del delito en la linea de
lo establecido por la Recomendacién R (95) 13, del Comité
de Ministros del Consejo de Europa, de 11 de septiembre,
relativa a los problemas de la legislacion procesal penal
conectados con las tecnologias de la informacion.

Mediante la reforma de la Ley de Enjuiciamiento Crimi-
nal llevada a cabo por la LO 13/2015, de 5 de octubre, se
prevé, por primera vez en nuestro Derecho, la posibilidad
de extender el registro a otros sistemas conectados con
el originariamente investigado. Asi, el nuevo articulo 588
sexies 3.c permite la ampliacion del registro cuando se
tengan razones fundadas para considerar que los datos
buscados estan almacenados en otro sistema informati-
co, siempre que los datos sean licitamente accesibles por
medio del sistema inicial o estén disponibles para este.
En estos casos, se impone una nueva autorizacién judicial
que pondere la necesidad de esa ampliacién. No obstante,
en caso de urgencia, la policia judicial o el fiscal podran
llevarlo a cabo, informando al juez inmediatamente vy, en
todo caso, dentro del plazo de veinticuatro horas, de la
actuacioén realizada, de su forma y de su resultado. El juez

Incluye las tabletas, ordenadores, dispositivos USB, ZIP, CD-ROM, DVD, reproductores de MP3 o MP4, y servidores informaticos cuya
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competente revocara o confirmara la actuacién en el plazo
de setenta y dos horas.*®

Procede poner de manifiesto que la ley espafiola guarda
silencio sobre la posibilidad de que la medida recaiga sobre
sistemas informdaticos no ubicados en el territorio espafiol.

Por ltimo, podemos citar las SSTS de 17 de abril de 2013 y
de 24 febrero de 2015 (n.° 97/2015), sequin las cuales el auto
judicial por el que se decreta el volcado de datos informéti-
cos contenidos en los ordenadores incautados no permite
sinmads el acceso a los contenidos de las redes sociales, sino
gue es preciso acceder a Internet e introducir una clave de
usuario, por lo que el apoderamiento del contenido de las
redes sociales no se obtiene simplemente por el acceso al
contenido del ordenador, sino que se requiere una accion
adicional dirigida expresamente a su apertura y examen,
siendo necesario el dictado de un nuevo mandamiento
judicial.

34 Ejecucién

La ley se limita a decir que la resolucién del juez de ins-
truccion fijard los términos y el alcance del registro, y las
cautelas necesarias para asegurar la integridad de los datos.
No obstante, la ley exige el cumplimiento del principio de
la alternativa menos gravosa. Asi, salvo en el caso de que
constituyan el objeto o instrumento del delito o existan otras
razones que lo justifiquen, se intentard evitar la incautacién
de los soportes fisicos, cuando ello pueda causar un grave
perjuicio al titular, y se obtendrd una copia.*

De esta manera, los dispositivos podrdn sequir siendo utili-

zados por sus usuarios. Ademas, dada la inmediatez entre
la intervencién de la informacién y su volcado, se gana en
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eficacia de la evidencia digital, que queda garantizada en
el acto de la entrada y registro.

Como todas las piezas de conviccién, es necesario asegurar
la autenticidad e integridad de la informacién obtenida. El
588 sexies c.1de la Ley de Enjuiciamiento Criminal, se limita
a disponer que corresponde al juez fijar las condiciones
necesarias para asequrar y preservar los datos que deben
acceder al proceso en el mismo estado en el que fueron
obtenidos, sin alteraciones ni manipulaciones.*

Ahora bien, la informacién digital presenta algunas pecu-
liaridades respecto a la informacién en papel, por lo que no
pueden aplicarse los métodos clasicos de documentoscopia.
Teniendo en cuenta que el juez no es un técnico en la ma-
teria, resulta necesario que su actuacién venga apoyada
y complementada por conocimientos especializados que
aseguren que el volcado o la copia de seguridad se han
efectuado con las garantias de autenticidad e integridad.*

Elandlisis de los datos contenidos en el dispositivo interve-
nido puede requerir la realizacién de actuaciones complejas,
como la recuperacién de archivos borrados u operaciones
de desencriptado, que exigen conocimientos especializados,
programas especificos y la ultima tecnologia.*

La ejecucién de la medida corresponde a la policia judicial,
que puede ordenar a cualquier persona experta que conozca
el funcionamiento del sistema informdatico o las medidas
tomadas para proteger los datos informdaticos contenidos en
el mismo que facilite la informacidn que resulte necesaria,
siempre que de ello no se derive una carga desproporcio-
nada para el afectado, bajo apercibimiento de incurrir en
delito de desobediencia.* Esta disposicidn no serd aplicable
alinvestigado o encausado, a las personas que estan dispen-

40. Laenmiendanumero 38 establece que el prelegislador no explica los motivos que justifican el establecimiento de un plazo distinto y mayor
(de setenta y dos horas) que en los demas supuestos andlogos previstos en la reforma del titulo VIII para obtener la resolucién judicial
(veinticuatro horas), por tanto, parece mas adecuado homogeneizar su tratamiento.

41.

El articulo 588 sexies a, apartado 2 dispone gue «salvo que constituyan el objeto o instrumento del delito o existan otras razones que lo

justifiquen, se evitard la incautacioén de los soportes fisicos que contengan los datos o archivos informéticos, cuando ello pueda causar un
grave perjuicio a su titular o propietario y sea posible la obtencidn de una copia de ellos en condiciones que garanticen la autenticidad e

integridad de los datos».
42.

El articulo 338 de la Ley de Enjuiciamiento Criminal dispone que «sin perjuicio de lo establecido en el capitulo Il bis del presente titulo, los

instrumentos, armas y efectos a que se refiere el articulo 334 se recogerdn de tal forma que se garantice su integridad y el juez acordard
su retencion, conservacién o envio al organismo adecuado para su depdsitoy.

43,
44,
45.

Fernandez Lazaro y Gordillo Luque (op. cit., pag. 141y ss).

Urbano Castrillo (2007, pag. 57); De Jorge Mesas (2007, pag. 365).

Articulo 588 sexies ¢, apartado 5 de la Ley de Enjuiciamento Criminal.
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sadas de la obligacion de declarar por razén de parentesco
y a aquellas que, de conformidad con el articulo 416.2, no
pueden declarar en virtud del secreto profesional, entre las
que se encuentra el abogado defensor.

Sin perjuicio de lo expuesto, debe llamarse la atencién sobre
la necesidad de que los jueces y fiscales reciban una forma-
cién permanente sobre estas cuestiones para que puedan
tomar las decisiones que les competen y no acepten a ciegas
la opinién de los expertos.*

Aunque la ley no dice nada expresamente, es necesario
documentar estos registros. El letrado de la Administracién
dejusticia deberd levantar acta detallada en la que consten
las operaciones practicadas y las personas intervinientes.

En cuanto a la presencia del fedatario judicial en las opera-
ciones técnicas de volcado, la jurisprudencia ha matizado
que suintervencién no constituye un presupuesto de validez,
toda vez que se trata de un proceso extremadamente com-
plejo e incomprensible para un profano, pues consiste en el
andlisis y desentrafiamiento de los datos incorporados a un
sistema informatico. A juicio de esta jurisprudencia, ninguna
garantia podria afiadirse con la presencia del letrado de la
Administracién de justicia, al que no se le puede exigir que
permanezca inmovilizado durante la extraccién y ordena-
cién de los datos, identificando su origen y procedencia. Su
presencia seria, de facto, indtil y, por tanto, innecesaria, pues
se trata de una técnica en la que el fedatario judicial no es
un experto (STS 256/2008, de 14 de mayo). Lo decisivo es
que, ya sea mediante la intervencién de aquel durante el
desarrollo de la diligencia de entrada y aprehensién de los
ordenadores, ya mediante cualquier otro medio de prueba,
gueden descartadas las dudas sobre la integridad de los da-
tos y sobre la correlacion entre la informacién aprehendida
en el acto de intervencién y la que se obtiene mediante el
volcado (STS 480/2009, de 22 de mayo).

46. Verdelho (2009).
47. Abel Lluch (2013, pag. 194).
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Las partes tienen derecho a estar presentes en las actua-
ciones que implican una preconstituciéon de prueba, como
parte del derecho de contradiccién.*” Se les debe dar la
posibilidad de estar presentes con el fin de que puedan
conocer las circunstancias de la intervencién y acceso a
los dispositivos y manifestar, en su caso, lo que tenga por
conveniente sobre la forma en la que estas operaciones se
han llevado a cabo.

Asimismo, debe quedar identificado el lugar donde fueron
obtenidos los soportes informdticos o dispositivos de
almacenamiento de datos,*® que se custodiaran en lugar
adecuado para evitar su perdida y manipulacién.®®

También faltan en la ley normas que habiliten a la policia
para tomar medidas con el fin de evitar el alzamiento o
autodestruccion de los datos, medidas que resultan deter-
minantes para el éxito del registro.

Finalmente, la intervencion de las referidas informaciones,
efectuadas con todas las garantias, y las pericias efectuadas
sobre ellas tendran el valor de prueba preconstituida, que,
no obstante, podrd ser impugnada en el juicio oral a través
de la pericial correspondiente.

4. Conclusiones

Debe hacerse una valoracién general positiva de la reforma,
en cuanto que nuestro Derecho estad necesitado de una re-
gulacién de las medidas de investigacién tecnoldgica que se
adapte a los tiempos en que vivimos y que cumpla con las exi-
gencias de la existencia de una norma legal habilitante para
la restriccién de los derechos fundamentales. No se puede
justificar la utilizacién de ciertos medios de investigacién sin
una minima base legal que regule sus requisitos y limites.>°

48. La STC170/2003, de 29 de septiembre, declard la vulneracién del derecho a un proceso con todas las garantias por falta de las garantias
procesales exigibles en la incorporacién del material al proceso. Al no identificarse el domicilio (de los varios registros que se habfan
practicado) en que habian sido recogidos unos soportes informaticos, ni haberse procedido al sellado ni precintado de dichos soportes,
entiende que la recogida de las piezas de conviccién y su custodia fue irregular.

49.
50.

Urbano Castrillo (2007, pdg. 66); Frings (2007).

De esta manera, se da cumpliendo a las obligaciones derivadas de la ratificacién del Convenio de Budapest sobre Ciberdelincuencia del

23 de noviembre de 2011, cuyo articulo 19 establece que cada parte adoptara las medidas legislativas y de otro tipo para facultar a las
autoridades competentes a registrar o a tener acceso de forma similar a un sistema informatico o a medios de almacenamiento de datos

informaticos.
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Asimismo, la nueva regulacién permite superar la disparidad
de criterios que, en numerosos aspectos, refleja la jurispru-
dencia de nuestros tribunales.

Desde este punto de vista, se trata de un paso indudable
en la actualizacién de nuestro proceso penal que anuncia
parte del futuro por donde este discurrira.

Ahora bien, resulta necesario sequir avanzando para conse-
guir un adecuado equilibrio entre seqguridad y privacidad en
la investigacion penal del delito, lo que constituye un reto
permanente como consecuencia de la evolucién constante
de la ciencia en el ambito de las telecomunicaciones.

La vida privada es un término abierto no susceptible de una
definicién exhaustiva que, segun el Tribunal Europeo de Dere-

Nuevas tecnologias aplicadas a la investigacién penal...

chos Humanos, debe ser interpretado a la luz de las condicio-
nes actuales de vida propias de la sociedad de la informacién
en la que estamos inmersos para proteger al individuo de
formareal y efectiva en aquellos dmbitos a los que se refiere.

Desde esta perspectiva, la nueva ley adolece de algunas
insuficiencias, tal y como se ha puesto de manifiesto en este
trabajo, respecto al registro de los equipos informaticos.

Asimismo, para conseguir un proceso penal eficaz en
una sociedad globalizada, también resulta imprescindible
prever nuevos instrumentos de cooperacién internacional
que contemplen estas nuevas medidas de investigacion y
que permitan dar una respuesta rdpida a las solicitudes de
cooperacién judicial y policial entre los distintos paises con
el fin de encontrar evidencias digitales del delito.

Referencias bibliogréficas

ABEL LLUCH, X. (2013). «Nuevas tecnologias e investigacién penaly». En: VV. AA. Estudios sobre prueba
penal, Ill. Madrid: La ley.

BRENNER, S. (2007). «At light speed: attribution and response to cybercrime, terrorism, Warfarey.
Journal of Criminal Law & Criminology. N.° 97.

BUENO DE LA MATA, F. (2015). FODERTICS 4.0. Granada: Comares.

DE JORGE MESAS, L. F. (2007). «La incorporacién de las nuevas tecnologias informéticas y de telecomu-

nicaciones al proceso penal (...mas sobre las nuevas tecnologias)». En: Nuevos medios de investigacidn
en el proceso penal. Cuadernos de Derecho Judicial, CGPJ.

DE LA OLIVA SANTOS, A. (2005). «Consideraciones procesales sobre documentos electrénicos y firma
electrénicay. Revista Critica de Derecho Inmobiliario. N.° 687.

FENWICK, H.; PHILLIPSON G. (2011). «Covert derogations and judicial deference: redefining liberty and
due process rights in counterterrorism Law and beyond». McGill LJ-RD McGill. Vol. 56, n.° 4, paqg.
863-918. <https://doi.org/10.7202/1005848ar>

FRINGS, S. (2007). «Método de documentacion estructurada para la gestién de incidencias de TI».
e-Newsletter, Cyvex. Abril.

GASCON INCHAUSTI, F. (2001). Infiltracidn policial y agente encubierto. Granada: Comares.
GIMENO SENDRA, V. (2015). Derecho Procesal Penal. Civitas.

GONZALEZ-CUELLAR SERRANO, N. (2006). «Garantfas constitucionales en la persecucién penal en el
entorno digital». En: Derecho y justicia penal en el siglo XXI. Liber Amicorum en homenaje al Prof.
Antonio Gonzdlez-Cuellar Garcia. Colex.

GUDIN RODRIGUEZ-MAGARINOS, A. E. (2014). «Incorporacién al proceso del material informatico inter-
venido durante la investigacién penaly. Boletin del Ministerio de Justicia. N.° 2163.

LLAMAS FERNANDEZ, M.; GORDILLO LUQUE, J. M. (2007). «Medios técnicos de vigilancia». En: Nuevos
medios de investigacidn en el proceso penal. Cuadernos de Derecho Judicial, CGPJ.

IDP N.© 24 (Febrero, 2017) | ISSN 1699-8154 Revista de los Estudios de Derecho y Ciencia Politica

Inmaculada Lopez-Barajas Perea



www.uoc.edu/idp
https://doi.org/10.7202/1005848ar

Universitat Oberta de Catalunya

@ DP REVISTA D'INTERNET, DRET I POLITICA .
REVISTA DE INTERNET, DERECHO Y POLITICA

www.uoc.edu/idp Nuevas tecnologias aplicadas a la investigacién penal...

MAGRO SERVET (2007). «Intervencidn policial de mensajes SMS y eficacia de las juntas provinciales de
Policia Judicialy. Diario La Ley, N.° 6764.

MARTIN MORALES, R. (2015). £l régimen constitucional del sequimiento directo de personas. Granada:
Comares.

MARCHENA GOMEZ, M.; GONZALEZ-CUELLAR SERRANO, N. (2015). La reforma de la Ley de Enjuiciamiento
Criminal de 2015. Madrid: Castillo de Luna.

MEESTER, KAREL DE (2015). The investigation phase in international criminal procedure. In search of
common rules. Cambridge, U. K.: Intersentia Ltd.

ORTIZ PRADILLO, J. C. (2012). «Nuevas medidas tecnoldgicas de investigacion criminal para la obtencién
de prueba electrdnicay». En: El proceso penal en la sociedad de la informacidn. Madrid: La Ley.

SALOM CLONET, J. (2008). «Incidencia de la nueva regulacién en la investigacion de los delitos cometidos
a través de medios informdticosy». En: VV. AA. La proteccidn de datos en la cooperacién policial y
judicial. Cizur Menor: Thomson-Aranzadi.

URBANO CASTRILLO (2007). «La investigacién tecnoldgica del delito». En: Nuevos medios de investigacidn
en el proceso penal. Especial referencia a la tecnovigilancia. Cuadernos de Derecho Judicial, CGPJ.

VAN SOMEREN, N. (2007). Accessing Digital Evidence and RIPA. Part Ill. Hutton, U. K.: Credit Control,
House of Words, Ltd.

VELASCO NUNEZ, E. (2010). Delitos cometidos a través de Internet. Cuestiones procesales. Madrid: La Ley.

VELASCO NUNEZ (2016). Delitos tecnoldgicos: definicidn, investigacion y prueba en el proceso penal.
Sepin.

VELASCO SAN MARTIN, C. (2016). Jurisdiccién y competencia penal en relacién al acceso transfronterizo
en materia de ciberdelitos. Valencia: Tirant lo Blanch.

VERDELHO, P. (2009). «La cibercriminalidad y las pruebas electrénicas». e-Newsletter en la Lucha
Contra el Crimen. N.° 1, julio.

IDP N.© 24 (Febrero, 2017) | ISSN 1699-8154 75 Revista de los Estudios de Derecho y Ciencia Politica

Inmaculada Lopez-Barajas Perea



www.uoc.edu/idp

Universitat Oberta de Catalunya

@ DP REVISTA D'INTERNET, DRET I POLITICA .
REVISTA DE INTERNET, DERECHO Y POLITICA

www.uoc.edu/idp Nuevas tecnologias aplicadas a la investigacién penal...

Cita recomendada

LOPEZ-BARAJAS PEREA, Inmaculada (2017). «Nuevas tecnologfas aplicadas a la investigacién penal: el
registro de equipos informaticosy». IDP. Revista de Internet, Derecho y Politica. N.° 24, pags. 64-76.
UOC [Fecha de consulta: dd/mm/2017]. <http://dx.doi.org/10.7238/idp.v0i24.3084>

Los textos publicados en esta revista estdn —si no se indica lo contrario— bajo una licencia

Reconocimiento-Sin obras derivadas 3.0 Espafia de Creative Commons. Puede copiarlos,

distribuirlos y comunicarlos publicamente siempre que cite su autor y la revista y la insti-

CTTATENATETTE]  tucion que los publica (IDP. Revista de Internet, Derecho y Politica; UOC); no haga con ellos
obras derivadas. La licencia completa se puede consultar en: http://creativecommons.org/
licenses/by-nd/3.0/es/deed.es.

Sobre la autora
Inmaculada Lépez-Barajas Perea
ilopezbarajas@der.uned.es

Profesora titular acreditada de Derecho Procesal
Universidad Nacional de Educacion a Distancia

<http://portal.uned.es/portal/page?_pageid=93,40318578&_dad=portal&_schema=PORTAL>
UNED, Facultad de Derecho

Calle Obispo Trejo 2
28040 Madrid

U Universitat
c Oberta

de Catalunya

IDP N.© 24 (Febrero, 2017) | ISSN 1699-8154 76 Revista de los Estudios de Derecho y Ciencia Politica

Inmaculada Lopez-Barajas Perea



www.uoc.edu/idp
http://dx.doi.org/10.7238/idp.v0i24.3084
http://www.google.com/url?q=http%3A%2F%2Fglobalvoicesonline.org%2F2007%2F04%2F07%2Fchina-inner-city-toxics-plant-protested%2F&sa=D&sntz=1&usg=AFQjCNH9NZ_z10yXCvuPK6Kw1JK8eq8Lcg
http://www.google.com/url?q=http%3A%2F%2Fglobalvoicesonline.org%2F2007%2F04%2F07%2Fchina-inner-city-toxics-plant-protested%2F&sa=D&sntz=1&usg=AFQjCNH9NZ_z10yXCvuPK6Kw1JK8eq8Lcg
mailto:ilopezbarajas@der.uned.es
http://portal.uned.es/portal/page?_pageid=93,40318578&_dad=portal&_schema=PORTAL

	Nuevas tecnologías aplicadas a la investigación penal: el registro de equipos informáticos

