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La conservacion de los datos de trafico
en las comunicaciones electronicas
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Resumen

La Directiva 2006/24/CE sobre retencion de datos en las
comunicaciones electrénicas no es una directiva mas,
sino que supone un giro radical de la filosofia hasta el
momento existente relativa a la proteccion de datos.
Supone convertir de entrada a los ciudadanos en sospe-
chosos y entrar en un nuevo marco donde se produce un
fichaje masivo de datos. Esta directiva supone contrave-
nir los principios basicos de proteccion de datos y tam-
bién la Carta de los Derechos Fundamentales de la Unién
Europea. Sin embargo, no hay que limitarse a constatar
las dificultades. Existen posibilidades de hacer frente a
esta nueva regulacioén. En primer lugar mediante la adop-
cién de textos internacionales que regulen los derechos
fundamentales en Internet (si bien el camino hacia un
documento global internacional puede ser largo, no debe
abandonarse). En segundo lugar, acudiendo a las instan-
cias judiciales europeas a fin de controlar la adecuacién
de las disposiciones dictadas con la Carta de los Dere-
chos Fundamentales de la Unién Europea.

Palabras clave
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Tema
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1. La Directiva Europea 2006/24 sobre la conserva-
cion de los datos personales no puede ser considerada sim-
plemente como una excepcién, para casos especificos y
particulares, de las reglas generales de la Directiva 2002/58
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Abstract

Directive 2006/24/EC on electronic communication
data retention is not just another Directive, but repre-
sents a radical shift in the philosophy that has thus far
existed in relation to data protection. It entails turning
citizens into suspects and entering a new framework
that involves large-scale record keeping. This Directive
implies contravening the basic principles behind data
protection, as well as the Charter of Fundamental
Rights of the European Union. However, we need not
limit ourselves to pointing out the difficulties. There
are ways in which we can face up to this new regula-
tion. Firstly, by adopting international texts that regu-
late fundamental rights on the Internet. (Even though
the road towards a global international document may
be long, it must not be abandoned). Secondly, by turn-
ing to European judicial proceedings in order to ensure
that all regulations laid down are suitably adapted to
the Charter of Fundamental Rights of the European
Union.
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sobre telecomunicaciones. Puede convertirse, y éste es el
sentir de muchas personas, en una anticipacién del futuro,
la primera etapa hacia un cambio profundo de los principios
béasicos de la proteccién de los datos personales.
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No se puede negar la necesidad de adoptar medidas ade-
cuadas para luchar contra el terrorismo, ni la necesidad
de aprovechar mejor las oportunidades ofrecidas por las
tecnologias electronicas. Pero, en un sistema democra-
tico que se precie de serlo, esto significa en primer lugar
confrontar las exigencias de seguridad y orden publico
con el cuadro de los derechos fundamentales. Un cuadro
que hoy es mas rico y complejo porque ha sido integrado
con la formalizacién de la proteccién de los datos perso-
nales como derecho auténomo y fundamental, directa-
mente conectado con la dignidad y la libertad de la
persona. Y ha sido precisamente Espafia quien primero
ha reconocido esta nueva dimensién institucional incor-
porada en el articulo 8 de la Carta de los Derechos Fun-
damentales de la Unién Europea con una decision del
Tribunal Constitucional de noviembre del 2000, antes de
la proclamacién de la Carta por el Consejo Europeo en
diciembre en Niza.

Mirando la realidad concreta, debemos decir que la Direc-
tiva Europea de 2006 sobre la conservacion de datos
generados o tratados electrénicamente cambia principios
basicos de la proteciéon de las informaciones personales.
Hay una légica completamente distinta respecto de las
directivas del pasado, un cambio en la manera de entender
y regular la relacién entre el ciudadano y el Estado, en la
concepcién misma de los derechos fundamentales de la
persona. Asi se reestructura no sélo el sistema juridico
sino también la organizacién social.

Por eso es preciso una reflexién critica profunda. Nos
enfrentamos a una alternativa que puede llegar a ser
dramética y en todo caso decisiva para el futuro de la
democracia. ;Qué debemos esperar del futuro? ;Que
continlen las tendencias que han emergido con prepo-
tencia durante los Ultimos afios o una reactivacion, aun-
que fatigosa, de la légica que estd en la base de la
proteccién de los datos personales y que, con gran clari-
videncia, ha abierto una nueva época para la tutela de
las libertades?
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2. Vivimos en una época en la que la proteccién de los
datos personales esta caracterizada por fuertes contradic-
ciones, por no decir por una verdadera y propia esquizo-
frenia social, politica e institucional. Es cada vez mayor
la toma de conciencia de su importancia no sélo para la
tutela de la vida privada de las personas, sino también
para su misma libertad. Sin embargo, también es cada
vez mas dificil respetar su naturaleza, porque exigencias
de seguridad interna e internacional, intereses de los
mercados, reorganizacion de las administraciones publi-
cas empujan hacia una disminucién de las garantias.

Para comprender el presente, y mirar al futuro, es indis-
pensable ser conscientes del pasado. Europa ha reacti-
vado y renovado el concepto moderno de privacidad como
habia sido elaborado en Estados Unidos. Conocemos los
pasajes mas importantes de esta historia. La autodeter-
minacion informativa fue reconocida como derecho fun-
damental por parte del Bundesverfassungsgericht en
1983. En 1995, con la Directiva Europea nimero 46, se
afirm6 explicitamente que el acercamiento de las legisla-
ciones no debia tener «por efecto un debilitamiento de Ia
tutela por ellas asegurado, sino que al contrario, debia
apuntar a garantizar un elevado grado de tutela». En el
afio 2000, con la Carta de los Derechos Fundamentales
de la Unién Europea, la proteccion de los datos persona-
les fue reconocida como derecho auténomo, contribu-
yendo de este modo a la «constitucionalizacién» de la
persona, que el Preambulo de la Carta pone «al centro»
de la accion de la Unioén. Y esta Iinea ha producido efec-
tos institucionales importantes, como las dos comunica-
ciones con las que la Comisién Europea ha establecido
que sus actos legislativos y reglamentarios deben estar
sometidos siempre a un control preliminar de compatibi-
lidad con la Carta de los Derechos Fundamentales. Ade-
mas, siempre en el ambito de la Unién Europea, la
materia de proteccion de datos personales ha pasado del
sector del mercado interno al de la libertad, seguridad y
justicia, con un explicito reconocimiento del hecho de
que nos encontramos en este momento frente a una
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materia irreducible Unicamente a la l6gica econdémica, ya
que toca derechos y libertades de las personas.

El marco institucional, pues, parece alentador. Pero la
realidad se aleja cada vez mas, y las razones de este
nuevo curso son principalmente tres. Primero: después
del 11 de septiembre han cambiado muchos criterios de
referencia y las garantias se han reducido, como demues-
tran en particular la Patriot Act en Estados Unidos y las
decisiones europeas sobre la transferencia a Estados Uni-
dos de los datos de los pasajeros de las lineas aéreas y
sobre la conservacién de los datos personales relativos a
las comunicaciones. Segundo: esta tendencia hacia la
reduccién de las garantias se ha extendido a sectores,
como los relativos a las actividades econdémicas, que
intentan sacar ventajas de la mutacién del clima general.
Tercero: las nuevas oportunidades tecnolégicas ofrecen
continuos y crecientes instrumentos de clasificacién,
seleccién y control de las personas, que estan determi-
nando una verdadera y propia deriva tecnolégica que no
siempre las mismas autoridades nacionales e internacio-
nales contrastan adecuadamente.

Se esta determinando de este modo una erosién de algu-
nos principios sobre los que ha sido construido el sistema
de la proteccién de los datos personales, en primer lugar
el principio de finalidad y el relativo a la separacién entre
los datos tratados por sujetos publicos y los tratados por
sujetos privados. Se tiende a imponer, incluso con forza-
mientos institucionales, el criterio de la multifuncionali-
dad. Datos recogidos para un fin determinado se ponen a
disposicién para fines diversos, considerados igualmente
importantes respecto de los que habian justificado su
recogida. Datos tratados por un sujeto son puestos a dis-
posicién de sujetos diversos.

Prevalecen las logicas de la reutilizacién y de la interco-
nexion, casi siempre justificadas con el argumento de la
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eficiencia y de la economicidad. Si la Administracion
pUblica conecta todos sus bancos de datos, puede dar al
ciudadano servicios mas rapidos, a costes mas bajos y
con menores molestias para los interesados. Si Magistra-
tura y Policia pueden acceder también a las informacio-
nes recogidas por los sujetos privados, pueden combatir
mejor el terrorismo y la criminalidad. Si pueden acceder
a los datos relativos a los accesos a Internet, la industria
musical y la cinematografica pueden descubrir mas facil-
mente quién descarga ilegalmente musica y peliculas.

Adoptando estas légicas, sin embargo, no sélo se contradi-
cen principios esenciales de la proteccién de los datos, sino
que se rompe el pacto con los ciudadanos en una materia
cada vez mas decisiva para la tutela efectiva de sus liber-
tades. A ellos se les habia prometido que los datos serian
tratados por los sujetos publicos para finalidades especifi-
camente individualizadas por la ley; y por los sujetos priva-
dos solo tras el consentimiento de los interesados, que de
este modo habrian podido circunscribir con precision las
utilizaciones legitimas de las informaciones recogidas.

3. La nueva directiva es uno de los ejemplos mas claros
de este cambio de la légica fundamentadora de la protec-
cién de los datos personales, que corre el riesgo de con-
vertirse en el cuadro normativo del futuro. No se trata
s6lo de una invasion de la esfera privada de los particula-
res. Las nueva reglas estan reestructurando el espacio
«interior» y «exterior» del ciudadano, con referencia a
una situacion especifica, pero con un planteamiento que
puede difundirse a otras materias, llegando a una progre-
siva marginaciéon de la elecciéon que desde la Directiva
95/46 y las especificaciones contenidas en la Directiva
2002/58 se ha producido, y del articulo 8 de la Carta de
los Derechos Fundamentales de la Unién Europea que ha
reconocido la proteccién de los datos como un derecho
fundamental, auténomo y distinto de la tutela tradicional
de la vida privada y familiar.
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En la dltima directiva pueden notarse tres tendencias
convergentes y todas ellas restrictivas de la intensidad de
la proteccién de los datos: tendencias hacia la totalidad,
la permanencia y la disponibilidad de las informaciones
recogidas. Sus normas ilustran bien las cuestiones de la
totalidad (conservacién del conjunto de todos los datos
relativos a las comunicaciones electrénicas), de la per-
manencia (de seis meses a dos afios, pero con la posibili-
dad para los Estados miembros de superar estos plazos
de tiempo), de la disponibilidad total (referencia genérica
a «delitos graves», desde el punto de vista objetivo, a
«autoridades nacionales competentes» desde el punto de
vista subjetivo). En los dos casos faltan especificaciones
que podrian limitar una peligrosa discrecionalidad,
que no puede admitirse cuando hablamos de derechos
fundamentales.

Es de este modo evidente como se dan la erosion, o el
abandono, de principios béasicos de la protecciéon de
datos personales —finalidad, proporcionalidad, pertinen-
cia y necesidad. En la Directiva 2002/58, la conserva-
cién de los datos de trafico se limita al tiempo necesario
para la facturacion. Ahora, la relacién entre la recogida
de los datos y la finalidad comercial estd borrada, se
impone una finalidad distinta y ulterior, la eliminacién
de la separacién entre los datos tratados por sujetos
publicos y los tratados por sujetos privados. Se tiende a
imponer el criterio de la multifuncionalidad. Datos tra-
tados por un sujeto son puestos a disposicién de sujetos
diversos.

Una confirmacién muy significativa del abandono de
estos principios se ha recibido de la Administracién ame-
ricana, que ha pedido a Google datos, incluso agregados,
sobre los accesos a determinados sitios con el argumento
de la lucha contra la pedofilia. La l6gica de esta peticidon
es muy clara: irrelevancia de las finalidades para las cua-
les ha sido constituido un banco de datos; consiguiente
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disponibilidad de los datos para cualquier utilizaciéon que
se considere importante para el alcance de un interés
publico y cancelaciéon del confin entre bancos de datos
publicos y privados. Se manifiesta una nueva dimension
de la vigilancia, que exalta el poder del Estado para dis-
poner de cualquier informacion personal, recogida por
cualquiera e independientemente de las finalidades origi-
narias de la recogida. El conjunto de los datos tratados
por los privados esta considerado como un recurso a dis-
posicién de los poderes publicos.

La légica que se manifiesta en la Directiva sobre la con-
servacion de los datos es la misma. Se afirma un poder
absoluto del Estado de poner las manos sobre el «cuerpo
electrénico» de los ciudadanos, frente al que se debe
reaccionar reivindicando con fuerza un habeas data
capaz de atribuir al cuerpo electrénico la proteccién que
el habeas corpus, hace ochocientos afios, dio al cuerpo
fisico, reaccionando a las pretensiones absolutistas del
rey. La constitucionalizacién de la persona, visible al
menos en el sistema de la Unién Europea, impone que
nos movamos en esta direccién.

4. La ruptura del esquema fundado en el principio de
finalidad y en la fuerza del consenso es también el efecto
de una tendencia mas general hacia la extension de la
recogida de informacién a un ndmero cada vez mayor de
personas. Se pasa de la recogida con miras a la recogida
generalizada. Se amplia el area de las personas someti-
das a control. Ya no s6lo personas solas o grupos conside-
rados peligrosos: en este momento la poblacién entera
esta considerada como «una potencial clase peligrosa» (y
también, en otros casos, como un Unico conjunto de con-
sumidores) que justifica la creacion de recogida «total»
de datos y la incesante produccién de perfiles individua-
les, familiares, de grupo, basados en informaciones que
atafien también a la salud, a la situacién financiera y a
las elecciones culturales.
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Esta recogida de datos personales a escala de masa ya ha
determinado la transformacion de todos los ciudadanos
en potenciales sospechosos, frente a los poderes publi-
cos, y la objetivacién de la persona, frente al sistema de
las empresas. Ademas, la creciente posibilidad por parte
de sujetos publicos de interconectar todos sus bancos de
datos y de obtener informacién de cualquier fuente pri-
vada produce una transparencia social sin precedentes,
que cambia la posicién del ciudadano en las sociedades
democraticas y su relacién con el Estado.

La Directiva crea asi «naciones de sospechosos». La mul-
titud ya no es mas «solitaria», como la describia en los
afios cincuenta el sociélogo americano David Riesman.
Esta ahora ya «desnuda», continuamente escrutada a tra-
vés de las diversas tecnologias. Y la manera como esta
estructurada la Directiva manifiesta claramente que no
nos enfrentamos a una situacién transitoria: aqui el oxi-
moron «emergencia permanente» manifiesta toda su
potencia y la regla «excepcional» se constituye como ver-
dadera y estable disciplina del futuro.

Esta nueva construccién social determina una situacién
en la cual es previsible que la existencia de enormes ban-
cos de datos produzca presiones hacia una multifuncio-
nalidad mas y mas amplia. Ya la industria musical y la
cinematografica piden acceso a los datos relativos a
Internet para descubrir mas facilmente quién descarga
ilegalmente musica y peliculas.

Frente a esta situacién concreta, el considerando 17 de
la Directiva no es s6lo la manifestacion de una contradic-
cién, o una verdadera paradoja, porque se dice que «la
presente Directiva intenta garantizar el pleno cumpli-
miento de los derechos fundamentales del ciudadano, el
respeto de la vida privada y de las comunicaciones y la
proteccién de los datos de caracter personal, consagrados
en los articulos 7 y 8 de la Carta de los Derechos Funda-
mentales de la Unién Europea». Es la sefial de una inca-
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pacidad politica e institucional de comprender qué
significa hoy la dimensién de la libertad y de los derechos
en la dimensién del cyberspace. No se hace ninguna pon-
deracién entre la necesidad de la lucha contra el terro-
rismo y el conjunto de los derechos fundamentales; no se
hace ninguna evaluacion de las nuevas medidas en la
perspectiva de los principios de finalidad, proporcionali-
dad, pertinencia y necesidad.

El efecto es el abandono del criterio del «alto nivel de
proteccién», indicado en la Directiva 95/46. Ninguna
indicacion del Parlamento Europeo, del Consejo Econé-
mico y Social, del Grupo de Trabajo del art. 29 y del
Supervisor Europeo ha sido aceptada en relacién con la
especificacion de las categorias de datos recogidos, de
«delitos graves», de los sujetos que pueden acceder a los
datos. Las garantias son inadecuadas, empezando por la
que queria ser la mas significativa y que atafie a la exclu-
sién de los datos relativos a los contenidos de las comu-
nicaciones, que ha sido presentada como un éxito
importante de la discusién sobre el tema.

Un ejemplo extraido de la experiencia italiana puede ayu-
darnos a aclarar la dimension del problema. Cada dia en
Italia se hacen 800 millones de llamadas telefénicas y se
envian 300 millones de correos electrénicos. El total, en
un afio, es de casi 400.000 millardos de comunicaciones
electrénicas. Puesto que los datos se conservan por lo
menos durante cuatro afios (pero se puede llegar a seis),
esto significa que los bancos de datos de los gestores de
las comunicaciones contienen al menos un millén seis-
cientos mil millardos de datos personales. Incluso sélo la
conservacion de las direcciones del remitente y del desti-
natario permite reconstruir la trama de las relaciones per-
sonales y sociales (;cuantas veces he llamado a una
determinada persona?), politicas y sindicales (;con qué
organizaciones estoy en contacto?), econémicas (;cuéles
son las empresas, los agentes de bolsa con los que man-
tengo relaciones?), concernientes a la fe religiosa (;mi
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interlocutor es la parroquia, la sinagoga, la mezquita?).
Aln mas delicada, si cabe, es la conservacién de los datos
que atafien a los accesos a los sitios Internet, debido a la
mayor elocuencia de estos accesos respecto a gustos, pre-
ferencias, inclinaciones. ;Podemos aceptar este fichaje de
masa? ;Hay proporcién entre el fin indicado y el instru-
mento utilizado? ;Podemos aceptar la transformacién de
los ciudadanos en «networked persons», personas conti-
nuamente controladas electrénicamente en su vida ordina-
ria? Frente a estos datos, no es posible afirmar que el
principio de proporcionalidad sea respetado.

Y la ausente conservacion de los contenidos de las comu-
nicaciones corre el peligro de volverse un boomerang, no
una garantia. Si he hecho una llamada telefénica ino-
cente a quien luego se revela un criminal, la imposibili-
dad de demostrar cual ha sido el verdadero contenido de
la comunicacién dejard sobre mi la sombra de la sospe-
cha. Una sospecha que incluso puede ser construida:
visto que deben registrarse también los intentos de lla-
mada no conseguidos, alguien podria llamarme en un
momento en el que sabe que no me encuentro en condi-
ciones de contestar, creando asi la apariencia de una
relacién que me une a esa persona, que yo podria incluso
no conocer.

Nos enfrentamos aqui a una situacién en la cual no hay
s6lo una erosion de los principio basicos de la proteccién
de los datos, sino de uno de los principios basicos de la
civilizacién juridica, la presuncién de inocencia.

Estas nuevas, gigantescas recogidas de informaciones,
ademads, pueden revelarse inefectivas y hacen aumentar
la vulnerabilidad social. En un documento de trabajo del
Parlamento Europeo, realizado por el diputado Alexander
Nuno Alvaro, se recuerda que la red de un gran proveedor
de Internet con las nuevas normas tiene que recoger una
cantidad de datos similar a 20-40.000 terabyte, con la
consecuencia de que, con las tecnologias actuales, la
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blsqueda podria durar hasta 50 afios. Y ademas cada
uno de nosotros se expone al riesgo de que los propios
datos vayan a parar a manos de quien consigue entrar ile-
galmente en estos enormes y no siempre demasiado
seguros bancos de datos y que informaciones delicadas
sean puestas en circulacién por empleados infieles de las
empresas que tienen la gestién de la recogida de infor-
macion. Es un riesgo concreto. El afio pasado se robaron
los datos de 52 millones de clientes de Mastercard, vy el
Senado de Estados Unidos, consciente de estos peligros,
ha aprobado una propuesta de ley que obliga a los gesto-
res de los bancos de datos a informar a sus clientes de
los peligros de «robos de identidad». Cambia la natura-
leza de la proteccién de los datos, y con ella cambia la
entera organizacién social.

No estamos discutiendo una directiva sectorial. Nos
enfrentamos a una verdadera redistribucion de poder
social, una redefinicion de la posicion de la persona y de
la ciudadania. EI ataque del terrorismo es grande y debe
ser rechazado. Sin embargo, en esta lucha la democracia
no puede perder su verdadera y profunda naturaleza, que
es histéricamente su arma mas fuerte para contrastar
cualquier ataque.

5. Sin embargo, en ésta y en otras materias, no podemos
limitarnos a constatar las dificultades, a buscar sélo
alguna «estrategia de cazador furtivo» o incluso a resig-
narnos a la impotencia. Es posible, en cambio, indicar
algunas estrategias posibles.

La primera atafie, obviamente, a iniciativas que tienden a
ampliar el espacio de reglas comunes que tienen precisa-
mente en la Unién Europea su lugar mas significativo.
Desde el afio 2000, con la Carta de Venecia, las autorida-
des para la proteccién de los datos personales han indi-
cado la via de una convencién internacional, idea que fue
tomada en consideracién nuevamente en la ultima confe-
rencia de Montreux. EI pasado mes de noviembre, en el
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World Forum on Information Society, organizado en
Tunez por la ONU, se hablé de una Carta de los Derechos
para Internet. Esta hipotesis fue sometida en enero del
2006 a la Comision de Libertades Publicas del Parla-
mento Europeo. En Estados Unidos se presenté a la
Cémara de los Representantes, en mayo del 2005, un
Global Internet Freedom Act, y la peticion de reglas inter-
nacionales de tutela de la libertad de expresiéon se hizo
mas fuerte tras los recientes episodios de censura que
vieron como protagonistas a Microsoft y Yahoo, por lo que
se refiere a China, y que alarmaron también a Reporters
sans Frontieres. El camino hacia un documento global
internacional es seguramente largo. Pero no debe aban-
donarse. Mientras, es necesario seguir con atencién lo
que ocurre en el area de MERCOSUR y es posible empe-
zar a tomar iniciativas sobre temas especificos, dialo-
gando por ejemplo con Estados Unidos sobre el tema del
spamming, tal y como habia empezado a hacer la pasada
Comision Europea, o sobre las nanotecnologias, tal y
como sugiere la Cnil.

Es necesario retomar pues la linea adoptada por el Par-
lamento Europeo, que ha impugnado ante la Corte de
Justicia la disposicion relativa a la transferencia a Esta-
dos Unidos de los datos de los pasajeros de las lineas
aéreas. Se debe empezar a tomar en consideracién la
impugnacién de disposiciones nacionales que aplican
decisiones de la Comisién que violan los derechos fun-
damentales de los ciudadanos. Pero es también necesa-
rio tomar en serio lo que la Comision ha dispuesto a
propédsito de la necesidad de control de conformidad a
la Carta de los Derechos Fundamentales de la Unién
Europea, que de otra manera corre el peligro de redu-
cirse a una clausula de estilo. En el considerando 22 de
la Directiva sobre la conservacién de los datos, por
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ejemplo, con una argumentaciéon paraddjica se afirma
que la restriccién de la libertad de comunicacién garan-
tiza mejor precisamente los derechos previstos por los
articulos 7 y 8 de la Carta. Ha llegado el momento de
empezar a pedir a la Corte de Justicia que controle la
validez del modo como se efectla la declaracion, de
conformidad a la Carta, en los actos de la Comision.

Mas en general, con todos los medios disponibles y apro-
vechando todas las oportunidades, es urgente frenar la
contaminacién creciente del ambiente de las libertades
civiles producida por el conjunto de normas que, con
varias motivaciones, restringen la proteccién de los datos
personales. Esto es indispensable para evitar que el
recurso a las innovaciones cientificas y tecnolégicas favo-
rezca la consolidacién de una sociedad de control, de
clasificacién y de seleccién social. Y esto es necesario
también para dar a las innovaciones tecnolégicas esa
legitimacion social que hace nacer la confianza de los
ciudadanos, haciendo posible asi un mejor funciona-
miento de la business community.

Esta labor esta haciéndose cada vez mas dificil, y a
menudo nos preguntamos si realmente la proteccién de
los datos personales puede sobrevivir con las esperanzas
y las expectativas con las que se habia creado. Sin
embargo, como ha escrito Spiros Simitis, sigue siendo
«una utopia necesaria». Una utopia, sin embargo, que no
dirige nuestra mirada hacia un futuro lejano, sino que la
obliga a considerar la realidad que esta a nuestro alrede-
dor. La proteccién de los datos personales es ahora ya
una dimensién de la libertad de los contemporaneos. No
es retérica recordarlo en cada ocasion, porque cada una
de sus variaciones incide sobre la medida de democracia
de la que cada uno de nosotros puede gozar.
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