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La arquitectura tecnoldgica del 10T se basa en un conjunto heterogéneo de tecnologias habilitantes.
«Uno de los bloques de construccién clave» (Barrio Andrés, 2018, pag. 33) que posibilitan el 10T es el
sistema de radiofrecuencia RFDI,' una tecnologia utilizada para identificar, rastrear y localizar recursos
de forma exclusiva, precisa y automatica mediante ondas de radio inaldmbricas.?

Espoleada por la implementacién de las redes maviles 5G, las posibilidades de interconexién digital de
objetos, materiales e inmateriales, asi como el corolario de aplicaciones que introduce esta tecnologia
(entre otras), son infinitas, pero, a su vez, los riesgos inherentes que comporta son multiples.

En la presente investigacion, que se estructura en cinco capitulos, el autor realiza en clave prospectiva
una cartografia del potencial de la tecnologia IoT, sus elementos disruptivos y sus riesgos.

Entre otras muchas cuestiones, responde de manera concisa y muy pedagdgica a las siguientes pre-
guntas: écdmo afectardn los intentos de armonizar los marcos juridicos de privacidad y sequridad
en los sistemas IoT al ritmo foténico de la innovacién?, équé efectos tendran las normas juridicas
estatales fronterizas en los sistemas y empresas de loT transfronterizos?, élos operadores de servicios
esenciales se adaptardn adecuadamente al crecimiento proyectado en el nimero de dispositivos inter-
conectados del loT?, o {hasta qué punto los ciberataques de alto nivel erosionardn la confianza de los
consumidores y ralentizaran la adopcién de sistemas 10T?

En el capitulo I, titulado «Introduccién al internet de las cosasy, el mas breve de esta obra, tras contex-
tualizar el fendmeno loT, analiza el término, rastrea en las raices de la paternidad del concepto (que
atribuye al pionero de la tecnologia britdnica Kevin Ashton), y perfila y delimita sus caracteristicas (en
apretada sintesis: comunicacién y cooperacion, identificacién, direccionamiento, deteccién, actuacién
o procesamiento de informacién integrado).

1. Radio frequency Identification.
2. Ibidem.
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Cierra este primer capitulo introductorio un elenco de los principales riesgos que presenta esta nueva
tecnologia, resultado de una compilacién de la literatura doctrinal consolidada breve pero muy com-
pleta.

El «potencial catdlogo de peligros» sitla el eventual menoscabo de los bienes juridicos privacidad
e intimidad en el vértice de los mismos. Otros riesgos que se resefian son la creciente fascinacién
por las TIC, por cuanto a medida que el loT prolifere podria capturar a los usuarios y convertirlos en
«rehenesy; la dependencia tecnoldgica; la impredicibilidad; la subordinacién y la brecha tecnoldgica,
categorizadora potencial de usuarios de primera (paises con produccién tecnolégica propia) y de se-
gunda, o el aumento de la cibercriminalidad.

La criminalidad es consustancial a todos los tiempos y, aunque el derecho penal se ha ido adaptando a
través de la incorporaciéon en los textos punitivos de tipificaciones de distintas figuras delictuales, es un
hecho que el derecho va siempre a remolque de la realidad criminal. No resulta sencillo, pues, incardinar
la ciberdelincuencia y el universo de delitos tecnolégicos, que constituyen una realidad mutante, en la
rigida normativa del sistema punitivo. De hecho, algunos de los ciberdelitos estdn plagados de confusas
remisiones y una técnica legislativa mejorable, cuando no estdn adecuadamente ubicados, lo que con-
duce a afirmar que la reforma operada por el legislador espafiol en 2015 adolece de cierta rotundidad.

Como puede comprobarse facilmente, los retos que plantea la tecnologia loT se acumulan tanto para
los legisladores como para el conjunto de operadores juridicos, de ahi que resulte esencial, en primer
lugar, tener un conocimiento amplio de las cuestiones técnicas.

De ello se ocupa el siguiente Capitulo, cuya rubrica es «Fundamentos técnicos y algunas aplicaciones
actuales del internet de las cosas». Sorprende la facilidad con la que conecta el lector, que orilla enfras-
carse en tecnicismos, gracias a la prosa natural y didactica del texto, que avanza en fluidez.

El autor proyecta los trazos de un futuro que se visualiza muy presente, pues, con el cincel de un
escultor y la pericia de un entomdélogo, disecciona las claves y esculpe los escenarios que posibilitan
los ecosistemas del loT a través de autopistas virtuales interconectadas. Desde hogares inteligentes,
con frigorificos que avisan al usuario de cuando necesita reponer leche, a ropa inteligente (wearables),
automoviles auténomos con suministro de conectividad a internet o contadores inteligentes, que per-
miten individualizar, priorizar y empaqguetar mercancias y clientes, smart cities, etcétera.

Para Barrio Andrés, «el conjunto de estas tecnologias forma una red ubicua caracterizada por una
integraciéon automatica de conexiones entre objetos equipados con sensores o etiquetas inteligen-
tes, capaces de detectarse y entrar en comunicaciény (op. cit., pag. 49) por lo que afirma, en clave
de advertencia: «Esta recoleccién de datos omnipresente se caracteriza por su falta de visibilidad y
transparencia, motivada por diversos factores de los cuales destacaremos dos: el propio disefio de la
tecnologia, que busca ser auténomay le resta control al usuario, y la multitud de actores e intermedia-
rios involucrados, tanto de dmbito publico como privado. De esta forma, cada vez estard menos claro
quién tiene el control de los datos y quién tiene acceso a ellosy.?

El capitulo Ill, que lleva por titulo «Regulacién juridica del internet de las cosasy», concentra la proble-
madtica juridica que plantea esta nueva tecnologia.

3. Ibidem.
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Tras llamar la atencién sobre la dificultad que entrafia amoldar las especificidades del 1oT en el plano
legal, sitda el analisis juridico desde la atalaya tecnoldgica, cuyos elementos estructurales abonan, dan
consistencia y nutren a esa tecnologia, a la par que originan efectos juridicos concretos.

Entre los componentes de los elementos juridicamente relevantes, destacan los siguientes: la conecti-
vidad, la interoperabilidad y la necesidad de emplear un conjunto de protocolos que la hacen posible,
los algoritmos, los datos y la informacién (la materia prima del loT), la portabilidad, la utilizacion de
software abierto o la impresién 3D.

El capitulo, que también analiza la cadena de actores involucrados en el ecosistema del internet de las
cosas (desde fabricantes a proveedores de plataformas y desarrolladores de aplicaciones), incluye un
repaso de los antecedentes del desarrollo de esta tecnologia, que cristalizaron en iniciativas de indole
diversa por parte del legislador europeo, asi como de otras instituciones y organismos internacionales
publicos y privados.

En el epigrafe titulado «Marco juridico generaly, el autor advierte de los riesgos que supone dejar el
desarrollo de esta tecnologia en manos de la iniciativa privada exclusivamente, pues muchos de estos
cambios deben involucrar también a los poderes publicos, responsables politicos y a ciudadanos.

En el seno de la UE, en el marco del conjunto de iniciativas disefiadas para fomentar el Mercado Unico
digital, destaca la publicacién del trabajo Avanzando el Internet de las Cosas en Europa, en abril de
2016, lo que da cuenta del deseo del legislador de potenciar la introduccién de esta tecnologia. Cierra
este capitulo una relacién de la normativa sectorial aplicable en Espafia.

De cuestiones eminentemente juridicas se ocupa también el capitulo IV, rubricado «La privacidad y la
proteccidon de datos en el internet de las cosasy, en el que aborda los retos que plantea la introduccién
de esta nueva tecnologia, que amplia la delimitacién de la intimidad y la privacidad.

La promulgacién del RGPD constata la apuesta del legislador europeo por un estdndar de proteccion
reforzado, pero su ejecucién suscita muchas preocupaciones (por ejemplo, la prestacién del consen-
timiento) y comporta numerosos retos para los operadores juridicos, habida cuenta de la naturaleza
del internet de las cosas, «marcado por las propias caracteristicas seminales de esta tecnologia».*
Quién sabe, tal vez, alumbrado en el oximoron de cuerpo legal obsoleto, este instrumento normativo
acaso tenga poco recorrido, pues fue concebido y desarrollado sin tener en cuenta la nueva realidad
tecnoldgica.

Con frecuencia, los avances tecnoldgicos trastocan los principios requlatorios que presiden los or-
denamientos juridicos. Lejos de mantenerse al margen en actitud pasiva y neutral, las autoridades

reguladoras deben llevar a cabo acciones tuitivas encaminadas a proteger intereses clave.

De esta cuestidn, entre otras, se ocupa el Ultimo capitulo del libro («La sequridad en el internet de las
€osasy).

Con caracter general, el conjunto de paquetes regulatorios que estd introduciendo el legislador ade-
lantan la responsabilidad de los titulares de los sistemas de loT, que ha basculado de activa a proactiva,

4. Op. cit., pag. 72.
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e implican una apuesta decidida por la sequridad, que se ha concretado en el establecimiento de unos
requisitos comunes de sequridad minimos para operadores de servicios esenciales y proveedores de
servicios digitales.

Sin embargo, loT introduce desafios Unicos. Cuatro son para el autor las vulnerabilidades principales
que, eventualmente, pueden derivarse de la inexistencia de cifrado en las comunicaciones, de insufi-
cientes mecanismos de autenticacion y autorizacién, de la utilizacién de interfaces web inseguros, asi
como de software y firmware (el software encargado de controlar el hardware para gue las instruccio-
nes externas se ejecuten de manera correcta) inseguros.

La cuestion de la seguridad es critica, de ahi la importancia del desarrollo de la futura ley espafiola
sobre seguridad de redes vy, sobre todo, de la 10T Cibersecurity Improvement Act, de 2017. Al igual que
otra normativa inherente a internet, probablemente se convierta, en opinién del autor (convencimiento
gue comparto) en la norma de facto a escala mundial.

Pone el broche de oro a esta obra, que atesora excelencia, un epilogo en el que el autor esboza las cues-
tiones que urge abordar para algo, el internet de las cosas, «gque lleva cierto tiempo entre nosotros»® y
que pueden resumirse, a riesgo de simplificacién, en la necesidad de elaborar estdndares tecnolégicos
y juridicos que provean entornos sequros y fiables.

La obra de Moisés Barrio Andrés se anticipa a una realidad -un ecosistema virtual interconectado in-
visiblemente- y crea la necesidad de propiciar un nuevo entorno regulatorio que ahorme la dimensién
poliédrica que introduce la tecnologia loT.
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5. Op. cit., pag7.
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