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Primer congreso sobre Internet, derecho y politica: las transformaciones del derecho

y la politica en la sociedad de la informacion

La actuacion policial frente a los déficits
de seguridad de Internet”

Juan Carlos Ruiloba Castilla

Resumen

Este articulo analiza las particularidades de la investiga-
cién policial de los delitos relacionados con las tecnolo-
gias de la informacién y la comunicacién. En concreto, se
examinan las deficiencias que afectan a algunos de los
sistemas, redes o protocolos, relacionados con Internet,
qgue son normalmente aprovechadas para la comisién de
defraudaciones, dafios informaticos, delitos contra la inti-
midad o la indemnidad sexual, por citar algunos de los
mas habituales. Se describen los ataques mas frecuentes
y se analiza minuciosamente un complejo caso real, del
que se aporta cada paso relevante desarrollado durante la
investigacién policial para el conocimiento del hecho y la
identificacién y captura de sus responsables. Se enfatiza,
ademas, la importancia de la prevencién en esta materia
a través de una correcta informacién a la victima poten-
cial y la implantacién por empresas y particulares de
medidas de seguridad adaptadas al tipo de actividad que
se desarrolle en la red.
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Abstract

This article analyses police investigations into crimes
relating to information and communication technologies.
It specifically examines those deficiencies that affect cer-
tain Internet-related systems, networks and protocols and
which are frequently exploited in order to commit fraud,
crimes against privacy, damages to computer systems or
against sexual indemnity, to cite some of the most com-
mon instances. As well as providing a description of the
most frequently occurring attacks, the author also carries
out an in-depth analysis of a true and highly complex
case, retracing each relevant step that was taken by the
police during their investigation through to the identifica-
tion and subsequent capture of the perpetrators. The arti-
cle also highlights the importance of preventing such
crimes by providing adequate information to potential
victims and introducing security measures for both indi-
viduals and companies, specifically adapted to the type
of activities that they carry out on the Internet.
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Si tu tienes una manzana y yo tengo una
manzana, e intercambiamos manzanas,
entonces tanto tu como yo seguimos
teniendo una manzana. Pero si tu tienes
una idea y yo tengo una idea, e
intercambiamos ideas, entonces ambos
tenemos dos ideas.

George Bernard Shaw

Introducecién

La informacién ha sido, es y sera clave en el desarrollo de
la humanidad. Al amparo de las nuevas tecnologias, ha
adquirido una nueva dimension gracias a la facilidad de
su difusién por innumerables vias, llegando rapidamente
a la totalidad del globo y facilitando la accesibilidad
popular de la misma.

Todo nacimiento de una nueva forma de ser implica
una serie de inconvenientes: la sociedad debe adap-
tarse rapidamente a la explosién tecnolégica, lo que
conlleva incertidumbre, preocupacién, desconfianza,
expectativas, peligros de seguridad al aumentar las
vulnerabilidades, falta de normas legales o inadecua-
cion de las que existen; pero también promueve espe-
ranza, progreso y, en definitiva, un aumento de
desarrollo que debe llevar a la humanidad a su adapta-
cion y a la superacion de estos problemas para crecer
en la tabla evolutiva.

En este estatus de la sociedad, la Policia, como institu-
cién garante de los derechos, libertades y seguridad de la
sociedad, contribuye una vez mas de forma decisiva a la
atenuacién de estos problemas, erradicando dichas incer-
tidumbres y preocupaciones, adaptandose al progreso
con la celeridad que le acostumbra para que las institu-
ciones, ciudadanos y empresas puedan utilizar, participar
y beneficiarse del progreso y bienestar que el uso y las
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aplicaciones de las nuevas tecnologias de la informacion
proporcionan y proporcionaran a todos los ciudadanos.

1. Ciberinteligencia policial

Para conseguir una respuesta eficaz a los peligros que
amenazan las nuevas redes de comunicacién, es
sumamente importante y prioritario identificar las vul-
nerabilidades e individualizar los peligros existentes y
potenciales que dichas vulnerabilidades permiten. Esto se
consigue con un trabajo de inteligencia, o mejor dicho de
ciberinteligencia.

El fin prioritario de la ciberinteligencia es el cimulo de
la informacién necesaria para entender el funciona-
miento actual y futuro de la Red, lo que lleva a que la
inteligencia debe crecer continuamente con la misma
velocidad que el desarrollo de las nuevas tecnologias,
debe transformarse con ella para mantener la capacidad
de identificar las amenazas y las contraamenazas, vul-
nerabilidades y respuestas frente a éstas, asi como los
factores desencadenantes de las distintas actuaciones
maliciosas.

2. Dificultades de investigacion: algunos
ejemplos

2.1. Redes de intercambio de ficheros de igual
a igual (peer to peer - P2P)

Las redes de intercambio de ficheros (P2P) permiten
que los usuarios transmitan fragmentados los ficheros a
través de maquinas cachés o espacios comunes a dispo-
sicién de la comunidad, sin control por parte del propie-
tario del espacio magnético, llegando a la situacién de
que los ficheros digitales estan basicamente en la red a




0 DP REVISTA D'INTERNET, DRET I POLITICA .
REVISTA DE INTERNET, DERECHO Y POLITICA

www.uoc.edu/idp

disposicién, fluyendo en un espacio virtual propiedad de
todos y de nadie.

Estas redes presentan las siguientes caracteristicas:

a) Escalabilidad. Las redes P2P necesitan ser grandes,
contar cada vez con mas usuarios. Si proliferan mucho
este tipo de redes, podrian llegar a su fin debido a una
diversificaciéon de usuarios, porque sucederia que a cada
red se conectarian muy pocos.

b) Descentralizacién. Estas redes por definiciéon son des-
centralizadas.

c) Los costes estan repartidos entre los usuarios. Se com-
parten o proporcionan recursos a cambio de recursos.

d) Anonimato. Deben permanecer en el anonimato en
estas redes el autor, el editor, el lector, el servidor, el
documento y la peticion.

e) Seguridad. Puesto que el usuario abre su maquina
al resto, conviene que esté seguro. Para ello los meca-
nismos son: encriptacién multiclave, la llamada caja
de arena, gestion de derechos de autor (la industria
define qué puede hacer el usuario — por ejemplo, la
segunda vez que se escucha una cancién ésta se
apaga), reputacién (sélo permitir acceso a los conoci-
dos) y cortafuegos.

En este contexto cabe preguntarse por la responsabili-
dad juridica que pudiera derivarse para el particular
que carece de conocimiento respecto de la distribucién
de un fichero que puede contener material ilicito, no
solo lesivo para la propiedad intelectual, sino relacio-
nado con la pornografia infantil o de naturaleza xené-
foba o terrorista.

Sin duda no puede descartarse que este tipo de redes
puedan ser empleadas por grupos de delincuencia organi-
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zada como vias de comunicacién, o para permitir la
comunicacion entre grupos de pedoéfilos, por ejemplo,
para el intercambio de material ilegal.

2.2. Direccion IP

El punto de partida basico para una investigacién es el
escenario del crimen; de ahi, se debe hacer una retroac-
cién temporal y virtual del hecho acontecido, retroce-
diendo en las comunicaciones y rastreando la red hasta
que llega el momento en el que, con la comisién judicial,
I[lamamos a la puerta del presunto autor.

Para ello nos apoyamos en el funcionamiento basico de
los protocolos utilizados en las redes y, en el caso de
Internet, nos apoyamos frecuentemente en la direccién
de Internet Protocolo (IP) del protocolo TCP/IP que cred
Vinton Cerf, que es un niimero Unico temporal que identi-
fica un elemento en la red y que es necesario para el fun-
cionamiento y aseguramiento de la transmisién de los
paquetes digitales que viajan por la Red.

Muchas veces el elemento delictivo se debe investigar
por una accioén en Internet que ha dejado un rastro en
«logs» (ficheros de datos de flujo de informacién) a los
cuales, por ser susceptibles de dar informacién relevante,
(potencialmente capaz de llevar a la identificacién de
una persona), se debe tener acceso a través de auto judi-
cial motivado.

La Consulta 1/99 de la Fiscalia General del Estado
abordé el problema de si es necesario 0 no un manda-
miento judicial, no ya para no interceptar la comunica-
cién en si, sino para que la compafiia operadora facilite la
identificacién del abonado que haya hecho uso de la
conexion en el lapso de tiempo especificado en la investi-
gacién. La Fiscalia General ha optado por considerar, de
la misma forma que ya lo habia hecho el Tribunal Euro-
peo de Derechos Humanos (Sentencia de 2 de agosto de
1984 —caso Malone— o Sentencia de 30 de julio de 1998
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—caso Valenzuela Contreras—), que la inviolabilidad de las
comunicaciones afecta no sélo al contenido del mensaje,
sino también a la constatacion de la existencia misma de
la comunicacién, duracién y otras circunstancias que
permitan ubicar temporal o espacialmente el proceso de
la transmisién, por encontrarse amparadas no sélo en el
secreto a las comunicaciones (dado que la comunicacion
o bien ya ha concluido o ni siquiera ha empezado), sino
tangencialmente en el derecho a la protecciéon de datos
personales asociados a dichas comunicaciones. Y continta
estableciéndose, en concordancia con la Circular 1/99, un
triple estatus de las intervenciones electrénicas, aten-
diendo a la adopcién de la medida de control (adoptada
en el seno de un proceso penal, mediante auto judicial
motivado, sobre la base de la apreciaciéon de indicios
delictivos, delimitada subjetivamente y objetivamente,
con duracion limitada y proporcionalidad), en su ejecu-
cién (también controlada judicialmente) y en su incorpo-
racion al proceso (por medio de su trascripcion e
incorporacién de las cintas originales a la causa).

La Propuesta del Consejo de Europa incide en este tema,
ya que el articulo 18 establece que «cada una de las par-
tes adoptard las medidas legislativas pertinentes [...]
para habilitar a sus autoridades competentes a ordenar a
una persona presente en su territorio comunicar los datos
informaticos especificos que estén bajo el control de esta
persona ademas de almacenados en un sistema informa-
tico o en un soporte de almacenamiento informético, y, a
un proveedor de servicios que actle en el territorio de la
Parte, comunicar los datos relativos al abonado que estén
en su posesién o bajo su control [...]», e incluso, ya en su
articulo 16, obliga a adoptar las medidas legislativas perti-
nentes para permitir a las autoridades competentes orde-
nar u obtener de otro modo la rapida conservacién de
datos electrénicos, incluidos los datos relativos al trafico
cuando haya razones para pensar que éstos son particular-
mente sensibles a los riesgos de pérdida o modificacién,
incluidos los datos sujetos a custodia de corta duracion.
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Por ello, a pesar de la bienintencionada voluntad de las
autoridades a la hora de llevar a cabo una rapida inter-
vencién policial, en determinados supuestos (como el
intercambio mediante publicacién en un espacio virtual
de ficheros conteniendo imagenes de pornografia infantil)
son necesarias hasta cuatro resoluciones judiciales: 1)
solicitud por auto judicial motivado al administrador de
los /ogs de la pagina web de la direccién IP del equipo
que ha subido los ficheros; 2) Solicitud por auto judicial
motivado al Proveedor de Servicios de Internet (ISP) del
numero telefénico asociado a la direccion IP en cuestion
en el instante de la subida del fichero; 3) Solicitud por
auto judicial motivado al proveedor de servicios de tele-
comunicaciones del nimero de teléfono del titular del
mismo y lugar de instalacién en el instante de la
conexion; y 4) Solicitud de auto judicial de entrada y
registro en el domicilio donde estaba instalada la linea
ubicada para el acceso al equipo informético conectado a
la misma, para llegar a acceder fisicamente a una
maquina y su contenido, sin que se tenga siquiera enton-
ces la certeza de haber conseguido un cdmulo tal de
pruebas suficiente para imputar el delito a su autor.

La Ley de Servicios de la Informacién y del Comercio
Electrénico LSSI-CE, en su articulo 12, establece el
plazo maximo que los proveedores de servicios deberén
retener estos datos, fijandolo en 12 meses, si bien no se
advierte qué datos de trafico deben registrarse y rete-
nerse, ni por cuanto tiempo. Para evitar que cuando lle-
gue el correspondiente auto motivado la informacién no
exista, se establecen parametros de actuaciones con los
ISP, de modo que, sin dar la informacioén que se requerira
judicialmente, sea salvaguardada para su futura disponi-
bilidad.

2.8. Territorialidad

La investigacién en Internet tiene otra dificultad afiadida
que afecta a todas las policias del mundo: el espacio de




0 DP REVISTA D'INTERNET, DRET I POLITICA .
REVISTA DE INTERNET, DERECHO Y POLITICA

www.uoc.edu/idp

Internet carece de fronteras y el contenido ilicito —como
la pornografia infantil- circula de un pais a otro en milé-
simas de segundos.

Las investigaciones desembocan constantemente en
comisiones rogatorias o acuerdos bilaterales o multilate-
rales entre paises que demoran cuantiosamente el tiempo
del esclarecimiento de los hechos, perjudicando grave-
mente el resultado satisfactorio de la investigacion. Ello
siempre que en el pais al que solicitemos la informacién
el hecho esté también tipificado.

La solucion policial se consigue gracias a la coopera-
cién interpolicial acordada en las mesas de trabajo,
reuniones, foros y congresos, donde se plantean los
problemas comunes y se marcan acuerdos de coopera-
cién basicos tendentes a agilizar, asegurar, detectar,
analizar y planificar los elementos probatorios para
que, cuando por medio de la autoridad judicial del pais
en cuestion se ordene, se pueda llevar a buen fin dicha
operacion.

2.4. Cibercafés, maquinas cachés, proxies, maquinas
comprometidas, redes inalimbricas

A las dificultades ya expresadas, deben afiadirse las
siguientes:

e La falta de regulacion de los cibercafés, locutorios,
salas de informatica publicas, bibliotecas, centros
educativos, maquinas populares de acceso a Internet
y otras donde de forma anénima las personas pueden
conectarse y realizar actividades ilicitas.

e [Esto mismo respecto de las redes inalambricas libres
al alcance de equipos con conexiones inalambricas
capaces de conectarse a esas redes para la conexion a
Internet con el anonimato de la no pertenencia al grupo
autorizado. Los cuerpos policiales, llegados al punto de
identificar una de esas maquinas anénimas como la
de inicio de la actividad delictiva, deben emplear téc-
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nicas tradicionales para saber quién estaba en ese
lugar en el instante sefialado.

e En el mismo sentido, sabiendo que una maquina esta
comprometida por ser accesible a través de una
conexion, ya sea a través de Internet u otro tipo de red
0 conexién, podemos convertirnos en una work station
virtual de dicha maquina para navegar a través de su
direccion IP. El inconveniente es que circulan habi-
tualmente por Internet direcciones de maquinas
proxies publicas. Aqui, una vez identificada la
maquina comprometida o maquina proxy se debe
hacer un andlisis informatico forense para descubrir
las trazas de la conexion y detectar la procedencia de
la conexién a la misma.

e Las maquinas cachés utilizadas por algunos proveedo-
res de comunicaciones para optimizar sus rendimien-
tos estan facilitando el anonimato de los usuarios para
poder delinquir con un alto grado de impunidad. Las
Fuerzas y Cuerpos de Seguridad del Estado se han
reunido con dichos proveedores en incontables oca-
siones para que adopten medidas para evitar dicha
situacion, e incluso se les han ofrecido alternativas no
penalizadoras de su estrategia comercial para que
puedan llevar un control de las conexiones, consi-
guiendo que en algunos protocolos de comunicacion
ademas de la direccién IP de la maquina caché dejen
viajar la direccién IP de procedenciay, en su defecto,
que al menos localicen el lugar de influencia de la
maquina caché.

2.5. IRC

El modelo de distribucién e intercambio de pornografia
infantil basado en servidores de ficheros con banda
ancha, concurriendo los usuarios con clave de acceso
desde un canal secreto de IRC.

El empleo de servidores de IRC que enmascaran, por ope-
ratividad de su servicio, las direcciones IP de conexioén no
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impide que a través de la tutela judicial se pueda acceder
a la informacién que recogen y asocian esas direcciones
virtuales con la direcciéon IP publica del autor de los
hechos delictivos.

2.6. Crimen organizado

2.6.1. Ciberterrorismo

El empleo de las comunicaciones a través de Internet con
enmascaramiento, cifrado o estenografia, es una de las
dificultades afladidas en la persecucién de estos delitos.
La solucién esta en emplear aquellos medios humanos y
técnicos capaces de interceptar, desencriptar y analizar
los mensajes que circulan.

2.6.2. Fraudes a través de Internet

Cada vez mas se emplean técnicas de comunicaciones
a través de Internet para cometer uno de los delitos
mas tradicionales de la sociedad: el del engafio para
conseguir un beneficio econdmico. Asi, el empleo de
tablones de anuncios virtuales para ofertar productos
apetecibles a cambio de una cantidad, para luego,
amparandose en la ventaja de utilizacién de datos
identificativos falsos y la globalizacién de la red, obte-
ner dinero a cambio de un objeto distinto al ofertado, o
simplemente no enviando nada a cambio. También se
encuentra la variante inversa, contactando con el ven-
dedor para que envie el producto pagando con los
datos de moneda electronica de un tercero. Todo ello
agravado por la facilidad que ofrecen los comercios vir-
tuales y las pasarelas de pago para vender sin el sufi-
ciente control de la moneda de cambio.

En el ambito de las defraudaciones posee especial rele-
vancia el fenémeno de las paginas falsas (web spoofing),
que simulan una pagina conocida para hacer confiar a la
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victima y que ésta deposite en la misma sus datos confi-
denciales, que quedan a disposiciéon de terceros sin
escripulos que los utilizardn para su beneficio. Esta
modalidad es empleada tanto para la creacién de falsos
escrow, como para simular paginas conocidas de subas-
tas on-/ine, comercios virtuales, entidades financieras o
bancos electrénicos, correo web, etc.

Y ;cémo llega la victima a esa trampa digital que es la
falsa pagina? Pues de varias maneras: bien empleando
técnicas de pesca electrénica (phishing o pesca del
incauto), que consisten en el envio de correos electréni-
cos para intentar convencer a la victima de que el remi-
tente es alguien relacionado con la pagina real que se
intenta suplantar, para que a través del hiperenlace
enviado con el correo acceda a dicho destino y confie su
bien preciado tesoro; bien empleando otras técnicas de
ingenieria como la mensajeria instantanea, foros, grupos
de noticias, listas de distribucién, anuncios virtuales,
subastas o compra ventas, programas de intercambio; o,
finalmente, técnicas ajenas a la Red, como el teléfono, a
través del que puede recibirse un mensaje de este tipo:
«Llamo de Townbank, hemos variado nuestro sistema de
seguridad. No me facilite la clave por teléfono, podria ser
un engafio, realicelo a través de nuestra pagina de seguri-
dad en la red www.secure-townbank.com ...», dominio
creado ex profeso con simulacion de los logos y aparien-
cia de ser el real de la entidad.

También la victima puede llegar a la pagina simulada
por accion de un cambio de la configuracion de su
equipo informético, cambiandole la pagina de inicio, los
ficheros de asociacién locales de url a direcciones IP
(hosts), virus o troyanos (creados para algo mas que
causar dafios). También es habitual emplear técnicas de
spam para inundar el ciberespacio de correo que, en vez
de ser basura, contiene un mensaje malicioso capaz de
alojarse en una maquina y, como nave espacial explora-
dora, llevar incorporados una serie de programas espias
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capaces de hacer pensar y quitarse el sombrero al mejor
de los hackers.

El supuesto real que se expone a continuacién conjuga
una serie de déficits de seguridad de Internet que dificul-
taron seriamente la persecucién del autor delictivo por
los cuerpos policiales:

Imaginese una organizacién de un pais del Este que
envia a nuestro pais a un individuo al que se le ha enco-
mendado la apertura en un dia de varias cuentas banca-
rias con documentaciéon falsa, solicitando de dichas
entidades una tarjeta de débito para poder sacar efectivo
desde cajeros automaticos.

Mientras tanto, la organizacion crea o utiliza un troyano
recién creado, que la gran mayoria de antivirus no tienen
todavia en sus bases de datos virales.

A ese troyano le efectlian unas pequefias modificaciones,
como por ejemplo variarle las configuraciones de comuni-
cacion, y le afiaden un pequefio diccionario de palabras
para activar programas anexos.

Ese troyano, que se instala por simple visualizacién de una
pagina web (html), es enviado a través de un spam masivo
utilizando un proxy publico, a pymes espafiolas con pre-
sencia en la Red (facil obtencion de sus contactos e-mail).

La instalacion del troyano se produce cuando el lector
abre el correo. El correo incorpora, ademas, una técnica
de phishing para no causar sospecha, o bien estd en
blanco. Una vez instalado el troyano en la maquina de la
empresa victima, éste incorpora un programa que escu-
cha la barra de direcciones del explorador mas habitual-
mente utilizado. Cuando en la barra aparece una de las
palabras que se ha incorporado al diccionario —por ejem-
plo, el nombre de una entidad bancaria espafiola, manda
el control a otro programa que no es mas que un progra-
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mita que captura las pulsaciones del teclado (keyloggen
iQué pasa cuando alguien de la empresa atacada se
conecta a una entidad bancaria en linea? Pues que existe
la posibilidad de que se identifique a la misma introdu-
ciendo sus claves de acceso. Y jqué pasa cuando ademas
hay un programa que escucha el teclado? Pues que esas
claves, junto a la identidad de la entidad bancaria, pasan
a un fichero que es enviado a una cuenta creada gratuita-
mente y con datos ficticios en un dominio de un pais del
Este. Pero este troyano traia mas sorpresas: abria un
puerto de comunicaciones para habilitar la maquina com-
prometida como proxy y un servidor ftp que se conectaba
a EE.UU. para facilitar una lista de maquinas infectadas,
actualizar diccionarios, etc.

Los delincuentes, una vez obtenidos los datos de acceso
a la banca virtual, se conectaban a la maquina de la vic-
tima a través del puerto que la habilitaba como proxy, y
desde esta maquina se conectaban a la banca electré-
nica donde transferian capital a una de las cuentas que
habia creado el enviado en el viaje relampago a Espafia
y de las que, a la vuelta a su pais, habia entregado las
tarjetas de débito y los datos correspondientes. Asi que,
desde la impunidad que asegura realizar las acciones
alli donde la jurisdiccién espafiola no llega, disponian
libremente del patrimonio sustraido. No contentos toda-
via, se conectaron a la maquina victima y borraron los
rastros de la actividad delictiva.

Dificultades de la actuacion policial

Una vez detectada la transacciéon econdmica no consen-
tida, se pueden establecer dos vias de investigacion:

a) Destino del dinero: lleva a una cuenta que ha sido contra-
tada con documentacion falsa. Para la investigacion debe
recurrirse a las grabaciones del video de la entidad bancaria,
fotografias de las fotocopias de la documentacion, huellas
digitales de los documentos que han tocado los delincuen-
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tes. Asimismo, puede seguirse la pista de la retirada del
dinero en cajeros de una ciudad de un pais del Este.

b) Direccién IP que ha realizado la transaccidn: al utilizar
la maquina de la victima sale la propia de la empresa, lo
que puede hacer creer que ha habido una colaboracién
interna de alguien relacionado con la empresa. Un buen
anélisis forense de la maquina comprometida puede
hacer descubrir la realidad:

e Comprobando con el ISP si en el mismo instante de la
transferencia existia una conexion de otra maquina a
la maquina victima, teniendo presentes las practicas
looping.

e Haciendo un examen forense a la maquina victima
para descubrir programas maliciosos, aun si estos han
sido borrados remotamente después de la accién.

e Si el borrado ha sido efectivo y de los que son dificil-
mente recuperables, puede recurrirse a las salvaguardas
anteriores para detectar dichos programas maliciosos.

c¢) Dicho estudio nos llevara, por un lado, a descubrir la
direccion IP de actuacién, comprobando que pertenece a
un pais ajeno a la jurisdiccién espafiola y, por otro, a des-
cubrir el famoso troyano y su via de infeccion.

d) Al analizar la via de infeccién, nos lleva a un spam a tra-
vés de maquinas comprometidas que dificulta el segui-
miento inicial pues dichas maquinas generalmente son de
terceros paises (problema territorial de la globalidad).

e) El estudio a través de ingenieria inversa del troyano
nos arrojara luz sobre el procedimiento del caso: se
detectan los programas que incorporaba, los bancos
comprometidos, la lista en el FTP americano con la
relacion de maquinas comprometidas, la cuenta gra-
tuita donde mandaba el fichero generado por el keylogger
y de dominio de un pais del Este de Europa (problema
de globalidad).

IDP, 2 (2006) | ISSN 1699-8154

Juan Carlos Ruiloba Castilla

La actuacién policial frente a los déficits de seguridad...

f) De todos estos estudios se obtiene mucha informacion
para explotar, pero se necesita la colaboracién internacio-
nal para conseguir detener a los autores y recuperar el
capital sustraido.

En este caso se varié la web real por el empleo de un
keylogger. En el supuesto del «hackeo» de las cuentas de
Microsoft y Hotmail, se utiliz6 una técnica web spoofing
de MS.

Las bancas on-/ine también incorporan déficits de segu-
ridad, como por ejemplo emplear una clave fija para
autorizar la transacciones de capital, sistema que han
sustituido algunas entidades por el de coordenadas. O la
introduccion de la clave por el teclado, medida que algu-
nas entidades han suprimido por el teclado virtual, si
bien existen Aeyloggers que capturan las coordenadas del
clic del ratén. Influye también el deficiente control de la
identidad de las personas que contratan cuentas, si bien
ahora ya no suelen desplazar colaboradores desde su
pais, sino que contactan a través de Internet con ciuda-
danos del pais que se desea atacar para que, a cambio de
un porcentaje, abran cuentas donde se puedan recibir
transferencias. El capital obtenido se envia después, des-
contando una comisién, a través de Western Union o
similares, a un destinatario en una ciudad externa.

Mencién especial merece el llamado timo de las cartas
nigerianas. Se le conoce como «The Nigeria Advance Fee
Scam» o «Four-One-Nine»; el primero por lo del pedido
del adelanto de una cuota; el segundo, por el nimero de
la ley nigeriana contra el fraude. Antes de la existencia
del correo electrénico era habitual su difusion a través de
fax. EI método tiene diversas variantes, si bien la técnica
comun es engafar a la victima ofreciéndole la posibilidad
de obtener dinero facilmente a cambio de una pequefia
inversién. El beneficio se obtendria, supuestamente, a
través de la salida de fondos de Nigeria (situacion real
ocurrida tiempo atras en dicho pais africano), mediante




0 DP REVISTA D'INTERNET, DRET I POLITICA .
REVISTA DE INTERNET, DERECHO Y POLITICA

www.uoc.edu/idp

inversiones en negocios o incluso ofertas de donaciones a
iglesias y otras instituciones sin fines de lucro. Viene a
ser la variante tecnolégica de nuestros tradicionales
timos de «la estampita» o «el toco mocho».

Otra modalidad es la del agraciado con un premio en la
loteria, el gordo de la primitiva, por ejemplo. A la victima
le engafian mediante el ingreso en una cuenta a su nom-
bre en un banco on-/ine (en realidad la pagina falsa de
una entidad bancaria conocida), pero, para disfrutar del
premio, le exigen un dinero a cuenta por gastos de ges-
tién o de impuestos.

La dificultad de persecucion de estos delitos reside en la
concurrencia de varios estados implicados (victimas de pai-
ses como EE.UU., Canada, Japén, Australia, Nueva Zelanda
o Arabia Saudita; lugar de comisién entre Africa y Europa;
paginas webs en cualquier maquina de cualquier pais del
mundo; correos electrénicos creados ex profeso; destino del
dinero estafado ocultando al maximo el destinatario.

2.6.3. Pornografia infantil

La sensacién de impunidad y anonimato que proporciona
Internet la convierten en lugar de obtencién e intercam-
bio de imagenes y videos entre pederastas. Resulta tam-
bién preocupante la posibilidad que la Red otorga para la
constitucién de una comunidad paidéfila, ya que permite
a sus miembros promocionar su identidad como grupo,
reforzarse y asistirse mutuamente, proporcionandose
directamente material relacionado con la pornografia
infantil o la informacién necesaria para obtenerlo por
otras vias, ademas de ofrecerles una razén de ser, alber-
gando la posibilidad de que la pederastia sea en el futuro
una legitima opcién sexual mas.

En Espafia, antes de la Gltima reforma del Cédigo penal,
no estaba penada la posesion para uso de la pornografia
infantil, lo que conllevaba un problema para la persecu-
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cién de estas personas si no se probaba la distribucion o
la corrupcién directa de los menores para la obtencién de
dicho material. Dentro de los delitos mas habituales rela-
cionados con las nuevas tecnologias, éste es uno de los
que menos objeciones presentan a la hora de obtener
informacion tendente al esclarecimiento del hecho, ya
que en el fondo esta lucha no es sino un tratamiento sin-
tomaético de otro fendmeno mucho mas grave, la agresién
sexual y abuso de menores de edad.

2.6.4. Descubrimiento y revelacion de secretos

y/o daiios informaticos

Cada vez existe mayor incidencia de estos tipos delictivos
cometidos a través de la Red. Pueden clasificarse en dos
tipos principales: los relacionados con personas fisicas y
los relacionados con personas juridicas. En los primeros,
el moévil es obtener datos personales de la victima con
fines de diversa indole, como venganza y acceso a la inti-
midad. Generalmente, el autor estd o ha estado relacio-
nado con la victima y es todavia muy bajo el indice de
deteccién de los casos reales que se producen, salvo que
la informacién obtenida sea divulgada o se produzcan
dafios en el equipo informatico o lo denuncie la propia
victima. Pero lo preocupante es el aumento de hechos
que se producen en los medios empresariales para perju-
dicar la actividad de una empresa, ya sea obteniendo
informacion confidencial o causandole dafios que perju-
diquen su imagen o actividad. Los méviles también sue-
len estar acotados y realizados principalmente por
antiguos empleados con afan de venganza, ex directivos
con la intencién de crear una nueva empresa en el sector
0 empresas rivales por competencia desleal. La inseguri-
dad de Internet se ve aqui potenciada por el conoci-
miento de los sistemas de seguridad por parte de los ex
empleados, sobre todo si éstos son informaticos o ex
directivos con participacién en el control de seguridad. Al
tiempo esos conocimientos de control permiten atacar los
datos mas vulnerables, sustrayéndolos, alterandolos y
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destruyéndolos, ocultando, enmascarando o borrando los
registros /ogs de actividad. Aqui se da un problema afia-
dido que es valorar el reflote de la actividad empresarial o
salvaguardar las evidencias para el procedimiento judi-
cial, problema que hay que dilucidar en tiempo muy
escaso, valorando gran cantidad de factores que hacen
decantar la decisién en un sentido, en otro o en posicio-
nes intermedias.

3. Soluciones a las dificultades
de la investigacion

A lo largo de esta exposicién hemos visto algunos proble-
mas y sus posibilidades de solucién. Pero la actuacion
policial no se limita a intentar resolver esos problemas de
una forma puntual, cuando el hecho es uno y el pro-
blema se suscita. La policia, aqui, emplea todas las
posibles vias de investigacién para tener un conoci-
miento lo mas amplio posible del hecho, reconstruyén-
dolo, conociendo los protocolos empleados, la linea
temporal, las maquinas involucradas, las personas
implicadas directa o indirectamente y las necesidades
técnicas para llevar a cabo el suceso, ya sean humanas
como materiales. Se comprueba si el hecho es puntual o
multiple y si ha habido otros hechos relacionados antes,
contemporaneos o posteriores; se examinan los vestigios
que ha producido el hecho en su ejecucidn, las situacio-
nes que se han producido en el entorno humano, social
y empresarial, y muchas mas variables que, conjugadas
con un buen anélisis de esta informacién, permiten a
los investigadores abrir vias de investigacion.

Pero, como se ha dicho, los problemas de la seguridad
de Internet no sélo se intentan paliar con posterioridad
a los hechos, sino también procurando anticiparse a un
riesgo potencial de modo que, cuando éste se detecta,
se transmite, se intercambian posibles soluciones y se
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discute en foros, congresos, conferencias, cursos,
encuentros, reuniones y mesas de trabajo, entre los
diferentes cuerpos de seguridad, instituciones y organis-
mos, empresas relacionadas, técnicos y especialistas en
las materias involucradas.

Asimismo, se comunica a las potenciales victimas, ya
que el particular puede obtener informacion cuando es
victima de un ataque, aportando datos como la forma de
realizacion del hecho o la identificacion del posible
autor. Es aconsejable que las victimas potenciales
conozcan las modalidades delictivas para no caer en
ellas. En las empresas son muy recomendables las poli-
ticas de seguridad, tanto en implementacién de siste-
mas, mantenimiento, actualizacién y control sobre
accesos a aplicaciones o sistemas de usuarios autoriza-
dos, como respecto a la informacién de lo que son con-
trasefias seguras y su custodia, o la gestion de la red por
un responsable cualificado. Estas medidas son esencia-
les para evitar un altisimo porcentaje de incidencias en
la red.

En cuanto a la técnica, conocer el medio mejor que los
atacantes permite obtener informacién maés alla de lo
imaginado por el autor del delito, pese a que, si su
sapiencia se lo permite, habra intentado camuflar,
modificar o incluso borrar su rastro. Pero, como siem-
pre, 1o absoluto es improbable por no decir imposible de
conseguir: siempre quedan vestigios no controlados por
el delincuente, ya sean por procesos automatizados pro-
pios de las comunicaciones, sistemas, politicas de segu-
ridad, funcionamiento de optimizacion de los equipos o
incluso fallos de funcionamiento que vierten informa-
cién en lugares insospechados.

En cuanto a los ilicitos cometidos a través de ciberca-
fés, IP proxys, maquinas cachés, y lugares de acceso
publico a Internet, seria precisa su regulacion futura.
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La formacion actualizada y constante sobre las nuevas
tecnologias, como campo e instrumentos utilizados para
la actividad criminal, son dados a conocer constante-
mente a jueces y fiscales a través de las diligencias
informes, y los contactos directos con los mismos por
parte de los funcionarios de los grupos especializados
en la investigacion de estos delitos tecnolédgicos son, sin
duda, una de las mejores estrategias y herramientas que
podemos emplear para la lucha contra la ciberdelin-
cuencia.

Cita recomendada

La actuacién policial frente a los déficits de seguridad...

Una de las medidas actualmente mas urgentes es dotar
de mas efectivos a los grupos especializados en la lucha
contra la ciberdelincuencia, ya que el nimero de inves-
tigaciones aumenta considerablemente, permaneciendo
invariable el nimero de funcionarios dedicados a su
investigacién, lo que implica una sobresaturacién de casos
que dificulta enormemente su seguimiento de forma
correcta, debiendo priorizar las actuaciones y tomar deci-
siones no tan adecuadas como seria deseable para la efi-
cacia de las correspondientes acciones.
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