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RESUMEN

En la actualidad las arquitecturas de redes son estéticas en el sentido de que el software de control de los
componentes hardware de la red esta empotrado y generalmente cerrado (propiedad del fabricante de los componen-
tes hardware). Esto hace que instalar nuevos servicios lleve una cantidad de tiempo elevadisimo. Recientemente se
han implantado algunos proyectos de redes activas que evitan estos problemas. En este articulo presentamos algunas
ideas basicas sobre las redes activas, sus aplicaciones y algunos proyectos. Finalmente presentamos el trabajo inicial
que hemos realizado sobre este tipo de redes y algunas conclusiones y trabajo futuro.
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1. INTRODUCCION

En los ultimos afios la telecomunicacion ha experi-
mentado un desarrollo que ha conducido a que la practica
totalidad de las personas se puedan comunicar, desde
cualquier lugar geografico, con otras personas o disposi-
tivos electromecanicos. Para que esto sea posible ha sido
necesario elaborar estandares de comunicacion determi-
nados y aceptados por la «Comunidad Internacional».
Para establecer estos estandares, las Arquitecturas de
Redes (especificacion de un conjunto de capas y protoco-
los de comunicacién) [1] deben ser homologadas por
todas las partes implicadas.

Sin embargo este proceso de estandarizacion mun-
dial es extremadamente lento debido a que se requiere
poner de acuerdo a multitud de entidades académicas,
industriales, sociales y politicas. La estandarizacion de
una nueva arquitectura de red puede durar muchos afios.
Esto hace que nunca lleguen a tiempo las mejoras que
proporcionarian. Otro problema importante es el de la
compatibilidad de la nueva arquitectura con las anterio-
res: Es necesario mantener una compatibilidad con las
infraestructuras existentes para que sea posible implantar
progresivamente la nueva arquitectura. El verdadero pro-
blema de las estrategias de disefio de las arquitecturas de
redes actuales es que no se suele separar la concepcion del
hardware y el software de control de red. Debido a esto
cuando los usuarios piden nuevos servicios a las compa-
fifas de comunicacion, éstas no pueden proporcionarlos
rapidamente debido a que se deben ajustar: 1. Al funcio-
namiento de los equipos de red (conmutadores, enrutadores,
etc.)y 2. Alosalgoritmos que implementan los protocolos
de comunicacion, que han sido disefiados especialmente
para una arquitectura de red determinada. En la figura 1

@ RAMA DE EsTUDIANTES DEL IEEE DE BARCELONA

se muestra un ejemplo grafico de estaidea. Se muestrauna
arquitecturared muy simplificada que consta basicamente
de dos niveles muy directamente relacionados entre ellos
haciendo muy poco flexible la introduccion de nuevos
protocolos y servicios.

Recientemente han surgido con fuerza las redes de
comunicacion programables [32] que pueden solventar
estos y otros problemas. El objetivo basico de este tipo de
redes es facilitar la implantacion rapida, explotacion y
evolucion de nuevos protocolos de red y en definitiva de
nuevos servicios demandados por los usuarios. En la

Software de Control

S | conmutador "
— . enrutador Ao,

Componentes Hardware

Figura 1. Esquema de una arquitectura
de red simplificada rigida.
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practica existen dos Escuelas de pensamiento para la
implantacion de la Redes Programables:

* Sefializacion abierta (Opensig). La idea de los
seguidores de esta propuesta consiste en considerar a los
componentes hardware (conmutadores, enrutadores, etc.)
como un conjunto de objetos distribuidos y crear un
conjunto de interfaces de red programable mediante las
cuales los operadores de red podrian programar libremen-
te a la red. Un proyecto que merece atencion es el IEEE
1520. En la figura 2.a se muestra un ejemplo grafico de
esto.

* Redes Activas (AN). La idea [1] [2] [25] de las
redes activas es desacoplar el hardware (y las capas
software inferiores) y la programacion de los servicios
ofrecidos. En contraposicion a: las redes de software
empotrado de la actualidad y las que siguen el modelo de
programacion cuasi-estatico anterior, éstas dotan a la red
de facilidades para permitir la inyeccion de programas en
tiempo real sobre los componentes hardware de la misma.
Para ello se basan en el concepto de «paquete activo», que
es un datagrama que ademas de datos porta codigo o
referencias a codigo. De esta manera se puede generalizar
y acelerar la instalacion de un nuevo servicio sélo con
programarlo en estos paquetes y migrarlo de un compo-
nente hardware a otro de lared. En la figura 2.b se muestra
un esquema de esta nueva idea.

Las redes activas son muy interesantes por varios
motivos: imponen un nuevo modelo de arquitectura de
red, utiliza un modelo de programacion distribuido nove-
doso y permite experimentar con nuevos protocolos en
muy poco tiempo, a la vez que se pueden implantar
utilizando el protocolo estandar I[P. Ademas de las redes
activas, hoy en dia existen un gran niimero de proyectos de
disefio de nuevas arquiteturas de red entre las que destacan

[33]y [34].
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La estructura del articulo es la siguiente: en el
apartado 2 se presentan las ideas generales acerca de las
redes activas. En el apartado 3 comentamos el trabajo que
estamos realizando en esta tecnologia y finalmente en el
apartado 4 se presentan algunas conclusiones sobre nues-
tro trabajo y algunas ideas de futuro.

2. LAS REDES ACTIVAS

Las redes actuales estan programadas de una mane-
ra muy rigida. Normalmente consisten en un conjunto de
componentes hardware programados con un software
embebido en los mismos, lo cual limita criticamente la
computacion distribuida en la red. Ademas los paquetes
que transportan no pueden ser modificados para garanti-
zar la integridad de la informacion. Esto hace inviable la
implantacion de nuevos protocolos. Para solucionar estos
problemas se inventaron las redes activas [ 1] [2]. En estas
redes se puede: 1. Inyectar programas para su ejecucion
«inmediata o en tiempo real» sobre los componentes
hardware y 2. Los datos portados en los paquetes pueden
ser modificados en tiempo real. Tanto los datos como los
programas que los procesaran, o referencias a ellos se
encapsulan en paquetes activos. Los componentes
hardware/software que ejecutan el codigo para transfor-
mar los datos portados en los paquetes activos se denomi-
nan nodos activos. Existen dos tipos de red activa. Si los
paquetes activos estan arquitectonicamente separados del
codigo que los procesa [ 1] las redes activas se denominan
discretas o fuera de banda (el administrador de cada nodo
activo carga estaticamente el codigo que procesa los
paquetes activos). Ejemplo de este tipo de redes son: [13]
y [15]. En cambio si la distribucion de los paquetes y del
codigo utilizan la misma arquitectura, éstas se denominan
integradas o en banda (el cddigo se carga dinamicamente
segun se necesite). Ejemplo de este tipo de redes son:
ANTS (Active Node Transfer System) [3], [4]y [7],el MO

[ Paquete activo |

—

./‘/ \'\
// .. ----»{ CApa activa
/ \
enrutador / conmutador \
f =l \
capa activa |/. J

capaactiva |, /

Figura 2. Esquemas de redes programable: a) Sefializacion abierta, b) redes activas
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[26], los SmartPackets [23]. Existen aproximaciones mix-
tas como el proyecto Switchware [10] y [11].

Explicamos los nodos activos basandonos en la
figura 3. Un entorno de ejecucién (EE, Execution
Environment) es el conjunto de recursos software y
hardware que se asignan a un determinado flujo de paque-
tes en un nodo activo. Tanto los recursos que se asignan
como ¢l nivel de libertad para operar con ellos son, en
general, determinados de antemano, antes de la creacion
del entorno de ejecucion por motivos de seguridad. Enun
nodo activo se llevan a cabo cuatro actividades: 1. Distri-
bucién de paquetes: Los paquetes entrantes segtin su tipo,
que se indicara por medio de campos en los mismos, son
distribuidos al entorno de ejecucion que corresponda. 2.
Procesamiento de mensajes: Cada entorno de ejecucién
lleva a cabo la computacion que proceda sobre los paque-
tes que le son asignados y haciendo uso de los codigos que
corresponda. Estos c6digos en general se encontraran en
el almacén de componentes o en los mismos paquetes. 3.
Almacenamiento de componentes: Sereservaranrecursos
para el almacén de bibliotecas de codigo que podran ser

cargadas o descargadas de manera estética o dindmica. En
general, para cada entorno de ejecucion se especificara a
qué componentes de este almacén puede acceder. 4.
Planificacion/transmision: Los flujos de paquetes de sali-
da de cada entorno de ejecucion son planificados y trans-
mitidos.

2.1. APLICACIONES

Seguidamente indicamos una lista de posibles apli-
caciones de las redes activas clasificadas seglin sean
integradas o discretas.

2.1.1 Integradas

Posibles aplicaciones para la aproximacién integra-
dason: Aplicaciones de Ping, Herramientas de diagnosti-
co y gestion de red, Multicasting activo, Control de
calidad del servicio y Sefializacion.

En general la opcién integrada se utiliza para apli-
caciones que norequierenun elevado ancho de banda pero

MIT ANTS [3], 4]y [7]. Plataforma escrita en Java. Facilidad para la implemen-
tacién de protocolos nuevos. Bajo rendimiento.

MIT PAN [9] Similar a ANTS pero utiliza codigo maquina.Mejor
rendimiento que el de ANTS. Problemas de seguridad

BBN SmartPackets [23] Diagnostico de red extendido. Gran mejora frente a SNMP

Geofgia Tech CANE [20] Procesamiento de datos especifico de la aplicacion (ejem-
plo: control de la congestion en streams de video MPEG)

Georgia Tech Caches auto-organizativas [19] | Modelos analiticos y simulaciones para estudiar las mejo-

ras obtenidas mediante el cacheo de cddigo en la red

U. Pennsylvania

Switchware/SANE [10] y [11]

Combinacién: discreta e integrada. Cédigo portado y
referencias a c6digo cargado estaticamente en los nodos,
sobre una plataforma de red segura (SANE) que garantiza
la integridad del entorno

U. Pennsylvania

P4 [13]

FPGAs para implementar el proceso de los paquetes en
hardware (ejemplo: correccion de errores en los paquetes)

U. Arizona Joust/Scout [27], [28] y [29] Version del ANTS sobre el Scout (sistema operativo mo-
dular orientado a comunicaciones) y el Joust (JVM para
Scout). Rendimiento: entre 2 y 3 veces superiores al
ANTS original

U. Columbia Netscript [24] Middleware para programar los nodos intermedios. Sim-
plifica el desarrollo de sistemas interconectados y la pro-
gramacion remota

ETH Zurich.y U] ANN [15] Arquitectura hardware y software de un nodo activo para

Washington alto volumen de trafico y de ancho de banda. Muy buen

: rendimiento
U.P.M. RMANP [14] Protocolo de multicast activo con tres niveles de fiabili

dad distintos sobre ANTS. Encuentran problemas de ren
dimiento

Tabla 1. Algunos proyectos de investigacion de redes
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siuna gran flexibilidad. En [25] se muestra un protocolo
de multicast robusto de audio y otro de multicast de video
en capas. Ambos protocolos se implementan en dos plata-
formas distintas: el ANTS (los paquetes activos portan
referencias a cddigo que se carga dindmicamente) y el MO
(cada paquete activo porta todo el codigo necesario para
su procesamiento). En [14] se hace un estudio del rendi-
miento de un protocolo de multicast con tres tipos de
fiabilidad implementado en el ANTS y se llega a la
conclusién de que ANTS es muy sencillo de utilizar para
implementar nuevos protocolos pero tiene un rendimiento
pobre. En [16] se explica la plataforma PANTA [17]
(escrita en Python) para analizar un esquema de reserva
del ancho de banda de cada enlace en una red activa.

2.1.2. Discretas

Algunas aplicaciones implementadas son las si-
guientes: Caches de Web conauto-aprendizaje, Algoritmos
de control de congestion, Acciones On-line, Mezcla de
datos de sensores y Conmutadores de alta velocidad.

Como puede verse, este tipo de aplicaciones tiene
unos requerimientos de ancho de bandamuy elevados. Por
otra parte, el procesamiento de los paquetes activos no
necesita ser muy pesado. Por lo tanto estamos ante una
relacion de compromiso entre programabilidad de la red
y ancho de banda. En este caso se pierde programabilidad
en favor de una mayor velocidad de enrutamiento. Es
necesario que se implemente en hardware la mayor parte
posible de la funcionalidad de los nodos, utilizando por
ejemplo FPGAs. Es decir, que se hace apropiado realizar
la red activa a muy bajo nivel. En [15] se presenta un
conmutador de alta velocidad activo (la arquitectura
hardware/software y los rendimientos obtenidos). En{13]
se utiliza una FPGA para dotar a un conmutador de
" reprogramabilidad.

2.2. ALGUNOS PROYECTOS DE REDES
ACTIVAS

En la tabla 1 presentamos algunos proyectos de
investigacién de redes activas. Primero presentamos el
centro de investigacion en el cual se llevan a cabo,
segundo el nombre del proyecto y tercero un comentario
breve.

3. NUESTRO TRABAJO EN REDES
ACTIVAS

A continuacidn presentamos el trabajo realizado en
nuestro grupo de investigacion en redes activas. Estamos
diseflando protocolos activos que creemos tendrian bue-
nos rendimientos en redes inaldmbricas y redes hibridas
alambricas-inaldmbricas de area local. Para ello estudia-
mos qué problemas presentan este tipo de redes y su
solucion aplicando redes activas. Hemos elegido la plata-
forma ANTS para implantar nuestros protocolos con el
objeto de realizar una bateria de pruebas con ellos.
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Segtn [30] las redes inalambricas de area local
adolecen basicamente de tres problemas: 1. El ancho de
banda disponible es méas pequefio que en unared aldmbrica.
2. El ancho de banda disponible es variable en el tiempo.
3. El enlace inaldmbrico es susceptible de perderse en un
momento dado.

Actualmente trabajamos en protocolos para el cél-
culo distribuido del producto de dos matrices, de ping y de
multicast orientado atiempo real. En el siguiente apartado
presentamos su funcionamiento y resultados obtenidos
con e} ANTS.

En el ANTS los protocolos se programan exten-
diendo tres clases: Protocol, Capsule y Application. La
topologia de la red se configura mediante el archivo
«.config» asignandole a cada nodo un nombre, la aplica-
cién que correra sobre €l (si existe), la direccion IP/UDP
del canal a utilizar y un manager.

3.1 Calculo distribuido de matriz por matriz

Latopologia utilizada para el calculo distribuido se
muestra en la figura 4. Una estacion maestro distribuye el
trabajo y recolecta los resultados, y un conjunto de esta-
ciones esclavos se encargan de realizar el calculo que se
les ha solicitado.

En el maestro se centralizan el control y la planifi-
cacion del calculo distribuido (asigna tareas a los escla-
vos, recoge resultados de éstos y gestiona la utilizacién de
la arquitectura) para realizar el producto C=AxB. Realiza
un unico broadcast distribuyendo la matriz B a todos los
esclavos. Luego distribuye ordenadamente filas de A a
esclavos. Los esclavos devuelven el resultado (filas de C)
al maestro.

Para realizar esto utilizamos dos tipos de capsulas
que extendemos de la clase abstracta Datacapsule del
ANTS, BCapsule (para el broadcast inicial de B) y
UniCapsule (para el unicast de A y C). Ambos tipos de
capsulas solamente portan los datos del calculo. El
enrutamiento es el estandar IP en el caso de la UniCapsule
y en el caso de BCapsule se envian clones de esta capsula
atodos los vecinos. Ademas se crean dos tipos de aplica-
cion (MApplication y SApplication) extendiendo la clase
Application del ANTS, que implementan las operaciones
del nivel de aplicacion del nodo maestro y el esclavo
respectivamente. '

Una vez implantado este protocolo en el ANTS
realizamos una bateriade ptucbas cambiando la configu-
racion de latopologia yipbmp'fgibando que el resultado del
calculo distribuido coincidia siempre con el mismo célcu-
lo secuencial. Hemos realizado las pruebas con todos los
nodos activos locales ejecutdndose en una s6la maquina.
Llegamos a las dos signientes conclusiones: 1. El nimero
de comunicaciones que realiza es el minimo posible. Esto
es muy importante en una red inalambrica debido a la
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latencia de los enlaces. 2. Se trata de un procolo ligero
eficiente implementable sobre UDP. Para implantarlo a
bajo nivel habria que tener en cuenta mecanismos de
deteccion de pérdida y retransmision de paquetes. Esto se
haria en un estudio posterior.

Almacén de

componentes

Biblioteca de cédigos

Procesamiento de
mensajes

Entornos de Ejecuasg

Figura 3. Vision conceptual de un nodo
activo.

3.2 Ping Broadcast

En la aplicacion distribuida anterior cada estacion
podria querer averiguar qué otras estan disponibles en la
red en un momento determinado. Cada estacion podria
saberlo haciendo «ping» sobre las otras. Debido a la
naturaleza de los enlaces inaldmbricos la estacion que
desea realizar este ping no tiene confianza en ninguna de
las otras estaciones. En redes hibridas alambricas-
inalambricas es necesario que el ping se propague por
todos los segmentos de la red.

El protocolo que hemos disefiado se resume en los
siguientes pasos: 1. Unaestacion inicia la peticion de ping
haciendo un broadcast de la misma en el medio de comu-
nicacion. 2. Las estaciones presentes en el medio compar-
tido escuchan la peticion de ping. 3. En el caso de no haber
recibido una peticion de ping con el mismo origen en un
tiempo muy cercano (que se trataria de un «eco» de otro
ping), retransmite la peticion de ping haciendo un broadcast
nuevamente atodos los vecinos. Ademas envia una capsu-
la unicast de ACK al nodo origen del ping que quedara
enterado de que este nodo estéa disponible.

Para implantarlo en ANTS hemos extendido la
clase DataCapsule en dos tipos de capsula, uno para la
inundacion inicial de la red (FloodCapsule) y otro para la
respuestade losnodos (ACKCapsule). El enrutamiento en
estos dos tipos de capsula es equivalente a los del ejemplo
anterior. Las capsulas de inundacion se difunden y las de
respuesta se enrutan de manera estandar IP. Extendemos
la clase abstracta Application “del ANTS en la clase
PingApplication que realiza todas las operaciones de
nivel de aplicacion de este protocolo.
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Las conclusiones que obtuvimos del prototipado y
prueba de este protocolo son: 1. Las pruebas realizadas
demuestran que una implementacion distribuida de este
protocolo podria ser de gran utilidad en redes en las cuales
es necesario comprobar el estado de los enlaces periodi-
camente, por ejemplo las redes inalambricas. 2. Una
implementacion de este protocolo a nivel de red, mejora-
ria en gran medida su rendimiento.

3.3 Multicast en tiempo real

Este protocolo tiene tres caracteristicas que lo ha-
ceneficiente: 1. Las peticiones de suscripcion no se cursan
hasta el nodo suministrador del servicio. Al contrario se
gestionan solamente entre los nodos suscriptores y el nodo
intermedio anterior. 2. Se realiza un cacheo de los paque-
tesrecientes en los nodos intermedios para retransmitirlos
en el caso de que haya pérdidas. 3. En el caso de que no se
disponga de los paquetes solicitados, se ahorra ancho de
banda concentrando las peticiones de retransmision de
todos los nodos que cuelgan de uno dado en un solo
paquete que se cursa al nodo intermedio anterior. 4.
También se ahorra ancho de banda mediante un descarte
de los paquetes obsoletos (que no cumplen las restriccio-
nes de tiempo real) en todos los nodos de la red.

/ \\1 A
S

Figura 4: Arquitectura del sistema

Para implantarlo en ANTS hemos extendido la
clase DataCapsule en cuatro tipos de capsula: 1.
MDataCapsule para los datos multicast. 2. NACK Capsule
para las peticiones de retransmision. 3. SCapsule para las
peticiones de suscripcion. 4. RdataCapsule para la re-
transmision de capsulas. El enrutamiento en el tipo
MDataCapsule es el tinico que no es unicast, sino que
sigue una lista de distribucion. También hemos extendido
la clase abstracta Application en tres tipos de aplicacion:
1. SenderApplication para el nodo suministrador del ser-
vicio. 2. NodeApplication para los nodos intermedios en
lared. 3. ReceiverApplication para los nodos terminales
de la red, que pueden suscribirse al servicio multicast.

4. CONCLUSIONES Y TRABAJO FUTURO

En este articulo hemos presentado algunas ideas
principales sobre un nuevo tipo de arquitectura de redes
denominada redes activas. La idea basica de este tipo de
redes es considerar la transformacion de los paquetes de
datos inyectados en la red dentro de los nodos activos. De
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esta manera, el cédigo puede migrar desde un nodo a otro
y los datos pueden ser alterados a lo largo del camino de
comunicacién entre un emisor y ¢l receptor final.

Estas redes tienen muchas aplicaciones y la ventaja
principal es que se pueden instalar nuevos protocolos en
un periodo de tiempo muy reducido adaptando la red de
esta manera a las demandas de nuevos servicios por parte
de los usuarios. Quizas en el futuro los nuevos proveedo-
res de servicios de Internet tengan la posibilidad de
ofrecer nuevos servicios de rapida y eficientemente a sus
usuarios y quizas sea este hecho el que les pueda colocar
en una posicion fuerte frente a la competitividad tan fuerte
que existe hoy dia en este mercado.

En nuestro grupo de trabajo hemos desarrollado un
conjunto de protocolos activos como primera aproxima-
cion a este tipo de redes y hemos utilizado la herramienta
ANTS para prototiparlos y probarlos rapidamente.

En los proximos meses experimentaremos disefian-
do nuevos protocolos para aplicaciones interesantes que
aprovechen las caracteristicas positivas y atenden los
problemas de los entornos inaldmbricos. Ademas, utili-
zando el ANTS realizaremos pruebas mas exigentes y
reales con los mismos. A medio plazo pretendemos utili-
zar los protocolos que en este periodo demuestren su
eficiencia para implementarlos en un nivel inferior en la
torre de protocolos, buscando mejorar su rendimiento.
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